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Magdalena Scigata

DOSWIADCZANIE STRESU ORAZ BRAKU
ROWNOWAGI MIEDZY PRACA A ZYCIEM
OSOBISTYM PODCZAS PRACY ZDALNEJ

Wstep

Zmiany zachodzace w zyciu kazdego cztowieka moga sta¢ si¢ zrédtem do-
swiadczanego stresu. Wiaza si¢ bowiem z koniecznos$cig dostosowania do nowych
warunkow, nauczenia nowych sposobow funkcjonowania, przeorganizowania pro-
cesdw, zmiany zwyczajow itp. Zmiany dziataja stymulujaco, ale réwniez obcigza-
jaco na system nerwowy cztowieka. Nie bez powodu Abraham Maslow usytuowat
potrzebe bezpieczenstwa jako drugg w hierarchii ludzkich potrzeb. Dotyczy ona nie
tylko bezpieczenstwa fizycznego, lecz takze psychologicznego, czyli powtarzal-
nos$ci, rutyny, przewidywalnosci. Kazda zmiana jest wigc ze swej natury zrédlem
deprywacji w zakresie potrzeby bezpieczenstwa i tym samym moze by¢ zrédtem
stresu. Poniewaz ro6zni ludzie maja rdézne zapotrzebowanie na stymulacj¢ 1 rozny
poziom tolerancji niepewnosci, w odmienny sposob reaguja na te same zmiany za-
chodzace w otaczajacym ich $wiecie.

Koncepcje stresu w psychologii
W ciggu 70 lat badan' psycholodzy ujmowali stres trojako, tj.:

1) jako bodziec (np. Irving Janis, Thomas Holmes, Richard Rahe);
2) jako reakcje (np. Hans Selye, David Mechanica, Tomasz Kocowski);

' Pojecie stresu zostato wprowadzone do psychologicznej literatury naukowej w latach 50. ubiegtego
wieku przez Hansa Selyego. W ujgciu biologicznym na poczatku XX wieku terminem tym operowat
juz Walter Cannon w odniesieniu do reakcji zwierzat na sytuacj¢ zagrozenia (model ,,walcz lub
uciekaj”), a jeszcze wezesniej termin ten stosowany byt w fizyce do okreslania odporno$ci metali na
obcigzenia. A. Grygorczuk, Pojecie stresu w medycynie i psychologii, ,,Psychiatria” 2008, t. 5, nr 3,
s. 111-115.
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3) jako transakcje¢ (np. Richard Lazarus, Susan Folkman, Stevan Hobfoll, Ta-

deusz Tomaszewski, Janusz Reykowski, Jan Strelau)’.

W ujeciu stresu jako bodzca zaktada sig, ze stresem jest ,,zmiana w otocze-
niu, ktora typowo, tj. u przecietnego cztowieka, wywotuje wysoki stopien napigcia
emocjonalnego™ i moze utrudnia¢ funkcjonowanie. Stresem sg wiec rozne wyda-
rzenia, jak w ostatnich latach pandemia COVID-19, wojna na Ukrainie, wysoka
inflacja, grozba utraty pracy, a takze zmiany obowigzujacych przepisow. W takim
ujeciu nasilenie doswiadczanego stresu mozna okresli¢ przez oceng zdarzen z po-
mini¢ciem faktycznego indywidualnego wptywu zdarzen na osobe. W badaniach
z lat 60. ubiegtego wieku zidentyfikowano szereg ogoélnych stresordéw, wydarzen
zyciowych, ktore ujeto w tzw. liste 43 stresujacych zdarzen zyciowych? (Skala spo-
tecznego ponownego przystosowania si¢, SRRS — Social Readjustment Rating Sca-
le Thomasa Holmesa i Richarda Rahe’a’). W badaniach tych autorow okazalo sig,
ze istnieje wysoka zgodnos¢ (korelacja na poziomie 0,9) oceny stopnia trudnosci
1 poziomu stresu poszczegélnych wydarzen zyciowych w roznych grupach bada-
nych (zr6znicowanych ze wzgledu na wiek, pte¢, wyksztalcenie, stan cywilny)®.
Takie wyniki wskazujg na istnienie tzw. obiektywnych stresoréw. Na liscie az 33
razy wymieniono zdarzenia, ktére dotycza bezposrednio zmian w zyciu, a dzie-
wie¢ dotyczy zmian w obszarze zycia zawodowego, np. reorganizacja firmy, zmia-
na stopnia odpowiedzialnosci w zyciu zawodowym, zmiana warunkow pracy czy
wzmozenie wysitku dla wykonywania jakiego$ zadania, zwolnienie z pracy, kon-
flikty z przetozonym. Z badan Holmesa i Rahe’a wynika zalezno$¢ statystyczna
migdzy stresorami a prawdopodobienstwem wystapienia konsekwencji somatycz-
nych w postaci choroby. Zwigzek stresu ze zdrowiem podkreslany jest od samego
poczatku prowadzenia badan nad stresem, czyli lat 30. XX wieku.

Kolejne i zdecydowanie odmienne ujgcie stresu utozsamia go z reakcjg, np.
dyskomfortu, i wskazuje na konkretne reakcje czlowieka’. Stres jest wiec niczym
innym jak reakcjg na sytuacj¢. Tak rozumiany stres objawia si¢ na trzech pozio-
mach: fizjologicznym, psychologicznym i behawioralnym. Tworca pojecia stresu
i jego adaptator na gruncie psychologii, Hans Selye, koncentrowat si¢ na rozumie-
niu stresu jako reakcji fizjologicznej. Wedtug niego stres to niespecyficzna reakcja

2

1. Heszen, Psychologia stresu, Wydawnictwo Naukowe PWN, Warszawa 2014.

3 Ibidem, s. 22.

4 T.H. Holmes, R.H. Rahe, The Social Readjustment Rating Scale, ,,Journal of Psychosomatic Research”
1967, nr 10, s. 121-132.

Polska wersja skali to Kwestionariusz zmian zyciowych (KZZ).

J. Strelau, A. Jaworowska, K. Wrzesniewski, P. Szczepanik, Kwestionariusz radzenia sobie w sytua-
cjach stresowych. Podrecznik, Pracownia Testow Psychologicznych, Warszawa 2013, s. 5-7.

To odmienne rozumienie stresu znajduje swoje odbicie w potocznym opisywaniu do§wiadczen zwig-
zanych ze stresem. Mowi si¢ np. ,,miatem dzis$ taki stres” (bodziec) albo ,,bardzo si¢ zestresowatem”
(reakcja).
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organizmu powstajagca w odpowiedzi na stawiane mu zadania, dziatanie bodzcéw
szkodliwych. W psychologii oprocz reakcji na poziomie fizjologicznym akcentuje
si¢ wymiary: poznawczy, emocjonalny i behawioralny. Najczestsze przyktady reak-
cji obrazuje tabela 1. Reakcje te sa traktowane jako oblicza, ale i oznaki doswiad-
czanego stresu.

Tabela 1. Typowe reakcje odczuwane przez czlowieka w zwigzku z do§wiadczanym stresem

Reakcje na poziomie Reakcje na poziomie Reakcje na poziomie
fizjologicznym psychologicznym behawioralnym
 przy$pieszony puls, kota-  rozdraznienie, wrogos¢, « tiki nerwowe, obgryzanie
tanie serca, drzenie, bole agresja, zto$¢, paznokci,
w klatce piersiowej, * apatia, przygnebienie, * sigganie po uzywki,
* napigcie migsni, sztywnosé poczucie bezsilnosci,  obnizona wydajnos¢,
karku, osamotnienia, » wycofanie z relacji
* rozszerzenie zrenic, » zachwianie poczucia wiasnej spotecznych,
e potliwos$¢, wartos$ci, * konfliktowo$¢, pobudliwose,
* suchos$¢ w jamie ustnej, » brak zadowolenia z zycia, » brak decyzyjnosci,
ucisk w gardle,  lekliwose,  brak aktywnosci,
* nadmierna ruchliwo$é, « oslabienie pamigci, problemy | * nadmierna aktywnos¢
* uczucie goraca, zimna, z koncentracja,
* bol brzucha, biegunki lub * wahania nastroju,
zaparcia, * depresja
* bezsenno$¢ lub wzmozona
sennos¢,
* utrata apetytu lub nadmierny
apetyt,
e zawroty w glowie,
* ostabienie popedu plciowego,
 ostabienie odpornosci,
* wypadanie wlosow,
* przyspieszenie procesow
starzenia sig¢

Zrédto: opracowanie wlasne.

W prezentowanej koncepcji stres jest reakcja na niepozadane bodzce, tj. or-
ganizm odpowiada na zaistnialg trudng sytuacj¢, reagujac w okreslony sposob.
Praktycznie zawsze w tym ujgciu stres wigze si¢ z zaburzeniem rownowagi, ho-
meostazy, a wigc z pewng zmiang w §rodowisku. Jedng z najcze¢$ciej opisywanych
reakcji na zmiany jest m.in. opoér wobec zmian. Robert K. Merton® zauwaza, ze
w obliczu zmian ludzie reaguja: konformizmem, innowacja, potrzebg dziatania,
rytualizmem, wycofaniem lub buntem. Wszystkie te zachowania to reakcje dosy¢
typowe w obliczu doswiadczanego stresu, dyskomfortu. Natomiast trzy ostatnie

8 M. Sobka, Zmiany organizacyjne w teorii i praktyce, Politechnika Lubelska, Lublin 2014, s. 49.
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z wymienionych reakcji to takze rézne przejawy oporu czy to biernego, nieujaw-
nianego, czy tez czynnego, otwartego. Mozna wigc pokusic¢ si¢ o stwierdzenie, ze
jedna z przyczyn oporu wobec zmian jest stres do§wiadczany w organizacji.

Zmiany w zyciu zawodowym, ktére najczesciej ujmowane sg jako proces
1 maja swoj przebieg i dynamike, wywotujg dtugotrwate napigcie emocjonalne.
Selye pisat o zréznicowanym reagowaniu jako przechodzeniu przez kolejne trzy
stadia: najpierw przez faze¢ alarmu, gdy nast¢puje petna mobilizacja i bunt, potem
faze odpornosci, gdy utrwalaja si¢ wypracowane metody radzenia sobie z sytuacja,
najczesciej przez dtugotrwale stawianie oporu, az po fazg wyczerpania, kiedy orga-
nizm do$wiadcza nadmiernej utraty sit i poddaje si¢’. Stres rozumiany jako reakcja
na zmiang to takze z catg pewnos$cig proces przechodzenia przez fazy o odmienne;j
specyfice emocjonalnej (od gniewu przez smutek do akceptacji), o odmiennym ta-
dunku emocjonalnym aktywizujacym do dziatania (od bezruchu, bezczynno$ci po
przeciwdziatanie, a potem sprawdzanie nowych metod pracy). Mariusz Bratnicki
ujmuje proces reagowania na zmiany organizacyjne w sposob analogiczny do mo-
delu Elisabeth Kubler-Ross (rys. 1)!.

aktywnos¢

akceptacja

Rys. 1. Fazy reakcji na zmiany organizacyjne wedlug modelu M. Bratnickiego

p»dobijanie
targu”

zaprzeczanie

bezruch
(szok)

czas

Zrédto: opracowanie wlasne na podstawie: M. Sobka, Zmiany organizacyjne w teorii i praktyce,
Politechnika Lubelska, Lublin 2014, s. 52; M. Bratnicki, Zarzqdzanie zmianami w przedsiebiorstwie,
Wydawnictwo Akademii Ekonomicznej, Katowice 1998, s. 72; A. Zargbska, Zmiany organizacyjne
w przedsigbiorstwie, Difin, Warszawa 2002, s. 170—172.

 A. Grygorczuk, Pojecie stresu..., op.cit.

W modelu E. Kubler-Ross chodzi o sprawy ostateczne, tj. o reakcje na informacje o $miertelnej
chorobie lub reakcje na informacje o $mierci bliskiej osoby. E. Kubler-Ross, Rozmowy o Smierci
i umieraniu, Media Rodzina, Poznan 1998.
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Niedostatki obu podejs¢, traktujacych stres czy to jako bodziec, czy to jako
reakcje, zwigzane z faktem, ze stres nie jest zlokalizowany catkowicie ani w czto-
wieka, ani w jego otoczeniu, zaowocowaly podej$ciem relacyjnym. W ujgciu rela-
cyjnym stres jest wynikiem nieodpowiedniego stosunku wymagan srodowiska do
mozliwo$ci podmiotu poradzenia sobie z zaistniatg sytuacja. Dodatkowo relacja
ta naznaczona jest subiektywizmem, gdyz to podmiot ocenia, na ile dana sytuacja
przerasta jego mozliwo$ci poradzenia sobie z nig, na ile posiada zasoby adekwatne
do poradzenia sobie z zaistniatymi okolicznosciami. Co wigcej, to podmiot ocenia,
czy sytuacja nosi znamiona stresujgcej. Wymagania sytuacji i srodowiska moga
by¢ obiektywne lub istniejace tylko w wyobrazeniach jednostki, jak rowniez moz-
liwosci podmiotu moga by¢ realne lub subiektywnie oceniane. Podmiot moze by¢
bowiem nieswiadomy posiadania odpowiednich kompetencji, zasobow. W poznaw-
czo-transakcyjnej koncepcji stresu i radzenia sobie ze stresem Richarda Lazarusa
i Susan Folkman ,,stres to okreslona relacja miedzy osoba a otoczeniem, ktora jest
oceniana przez osobe jako obcigzajaca lub przekraczajaca jej zasoby oraz zagraza-
jaca jej dobrostanowi™'!. Zgodnie z tg koncepcja transakcja (czyli relacja wymagan
sytuacji do mozliwosci poradzenia sobie z nig przez jednostke) moze zostac¢ zakla-
syfikowana przez podmiot jako: niemajgca znaczenia, sprzyjajaco-pozytywna albo
stresujgca. Ta ostatnia z kolei moze mie¢ charakter: straty/krzywdy, zagrozenia
albo wyzwania'?. Do$wiadczenie straty/krzywdy wiaze si¢ z koniecznoscia pora-
dzenia sobie z czyms, co juz si¢ wydarzylo. Zagrozenie i wyzwanie majg charakter
antycypacyjny, pojawiajacy si¢ wowczas stres moze mie¢ charakter mobilizujacy
do dziatania, a wiec konstruktywny.

Doswiadczanie stresu w zwigzku z wdrazaniem zmian
organizacyjnych

W ujeciu transakcyjnym zmiana organizacyjna i stopien, w jakim moze by¢
ona zrodtem stresu, wydaja si¢ szczego6lnie interesujace. Oprocz posiadanych kom-
petencji radzenia sobie z sytuacja zmiany w duzej mierze reakcja na zmiang wigze
si¢ z cechami temperamentalnymi, a doswiadczanie stresu zwigzanego ze zmiang
wigze si¢ z uwarunkowaniami osobowosciowymi. Na przyklad osoby o niskiej wy-
trzymatos$ci i wysokiej perseweratywnosci'® oceniaja zdarzenia i zmiany zyciowe
jako bardziej ucigzliwe, natomiast osoby o wysokiej reaktywnosci emocjonalnej

' R.S. Lazarus, S. Folkman, Stress, appraisal and coping, Springer, New York 1984, s. 19.

12 Ibidem, s. 28-30.

13 M. Cyniak-Cieciura, B. Zawadzki, J. Strelau, Formalna charakterystyka zachowania — kwestionariusz
temperamentu. wersja zrewidowana. Podrecznik, Pracownia Testow Psychologicznych, Warszawa
2016.
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1 wysokiej perseweratywnosci odczuwajg wigcej objawoéw psychosomatycznych,
czyli stres w wiekszym stopniu wptywa na ich stan zdrowia. Okazuje si¢ tez, ze
takie cechy osobowosciowe, jak: otwarto$¢ na nowe doswiadczenia, ugodowos¢,
ekstrawersja oraz wewngtrzne umiejscowienie kontroli, sprzyjaja wystepowaniu po-
stawy innowacyjnej*, ktora cechuje si¢ dgzeniem do zmian, przekonaniem, ze zmia-
na to raczej okazja niz zagrozenie. Osoby o postawie innowacyjnej tatwiej adaptuja
si¢ do zmian, nowych rozwigzan i nowych metod pracy, odczuwajg mniejszy stres
i radza sobie z nim w sposob bardziej proaktywny. Przeciwienstwem postawy inno-
wacyjnej jest postawa zachowawcza, ktorej towarzyszy czgsto przekonanie, ze zmia-
na to zagrozenie. Osoby zachowawcze preferuja sytuacje znane, sprawdzone metody
pracy, daza do utrzymania status quo, cenig bezpieczenstwo i przewidywalnose,
mogg tez stosunkowo czesciej niz inni pracownicy przeciwstawiac si¢ zmianom, bo
odczuwajg wyzszy poziom stresu zwigzanego z wdrazaniem zmian w organizacji.
Faktycznie obie te postawy to dwa krance kontinuum opisujgcego roznice indywidu-
alne w reagowaniu na zmiany organizacyjne'.

Oprocz czynnikow osobowosciowych na zachowanie pracownika w sytuacji
postrzeganej jako stresowa wpltyw ma indywidualny, preferowany styl radzenia
sobie ze stresem, ktory moze by¢ pewng dyspozycja do reagowania w okreslony
sposob. W psychologii zdrowia styl radzenia sobie definiowany jest jako ,,posia-
dany przez jednostke, charakterystyczny dla niej repertuar preferowanych strategii
radzenia sobie z sytuacjami stresowymi”'®. Réwnoczesnie styl moze by¢ adaptacyj-
ny, czyli elastyczny, zmienny 1 dostosowywany w zaleznos$ci od specyfiki sytuacji.
Pracownicy natomiast rdznig si¢ nie tylko pod wzgledem bogactwa repertuaru stra-
tegii, ale rowniez pod wzgledem latwo$ci zmiany strategii (zachowania) w zalezno-
$ci od sytuaciji.

Stres organizacyjny zwigzany ze zmianami, nowymi wymaganiami roli, ko-
nieczno$cig dostosowywania si¢ i przeorganizowania metod pracy jest codzien-
nos$cig wspotczesnych pracownikow. Najwigkszy dyskomfort wystepuje zwykle na
poczatku procesu zmian, jesli jednak proces zmian nie jest odpowiednio zarzadza-
ny (brak otwartej komunikacji, wsparcia w procesie uczenia si¢ nowych rzeczy,
wlaczania pracowniow i angazowania w proces zmiany), woOwczas moze utrzy-

4 M. Sobka, Zmiany organizacyjne..., op.cit.; A. Rogozinska-Pawetczyk, Osobowosciowe uwarun-
kowania gotowosci pracownikow do zmian organizacyjnych, ,,Zarzadzanie Zasobami Ludzkimi”
2013, nr 2(91), s. 95-106; M. Wolan-Nowakowska, Wybrane wymiary osobowosci a postawa wobec
zmian pracownikow firm prywatnych i panstwowych, w: Czlowiek wobec zmiany. Rozwazania
psychologiczne, D. Kubacka-Jasiecka (red.), Wydawnictwo Uniwersytetu Jagiellonskiego, Krakoéw
2002, s. 157-168.

15 1. Nowakowska-Buryta, Gotowos¢ do zmiany a nabywanie kompetencji miedzykulturowych przez
nauczycieli wezesnej edukacji — o potrzebie eksploracji zagadnienia, ,,Annales Universitatis Mariae
Curie-Sktodowska. Sectio J. Paedagogia—Psychologia” 2019, t. 32, nr 2, s. 95-108.

16 1. Heszen, Psychologia stresu, op.cit., s. 100.
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mywac si¢ przez dtugi czas i faktycznie utrudnia¢ wdrazanie zmian. Odczuwany
w procesie zmian stres, dyskomfort psychiczny, niepewnos$¢ przysztosci wptywaja
na poczucie wartosci pracownikow, ich poczucie skutecznosci, a w efekcie sama
produktywnos¢. Wzajemne relacje migdzy dyskomfortem psychicznym (stresem),
poczuciem wlasnej wartosci pracownikow, ich wydajno$cig oraz czasem wdrazania
zmian prezentuje orientacyjnie rys. 2.

wydajnos¢

okres przejsciowy

oczucie
wiasnej wartosci

N A

dyskomfort
psychiczny

poczgtek zmian

czas

Rys. 2. Dyskomfort psychiczny, poczucie wlasnej wartosci i wydajno$é pracownikow podczas
wprowadzania zmian organizacyjnych
Zrédto: opracowanie whasne na podstawie: A. Zarebska, Zmiany organizacyjne..., op.cit.

Okres przejsciowy jest jednym z trudniejszych okreséw, gdyz charakteryzuje
si¢ spadkiem wydajnosci, spadkiem poczucia wlasnej warto$ci oraz ciggle wzgled-
nie wysokim poziomem stresu utozsamianym m.in. z odczuwanym dyskomfor-
tem psychicznym. Aby zmiana organizacyjna zostata zaakceptowana i przyniosta
oczekiwane rezultaty, potrzebuje czasu. Wspotczesni przedsiebiorcy, menedzero-
wie i pracownicy, przyzwyczajeni do szybkich wynikow, sa niecierpliwi. Brak wi-
docznych efektow ich frustruje, spadek wydajnosci zniecheca do zmian, sktania
do porzucenia obranej $ciezki. Tymczasem spadek wydajnosci jest nieunikniony
w obliczu wdrazania zmian organizacyjnych. Pracownicy muszg nauczy¢ si¢ funk-
cjonowania w nowy sposob, nabra¢ bieglosci, a sama organizacja jako twor dosy¢
bezwladny musi przestawic si¢ na tzw. nowe tryby. Zjawisko spadku wydajnosci
1 rbwnoczesnego nasilajgcego si¢ spadku wiary w powodzenie zmiany nazywane
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bywa w literaturze dlugg, ciemng nocg innowatora'”. Owa noc przytrafia si¢ naj-
czgsciej pracownikom przechodzacym przez zlozony i dtugotrwaty proces zmian,
a znajduje odzwierciedlenie w watpliwosciach dotyczacych tego, czy warto byto
wprowadza¢ zmiang, w pesymizmie i utracie entuzjazmu wobec wydtuzajacego si¢
okresu przejsciowego. Jest to szczegdlnie widoczne wtedy, gdy zmiany maja cha-
rakter antycypacyjny, czyli wiaza si¢ z realizowaniem $miatych wizji innowatoréw.
Rzadziej zjawisko to dotyka pracownikéw podczas zmian o charakterze adaptacyj-
nym, czyli takich, ktore sg koniecznoscia wynikajaca ze zmian przepisow lub sy-
tuacji gospodarczej, jak pandemia COVID-19 i konieczno$¢ wdrozenia rozwigzan
pracy zdalne;.

Doswiadczanie stresu w zwigzku z wybuchem pandemii
COVID-19 i praca zdalnag

Wybuchy epidemii lub pandemii'® od zawsze wiazaly si¢ z duza $miertel-
noscig. Dlatego tez wybuch pandemii COVID-19 wiosng 2020 roku wywotat sil-
ne poczucie zagrozenia, naruszyt bezpieczenstwo fizyczne i zdrowie obywateli,
a w konsekwencji doprowadzit do bardzo emocjonalnych, Igkowych reakeji, w tym
paniki. Zwykle dopiero po jakims czasie od wybuchu pandemii zwraca si¢ uwagg
na jej psychologiczne konsekwencje, podobnie stato si¢ tez tym razem'. Pierw-
szym odczuwanym zagrozeniem byto bowiem zagrozenie zycia, potem dostrzezono
negatywne konsekwencje gospodarcze zwigzane z ograniczeniem funkcjonowa-
nia niektorych sektoréw gospodarki, gtownie ustug. Dopiero pézniej zaczeto ak-
centowa¢ zagrozenie zdrowia psychicznego i dobrostanu spoteczenstwa. Tym, co
generowalo szczegolnie wysoki poziom stresu i w konsekwencji prowadzito do
pogorszenia zdrowia psychicznego, byly: poczucie bezradnosci, niewiedza?®, lek

17" A. Zargbska, Zmiany organizacyjne w przedsigbiorstwie, Difin, Warszawa 2002, s. 181.

'8 Epidemia definiowana jest jako wystgpowanie ponadprzecigtnej liczby zachorowan na okre$long
chorobe zakazng w okre$lonym czasie na okreslonym terenie. Pandemia natomiast dotyczy szerszego
zasiggu terytorialnego, np. na wielu kontynentach (minimum dwoch).

19 Psychologiczne i psychiatryczne konsekwencje epidemii w czasach nam wspolczesnych, przy niespo-
tykanym przyspieszeniu transmisji wirusa na caly $wiat w wyniku globalizacji, zmian klimatycznych
i szybkosci przemieszczania si¢ ludnosci, to dominujace, subiektywnie odczuwane, rzeczywiste lub
domniemane poczucie zagrozenia ze strony innych ludzi, strach, niepewnos¢ i niepokdj, a takze obja-
wy, jakie si¢ pojawiaja w reakcji na traumatyczny stres” — J. Heitzman, Wphyw pandemii COVID-19
na zdrowie psychiczne, ,,Psychiatria Polska” 2020, nr 54(2), s. 188.

20'W zasadzie mozna tu méwi¢ o niewiedzy w obliczu nadmiaru informacji dostepnych w sieci, co
moze by¢ uznane za zrodlo infostresu. W dobie intensywnego rozwoju technologii informacyjnych
i korzystania z nich w codziennym Zyciu i pracy ro$nie znaczenie wcze$niej pomijanego typu stresu,
tzw. stresu informacyjnego (infostresu), stresorem czgsto staje si¢ nadmiar informacji. Cztowiek,
majac ograniczone mozliwosci przetwarzania poznawczego, nie radzi sobie ze zbyt licznymi,
nieustannie emitowanymi informacjami (nadprodukcja informacji), doswiadcza przecigzenia umysthu,
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o siebie 1 najblizszych, niepewnos¢ co do przysztosci, izolacja spoteczna, a nawet
konieczno$¢ zmiany nawykow w réznych obszarach zycia cztowieka.

W zwiazku z wybuchem pandemii 9,5 proc. aktywnych zawodowo Polakow
przeszto obowiazkowo na prace zdalng, a 17,5 proc. dostato takg mozliwos$¢, z cze-
go wiekszo$¢ skorzystata?'. Przed wybuchem pandemii zaledwie 5,3 proc. pracow-
nikéw korzystato z tego rozwigzania regularnie i 9,8 proc. okazjonalnie*. Zdalne
$wiadczenie pracy dotyczylo w najwickszym stopniu grupy pracownikow klasy-
fikowanej jako specjalisci, czyli 0s6b z wyksztalceniem wyzszym. W obliczu za-
grozenia zdrowia 1 zycia zmiana nawykow zwigzanych ze sposobem i miejscem
wykonywania pracy wydawata si¢ zaledwie drobnym stresorem. Jednak ze wzgledu
na fakt, ze pracownicy sp¢dzajg w pracy srednio osiem godzin dziennie, stresor ten
mozna zaliczy¢ do stresoréw uporczywych, dtugotrwatych. Takze z perspektywy
uptywajacego czasu widaé, ze konsekwencje tego rozwigzania dla dobrostanu pra-
cownikéw byty znaczace i nie zawsze korzystne.

Badanie sondazowe przeprowadzone przez Hays we wrze$niu 2020 roku,
a wiec po pierwszej fali pandemii, wykazato, ze do pogorszenia stanu zdrowia
psychicznego doszto w przypadku 32 proc. pracownikéw (specjalistow 1 menedze-
row). ,,Najtrudniejszymi do zaakceptowania okazaty sie: brak bezposrednich in-
terakcji z zespotem, petnienie nowej, innej niz przed pandemig roli, a takze praca
z domu”*. W badaniu przeprowadzonym réwno rok pozniej przez firme¢ rekruta-
cyjng MichaelPage okazato si¢, ze ponad 60 proc. badanych odczuwa negatywne
skutki pandemii, a 42 proc. wymienito brak rownowagi miedzy praca a zyciem
jako jedna z wazniejszych negatywnych konsekwencji przejscia na pracg zdalna.
Respondenci, wskazujac na skutki pandemii i przejscia na prace zdalng, wymie-
niali m.in.: wyzszy poziom stresu (22 proc.), utrate lub przyrost wagi (20 proc.),
pogorszenie jakosci snu (19 proc.), wyzszy poziom frustracji i ztosci (18 proc.) oraz
nizszy poziom motywacji do pracy (17 proc.)**.

co jest rowniez zaliczane do zrodet stresu. M. Ledzinska, Czlowiek wspolczesny w obliczu stresu
informacyjnego, Wydawnictwo Instytutu Psychologii PAN, Warszawa 2009.

2L Pot Polski przeszio na prace zdalng? Rzeczywiste liczby zaskakujg, 20.10.2020 r., https://businessin-
sider.com.pl/firmy/praca-zdalna-w-polsce-w-czasie-pandemii-ilu-z-nas-pracowalo-z-domu/c5rwvdm,
dostep: 20.01.2022 r.; Wplyw epidemii COVID-19 na wybrane elementy rynku pracy w Polsce
w pierwszym kwartale 2021 r, GUS, 10.06.2020 r., https://stat.gov.pl/files/gfx/portalinformacyjny/
pl/defaultaktualnosci/5820/4/5/1/wplyw_epidemii_covid-19 na wybrane elementy rynku pra-
cy w polsce w_1 kwartale 2021 roku.pdf, dostep: 20.01.2020 .

22 Eurostat — Data Explorer (europa.eu), http://appsso.eurostat.ec.europa.eu/nui/submitViewTable Action.
do, dostep: 18.01.2022 r.; Working from home in UE, Eurostat, https://ec.europa.cu/eurostat/web/
products-eurostat-news/-/DDN-20180620-1, dostgp: 18.01.2022 r.

2 Https://www.hays.pl/blog/insights/trendy-i-wyzwania-w-nowej-rzeczywistosci, dostep: 09.09.2022 r.

2 Mental Health & Well Being, Candidate Pulse, https://www.michaclpage.pl/sites/michaclpage.pl/
files/2021-09/Candidate%20Pulse%20s10t%203%20Infographic%20PL_0.pdf, dostgp: 15.09.2022 1.
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Whbrew pozorom mozliwo$¢ pracy zdalnej to nie tylko szansa na spgdzanie
wiekszej ilosci czasu z najblizszymi w domu, brak kosztowych i czasochtonnych
dojazdow, ale rowniez wiele ograniczen, np. w kontaktach ze wspotpracownika-

mi i utrudnien w rozgraniczeniu sfery pracy i sfery prywatnej. Oto zestawienie

najczestszych stresorow, jakie towarzyszyly i nadal towarzysza pracy zdalnej,

z pespektywy pracownika:

L]

zta organizacja czasu pracy;

brak samodyscypliny;

poczucie bycia nieustannie w pracy;

zacieranie si¢ granicy miedzy praca a zyciem osobistym,;

dtuzszy czas pracy;

brak bezposredniego kontaktu ze wspotpracownikami i przetozonymi;
ograniczona komunikacja, brak wymiany informacji, konsultacji;
ograniczona wspotpraca;

poczucie izolacji, osamotnienia i wyobcowania;

stabsza wiez z organizacja;

brak zycia spotecznego, brak mozliwosci poznania nowych wspotpracow-
nikéw 1 utrudnienia w komunikacji z nowo zatrudnionymi cztonkami ze-
spotu;

wigksze zmeczenie w zwigzku z praca w domu w obecnosci licznych dys-
traktorow (toczace si¢ zycie rodzinne, remonty sgsiadow), pogorszenie
komfortu zycia;

konieczno$¢ samodzielnego rozwigzywania problemdéw bez odpowiednie-
go wsparcia np. technicznego, brak doraznej pomocy;

brak odpowiedniego wyposazenia stanowiska pracy (praca w warunkach
sprzecznych z zasadami ergonomii);

awarie sieci;

zwigkszenie kosztow utrzymania domu (np. optat za energi¢ elektryczng);
poczucie bycia niedostrzeganym przez przelozonych, brak informacji
zwrotnej;

trudnos¢ w obiektywnej ocenie efektywnosci, produktywnos$ci pracowni-
kow;

trudnosci w zakresie onboardingu;

godziny pracy?®.

Kazda zmiana w zakresie wykonywania obowigzkow stuzbowych jest zrod-
fem stresu. Zmiana polegajaca na stworzeniu w przestrzeni domu biura i godzeniu
w tym samym czasie i miejscu obowiazkow z dwoch sfer zycia: prywatnej i za-

% Na podstawie: Aspekty pracy zdalnej z perspektywy pracownika, pracodawcy i gospodarki,
15.12.2021 r., https://www.parp.gov.pl/storage/publications/pdf/Praca_zdalna last.pdf.
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wodowej okazata si¢ rowniez istotnym zrddtem stresu. Przej$cie na prace zdal-
na, z ktorego skorzystalo wiele organizacji, nie zawsze wplynelo korzystnie na
rownowage miedzy praca a zyciem (work-life balance). Wsrod charakterystycz-
nych zjawisk zachodzacych podczas pracy zdalnej wymienia si¢ efekt zonglowa-
nia zadaniami (fask juggling), polegajacy na pracy w krotszych sekwencjach czasu
z dtuzszymi przerwami na wykonywanie obowigzkéw domowych lub rodzinnych.
W efekcie rozwigzanie to prowadzito do wolniejszego, mniej efektywnego wykony-
wania zadan 1 dtuzszego dnia pracy. Wykonywanie pracy zdalnej z domu sprzyjato
pracy w nadgodzinach oraz dniach uznawanych za wolne, np. w weekendy, $wigta.
Nie bez znaczenia byto rowniez psychologiczne obcigzenie wynikajace z nieustan-
nego przechodzenia miedzy rolag zawodowa a domowa (rodzinng). Krzyzowanie si¢
tych sfer zycia i naktadanie pozornie oddzielnych tozsamosci jednostki (tj. zawo-
dowej i prywatnej, np. rodzicielskiej) zgodnie z teorig granic moze prowadzi¢ do
zmian psychologicznych i behawioralnych, a takze konfliktu miedzy sferg zycia
i pracy®.

Z badan wynika, ze w przypadku pracownikow majacych dzieci w najwigk-
szym stopniu na zaburzenie rownowagi praca—zycie miato wpltyw zastosowanie
modelu podwdjnej zmiany, w ktorym kobieta pracuje zdalnie i réwnoczes$nie opie-
kuje sie¢ dzie¢mi pozostajagcymi w domu na nauczaniu zdalnym. Okazatlo sie, ze ten
model sprzyjal zamknigciu kobiet w domu, mniejszej ilo$ci czasu wspolnego (ro-
dzinnego), mijaniu si¢ partneréw, brakowi czasu na rozwdj zawodowy oraz relaks
i rezygnacji z wlasnych zaje¢. Co ciekawe, negatywnych konsekwencji dla work-
-life balance nie zauwazono w przypadku zastosowania modelu drugiej zmiany
(zdalnie pracuje tylko mezczyzna) i modelu dzielonej podwdjnej zmiany (zdalnie
pracujg zaréwno kobieta, jak i mezczyzna)?’. Brak rownowagi miedzy praca a zy-
ciem jako zrodto stresu jest takze jednym z czynnikéw ryzyka rozwoju wypalenia
zawodowego.

Podsumowanie

Zdrowie psychiczne pracownikéw byto przez lata tematem marginalizowanym
w obszarze zarzadzania, pozostajacym raczej w domenie psychologii zdrowia oraz
psychologii organizacji i pracy. Jednak odczuwany przez pracownikéw dtugotrwaty
stres, bardzo czesto niewidoczny dla pracodawcy i czesto lekcewazony, generuje

2 C. Kylin, Coping with boundaries — A study on the interaction between work and non-work life in
home-based telework, Karlstads Universitet, January 2007, https://www.researchgate.net/publica-
tion/278000468, dostep: 15.09.2022 .

,Przeglad Socjologii Jakosciowej” 2022, t. 18, nr 1, s. 82—110.
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koszty. Swiatowa Organizacja Zdrowia szacuje, ze koszty obnizonej produktyw-
nosci i wydajnosci spowodowanej zdrowiem psychicznym pracownikow to okoto
biliona dolaroéw. Tyle mniej wigcej przedsigbiorstwa tracg rocznie z powodu prob-
lemow pracownikoéw ze zdrowiem psychicznym?. Sg to nie tylko spadki produk-
tywno$ci wywotane zwolnieniami lekarskimi, nieplanowang absencjg, btgdami
pracownikow, ale takze wysoka fluktuacja jako konsekwencja spadku motywacji
1 zaangazowania.

Dzi$ nie ulega juz watpliwosci, ze organizacje powinny dbac¢ o dobrostan pra-
cownikow, w tym szczegolnie pracownikow bedacych w procesie zmian, ktorzy
narazeni sg na wyzszy poziom stresu. Z jednej strony rosnie swiadomos$¢ znaczenia
kondycji psychicznej pracownikéw dla sprawnego i skutecznego dziatania organi-
zacji. Z drugiej — podczas wprowadzania zmian ostatnig kwestia, o ktorej zaczyna
mysle¢ pracodawca i o ktorg probuje zadbaé menedzer, jest komfort psychiczny
zalogi.
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sinsider.com.pl/firmy/praca-zdalna-w-polsce-w-czasie-pandemii-ilu-z-nas-pracowalo-z-domu/
cSrwvdm.
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DDN-20180620-1.

Wptyw epidemii COVID-19 na wybrane elementy rynku pracy w Polsce w pierwszym kwartale
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Streszczenie

Artykut porusza kwestig stresu doswiadczanego przez pracownikow w obliczu
zmian organizacyjnych, tj. zmian w zakresie wykonywania obowigzkéw zawodo-
wych. Pandemia COVID-19 spowodowata wprowadzenie rozwiazan pozwalajacych
na $wiadczenie obowiazku pracy zdalnie z miejsca zamieszkania. Zorganizowanie
biura w domu i wykonywanie pracy zawodowej w nowych warunkach fizycznych
(nie zawsze dostosowanych do realizacji tych zadan) okazato si¢ zrodtem dyskom-
fortu i stresu. Nie wszyscy pracownicy, ktorzy przeszli w czasie pandemii na prace
zdalna, oceniaja ja pozytywnie. Rozwigzanie to nie zawsze wptyngto korzystnie na
rownowage migdzy pracg a zyciem (work-life balance). Wérdd nowych niekorzyst-
nych zjawisk wystapit m.in. efekt zonglowania zadaniami (fask juggling), ktéry
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prowadzit do wolniejszego, mniej efektywnego wykonywania zadan i dtuzszego
dnia pracy, pracy w nadgodzinach i w dni wolne od pracy (weekendy, §wigta). Nie-
ustanne przechodzenie mi¢dzy rola zawodowa a prywatna, krzyzowanie si¢ tych do
niedawna oddzielonych sfer zycia i tozsamos$ci generowato dodatkowe obcigzenie
psychiczne. Koszty utraty zdrowia psychicznego sg wysokie dla organizacji i calej
gospodarki, w zwiazku z tym autorka wskazuje na konieczno$¢ dbania o dobrostan
pracownikow przechodzacych przez zmiany organizacyjne.

Summary

In face of organizational changes people feel stressed. Pandemic COVID-19
triggered new solution in the organizations i.e., where, and how people work. Re-
mote work, especially at home caused that plenty of people had to work in physical
environment that wasn’t adjust to it. Remote work and home office was in many
cases the reason of stress, physical and mental discomfort. Working from home
ruined sometimes work- life balance. Disadvantages of this solution are for exam-
ple task juggling effect that influences productivity. People work longer because
of more breaks caused by their home/family duties. For the same reason they work
more often during weekends and generally spend more time working. Stress was
induced by switching between professional identity and personal identity (e.g. pa-
rental identity) all the time. Loss of mental health was belittled and disregarded or
even ignored for a long time. But the fact is that the costs of it are too serious for
organizations to be ignored any more. The article shows how the stress and discom-
fort relate to changes in workplace and remote work and how important is to pay
attention to employees’ wellbeing.
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Przemystaw Joskowiak

STARTUP A PRZEDSIEBIORSTWO KLASYCZNE
— CECHY DEFINIUJACE W KONTEKSCIE
E-COMMERCE

Wprowadzenie

Strategia cyfrowa ,,Ksztaltowanie cyfrowej przysztosci Europy™ zaklada, ze
do 2030 roku liczba startupéw (i scaleupdw), gtownie z obszaru nowych technologii
oferujacych unikatowe rozwigzania wspierajace proces cyfryzacji, wzrosnie o po-
towe?. Ten bardzo ambitny cel wymaga adekwatnego przygotowania i stworzenia
odpowiednich warunkéw ramowych. Ma temu stuzy¢ inicjatywa ,,Startup Nations
Standard of Excellence” bedaca wspdlng deklaracja 24 panstw cztonkowskich Unii
Europejskiej® i Islandii, aby wspiera¢ startupy europejskie na kazdym etapie ich
rozZwoju.

Zgodnie z treScig deklaracji startupy majg niezaprzeczalny potencjat do tego,
aby tworzy¢ przelomowe innowacje, nowe miejsca pracy, wspotpracowac z kla-
sycznymi przemystami* oraz stuzy¢ jako fundamenty przy$pieszenia procesu zie-
lonej i cyfrowej transformacji. Ich rozwo6j wymaga jednak szerokiego wsparcia
instytucjonalnego ulatwiajacego m.in. dostep do whasciwego finansowania® oraz
gwarantujgcego korzystne uwarunkowania i rowne szanse rozwoju dla wszystkich
bizneséw z kazdego regionu Unii Europejskiej.

! Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
-Spotecznego 1 Komitetu Regionow, Ksztattowanie cyfrowej przysztosci Europy, Bruksela 2020,
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0067 & from=PL, dostgp:
01.07.2022 1.
W strategii mowa jest o tzw. jednorozcach (unicorns), ktdre cechuja si¢ wysokim poziomem innowa-
cyjnosci 1 warto$cig rynkowa powyzej 1 bln USD.
Austria, Belgia, Cypr, Czechy, Dania, Estonia, Finlandia, Francja, Niemcy, Grecja, Irlandia, Wtochy,
Lotwa, Litwa, Luksemburg, Malta, Niderlandy, Polska, Portugalia, Rumunia, Stowacja, Stowenia,
Hiszpania i Szwecja.
Komisja Europejska — Komunikat prasowy, 24 EU Member States commit at Digital Day to take action
to support growth of EU Startups, Bruksela, 2021, https://digital-strategy.ec.europa.eu/en/news/24-
eu-member-states-commit-digital-day-take-action-support-growth-eu-startups, dostep: 01.07.2022 r.
5 Zgodnie z raportem ,,The State of European Tech 2020” w 2020 roku zdecydowanie trudniej byto
pozyskac srodki na zatozenie biznesu, https://2020.stateofeuropeantech.com/chapter/state-european-
-tech-2020/article/exec-sum/, dostep: 1.07.2022 .
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Ostatecznym celem jest stworzenie odpowiednich warunkéw do tego, aby
powstawalo wigcej startupéw z potencjatlem rozwoju w kierunku innowacyjnych
przedsigbiorstw (sektor MSP), ktére moga konkurowaé takze na arenie globalnej
i przyczynic¢ si¢ do wigkszej niezalezno$ci technologicznej catej Europy.

W konteks$cie wspomnianej deklaracji i strategii cyfryzacji istotne wydaje si¢
wyrazne rozréznienie pomiedzy przedsiebiorstwami, ktére mozna nazwac startu-
pami w rozumieniu Komisji Europejskiej, a tymi, ktore maja cechy klasycznych
biznesow. Rozwazania dotyczace ich cech definiujacych mozna przenies¢ na grunt
szeroko rozumianej sprzedazy w sieci (e-commerce), poniewaz przestrzen ta stano-
wi naturalne miejsce rozwoju przedsigwzig¢ o charakterze innowacyjnym. Wida¢
to na przyktadzie wielu popularnych startupoéw funkcjonujacych wytacznie jako
biznesy internetowe.

Celem artykutu jest zatem podjecie proby okreslenia kluczowych cech rozrdz-
niajacych startupy od przedsiebiorstw klasycznych w kontekscie sprzedazy w sieci
poprzez identyfikacj¢ oraz analize kluczowych kryteriow determinujacych dziatal-
no$¢ na szeroko pojetym rynku e-commerce.

Podstawowe zatozenie

Mimo ze startup jest pojeciem powszechnie znanym od dtugiego czasu, wcigz
brakuje jednej definicji, ktora miataby globalne zastosowanie w odniesieniu do
wszystkich branz i podmiotdw biznesowych. Jest to oczywiscie zrozumiale, gdyz
pojecie to ma charakter bardziej jako$ciowy i nie bazuje na typowych liczbowych
kryteriach podziatu przedsigbiorstw. W praktyce startup moze by¢ wigc mikro-
przedsiebiorstwem, matym lub $rednim biznesem o r6znych wielko$ciach obrotow
i r6znej formie prawne;j.

W literaturze najczesciej przywotywana jest definicja startupu jako ,,ludzk[iej]
instytucj[i] stworzon[ej] z my$la o budowaniu nowych produktow lub ustug w wa-
runkach skrajnej niepewnosci’. Niepewnos$¢ ta wynika z myslenia innowacyjnego,
ktore w swoim zatozeniu ma wykracza¢ poza standardy (np. znane i zdefiniowane
rynki) i tworzy¢ nowa jakos¢ (i nowe rynki). Jest to oczywiscie doskonale zbiez-
ne z rownie popularng koncepcja biekitnego oceanu, gdzie ,blekitne oceany sa
okreslane jako niewykorzystana przestrzen rynkowa, kreowanie popytu i szansa na
zyskowny wzrost™. W tym sensie startupy to wlasnie przedsiecbiorstwa, ktore po-
dazaja Sciezka biekitnego oceanu, przesuwajac istniejace granice rynkoéw i tworzac
wiasne grupy odbiorcow.

¢ E. Ries, Metoda Lean Startup, Wydawnictwo Helion, Gliwice 2011, s. 28.
7 W. Chan Kim, E. Mauborgne, Strategia bi¢kitnego oceanu, Wydawnictwo MT Biznes, Warszawa
2010, s. 19.
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Inna takze che¢tnie cytowana definicja przedstawia startup jako ,,tymczaso-
wa organizacje zajmujaca si¢ poszukiwaniem skalowalnego, powtarzalnego i ren-
townego modelu biznesowego™®. Owa tymczasowo$¢ oznacza oczywiscie, ze nie
ma pewnosci, co bedzie efektem koncowym dziatan podejmowanych przez star-
tup poza gwarancja, iz przedsigwzigcie nie bedzie juz znajdowato si¢ w punkcie
wyjsciowym. Istotg jest bowiem eksperymentowanie w celu wypracowania sku-
tecznego sposobu generowania przychodéw (modelu biznesowego) na dotychczas
nieznanych przestrzeniach rynkowych. Tymczasowy charakter poteguje niepew-
no$¢, o ktorej byta mowa wezesnie;.

Aby mdc rozgraniczy¢ przedsiebiorstwa typu startup i przedsiebiorstwa klasycz-
ne i tym samym okresli¢ ich cechy definiujagce w zakresie dzialalno$ci e-commerce,
cho¢ nie tylko, konieczne jest przyjecie konkretnych kryteriow poréwnawczych.
Powinny one odnosic si¢ do typowych obszaréw decyzyjnych podmiotow rozpoczy-
najacych swoja dziatalno$¢ w sieci niezaleznie do oferowanego produktu.

rentownosc

Kluczowe
decyzje

Rys. 1. Kluczowe obszary decyzyjne przedsi¢biorstw dzialajacych w sieci
Zrédto: opracowanie wiasne

W przypadku wigkszos$ci przedsigbiorstw szeroko pojetego rynku e-commerce
pojawia si¢ koniecznos$¢ okreslenia nastepujacych uwarunkowan:
* poziomu innowacyjnos$ci;
* znaczenia uzytkownika sieci;

8 S. Blank, B. Dorf, Podrecznik startupu. Budowa wielkiej firmy krok po kroku, Wydawnictwo Helion,
Gliwice 2013, s. 19.
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* wymogoéw technologicznych;

* potrzeb kapitalowych;

* dostepnosci modelu biznesowego;

* potencjatu osiggnigcia rentownosci.

Kryterium innowacyjnosci

Wydaje si¢ oczywiste, ze przedsiebiorstwa startupowe powinny réznic si¢ od
tych klasycznych poziomem swojej innowacyjnosci. Wynika to z samej definicji
innowacji rozumianej jako ,,srod[ek], przy pomocy ktorego przedsigbiorca albo
tworzy nowe zasoby, bedace zrodtem bogactwa, albo wyposaza istniejgce zasoby
w potencjat do jego kreowania™. Bazujac na wczesniejszych definicjach mozna
niewatpliwie stwierdzi¢, iz tworzenie nowych zasobow utozsamiane jest gtdéwnie
z dziatalno$cig startupoéw, podczas gdy biznesy klasyczne dokonujg bardziej mody-
fikacji istniejacych zasobow (dyferencjacja). Od ,,firm nowoczesnych™? oczekuje
si¢ bowiem podazania nie juz przetartymi i sprawdzonymi $ciezkami, lecz poszuki-
wania, a nawet kreowania nowych drog.

W praktyce zastosowanie kryterium innowacyjnosci do odrdznienia startu-
pow od przedsiebiorstw klasycznych wigze si¢ jednak z licznymi wyzwaniami.
Po pierwsze, trudno jednoznacznie okresli¢, jaki poziom innowacyjnosci jest rze-
czywiscie konieczny, aby moc mowic juz o startupie, a nie o biznesie tradycyjnym
realizujgcym np. strategie dyferencjacji. Niewatpliwie kazda firma moze i powinna
podejmowac¢ dziatania na rzecz optymalizacji swojej oferty takze w ramach wyr6z-
niania si¢ na tle konkurencji. To moze sprawia¢ trudnosci porownawcze. Po drugie,
pojawia si¢ pytanie, czy jest mozliwa obiektywna ocena tego, czym innowacyjnos¢
startupowa rozni si¢ od innowacyjnos$ci klasycznej. A jezeli tak, to kto powinien
dokona¢ takiej oceny. Po trzecie, samo pojecie innowacyjnosci' daje duze pole do
interpretacji, co oczywiscie dodatkowo utrudnia zdefiniowanie skali innowacyjno-
sci, ktora moze by¢ juz tylko dzietem startupow.

° P.F. Drucker, Classic Drucker. Klasyczne teksty Druckera z Harvard Business Review, Wydawnictwo
MT Biznes, Warszawa 2010, s. 109.

"' W rozumieniu E. Riesa firma nowoczesna to taka, ktora ,,cechuje si¢ duza dyscypling w rygorystycz-
nym realizowaniu podstawowej dziatalnosci [...] ale jednocze$nie stosuje komplementarne zestawy
narzedzi zarzadzania przedsigbiorczego w celu radzenia sobie z sytuacjami nacechowanymi skrajna
niepewnoscia” (E. Ries, Droga startupu. Metoda sukcesu, Wydawnictwo Helion, Gliwice 2018, s. 50).

' Wedlug R. Kaplana i D. Nortona mozna wyr6zni¢ cztery procesy innowacyjne w przedsiebiorstwie:
identyfikacje szans dla nowych produktow, badania i rozwoj, projektowanie nowych produktow i ich
wprowadzenie na rynek (R. S. Kaplan, D. P. Norton, Mapy strategii w biznesie. Jak przetozyé wartosci
na mierzalne wyniki, Wydawnictwo GWP, Sopot 2011, s. 161). W teorii procesy te moga zachodzi¢
zarobwno w przedsigbiorstwach typu startup, jak i w klasycznych, tak wigc dopiero ocena ich skali
oraz praktycznej realizacji pozwala dokona¢ jednoznacznego rozréznienia.
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Jednak mimo tych trudnosci interpretacyjnych wtasciwe wydaje si¢ stwierdze-
nie, ze cechg definiujaca wigkszo$¢ przedsigbiorstw klasycznych jest dziatalnos¢ na
bazie znanych i sprawdzonych mechanizmow rynkowych. Dotyczy to przyktadowo
klasycznych bizneséw e-commerce, czyli sklepow internetowych sprzedajacych
towary fizyczne'?. Jezeli pojawia sie element innowacyjnos$ci, to ma on zwykle cha-
rakter dyferencjacji i sprowadza si¢ do ulepszania istniejacej oferty, czyli jakosci
tego, co juz jest rozpoznawalne przez uzytkownikéw i klientéw na rynku.

W przypadku startupéw méwimy natomiast o poszukiwaniu nowej drogi,
o checi wprowadzenia nowej jakosci na rynek i o testowaniu mechanizmow rynko-
wych w konfrontacji z ,,nowa oferta”. Jest to niewatpliwie inny rodzaj innowacyjno-
$ci, ktory nie bedzie mial odniesienia do wszystkich branz i rodzajow dziatalnosci.
W obszarze e-commerce beda to przede wszystkim przedsiewziecia, ktore wy-
kraczaja poza standardowe rozumienie e-commerce, a wigc np. ustugi systemowe
(serwisy internetowe)'.

W tym miejscu warto podkresli¢, Zze pojecia ,,nowej oferty” nie nalezy utozsa-
miac z ,,unikalno$cia” w dostlownym znaczeniu tego stowa. Startupem nie bedzie
wylacznie przedsigbiorstwo, ktore wykreowalo zupetnie ,,nowy produkt”. Startup
to przedsiewziecie oferujgce konkretnej grupie odbiorcéw jakosé¢, ktorg dana grupa
odbiorcow moze odbiera¢ jako innowacyjna, tj. odmienng od tego, z czym dotych-
czas miala do czynienia. ,,Unikalno$¢” startupu bedzie wigc zawsze miata charak-
ter subiektywny i ograniczony.

Kryterium uzytkownika sieci

Konsekwencja roznic w obszarze innowacyjnosci jest inne pojmowanie uzyt-
kownika przez przedsigbiorstwa klasyczne i startupy. W obu przypadkach obowia-
zuje wprawdzie ten sam podzial na uzytkownika anonimowego (ktory odwiedza
nasze strony), subskrybenta (ktory zapisal si¢ do listy subskrypcyjnej), uzytkow-
nika zarejestrowanego (ktory zatozyt konto uzytkownika) i klienta (ktory dokonat
zakupu), ale ocena wartosci tego uzytkownika jest zwykle odmienna.

12 Wedlug najnowszego raportu E-commerce w Polsce 2021 do najcze$ciej kupowanych kategorii
produktéow w Polsce naleza wciaz odziez i akcesoria — 71 proc., obuwie — 61 proc., kosmetyki i per-
fumy — 57 proc. (E-commerce w Polsce 2021. Gemius dla e-Commerce Polska, Gemius Polska 2021,
s. 143). Sprzedaz realizowana jest przede wszystkim przez platformy sprzedazowe typu marketplace
(np. Allegro) oraz indywidualne sklepy internetowe (np. Answear).

13 Google, Facebook, Spotify, Netflix to przyktady nowoczesnych biznesow e-commerce, gdzie oferta ma
charakter cyfrowy w postaci odptatnie udostgpnianej powierzchni reklamowej oraz odptatnego odbioru
tresci audio lub wideo (streaming). Od strony technicznej sg to szeroko pojete serwisy internetowe
oferujace ustugi o charakterze systemowym, czyli wykonywane przez maszyny i algorytmy.



26 Przedsiebiorstwo Przysztosci nr 3(52)/2022

Dla klasycznych sklepéw i serwiséw internetowych dzialajacych w obszarze
e-commerce uzytkownik to przede wszystkim potencjalny klient, ktéry moze bez-
posrednio uruchomi¢ proces generowania przychodéw kluczowy dla rentownosci
biznesu. Celem jest w miar¢ szybkie przeksztatcenie anonimowego uzytkownika
w placacego klienta, czyli uzytkownika, ktory dokonuje zakupu (najchetniej jako
uzytkownik zarejestrowany). Kazdy uzytkownik to szansa na sprzedaz jednego
produktu lub jednej ustugi. Dodatkowo przez oferowanie listy subskrypcyjnej, czy-
li newslettera, mozna zwigkszy¢ szanse na pozyskanie klienta powracajacego. To
przyktad schematu myslenia i dziatania typowego biznesu e-commerce, gdzie li-
czy sie przede wszystkim sprzedaz bezposrednia, czyli na rzecz klienta finalnego
(przede wszystkim B2C).

Tabela 1 pokazuje znaczenie kategorii uzytkownika sieci dla klasycznego
przedsiebiorstwa e-commerce, jakim w duzym w stopniu wcigz pozostaje sklep
internetowy Zalando. Wsrod kluczowych wskaznikéw efektywnosci mozemy od-
nalez¢ liczbe odwiedzajacych strone sklepu (przede wszystkim uzytkownicy ano-
nimowi) oraz liczbg aktywnych klientow, do ktorych zalicza si¢ uzytkownikow
zarejestrowanych, ktorzy zlozyli przynajmniej jedno zamdéwienie w okresie ostat-
nich 12 miesi¢cy. Dodatkowo marka wylicza korzysci pltynace z liczby aktywnych
klientéw w odniesieniu do tacznego obrotu towarowego brutto oraz tacznej liczby
zamowien. Mamy tutaj zatem przyktad skutecznego przeksztatcenia uzytkownika
anonimowego w placacego klienta, co stanowi potwierdzenie efektywnosci realizo-
wanego modelu biznesowego.

Tabela 1. Kluczowe wskazniki efektywnosci sklepu Zalando w latach 2020-2021

Kluczowe wskazniki efektywnoSci 2020 2021
Obroét towarowy brutto (w mln euro) 10 696,0 14 348,4
Liczba odwiedzajacych strong (w mln) 5393,6 7461,3
Liczba aktywnych klientéw (w mln) 38,7 48,5
Liczba zamoéwien (w mln) 185,5 252,2
Sredni obrét towarowy brutto na jednego aktywnego klienta (w euro) 276,3 295,8
Srednia liczba zaméwien na jednego aktywnego klienta 4,8 5,2

Zrédto: opracowanie wiasne na podstawie raportu rocznego Zalando, https://corporate.zalando.com/
en/investor-relations/key-figures-2021, dostep: 6.07.2022 1.

W przypadku startupu nawet uzytkownik anonimowy moze mie¢ ogromng
wartos$¢, co zalezy od etapu rozwoju przedsigbiorstwa, oferowanego produktu,
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jak réwniez sposobu generowania przychodow'. Bardzo cze¢sto mamy do czynie-
nia z tzw. sprzedaza posrednia, gdzie uzytkownik jest jedynie $rodkiem do celu.
W praktyce oznacza to koniecznos¢ gromadzenia jak najwigkszej liczby uzytkow-
nikéw, przede wszystkim zarejestrowanych, aby ci w sposob posredni przyczyni-
li si¢ do generowania przychodow lub innych korzysci. Tym samym uzytkownik
nie staje si¢ bezposrednio ptacacym klientem, jak w przypadku przedsigbiorstwa
klasycznego, lecz jest fundamentem stymulujacym ,,sprzedaz” lub zwigkszajacym
atrakcyjnos¢ biznesu. Przyktadem moga by¢ tutaj startupy, ktérych modelem bizne-
sowym jest sprzedaz powierzchni reklamowej (np. Facebook) lub posrednictwo po-
miedzy ,.kupujacymi” a ,,sprzedajacymi” (np. Booking), oraz startupy poszukujace
inwestorow do dalszego rozwoju (np. Brainly).

O ile zatem w klasycznych przedsigbiorstwach uzytkownik ma przede wszyst-
kim wartos¢ jakosciowa, tj. kazdy uzytkownik moze bezposrednio dokonywac
zakupdw, o tyle dla startupow liczy si¢ bardzo czgsto liczba dostepnych uzytkow-
nikéw, gdyz za uzytkownikami podazaja realni klienci (np. reklamodawcy i inni
partnerzy) lub inwestorzy.

Kryterium technologii

Wyzszy poziom innowacyjnosci oraz nierzadko konieczno$¢ gromadzenia
i utrzymania duzej liczby aktywnych uzytkownikow stanowia duze wyzwania
technologiczne, ktorym sprosta¢ musza przede wszystkim przedsiebiorstwa typu
startup. Wspolczesne ustugi systemowe (np. reklama, posrednictwo, streaming) ba-
zuja na niestandardowych rozwigzaniach, ktére wymagaja zastosowania autorskiej
infrastruktury technologicznej (stworzonej przez tzw. dewelopera). Nalezy pamig-
ta¢, ze w przypadku wielu startupow dziatajacych na rynku e-commerce najwaz-
niejszym produktem jest sama technologia (serwis internetowy), ktéra ma stuzy¢
gromadzeniu uzytkownikow. Narzedzie to powinno by¢ zatem odpowiednio ,,in-
nowacyjne”, ,,przyjazne” i ,,unikalne” w odczuciu swojej grupy odbiorcow. Zwy-
kle wigze si¢ to z konieczno$cig wdrozenia zaawansowanej funkcjonalnosci, jak
rowniez wymaga wysokiej sprawnosci pod wzgledem technologicznym, zwlaszcza
jesli przedsiebiorstwo celuje w obstuge bardzo duzej liczby aktywnych uzytkow-
nikow. Nie da si¢ tego osiagnac¢ standardowymi mechanizmami, do ktorych zali-
cza si¢ typowe rozwigzania sprzedazy e-commerce dostepne w modelu SaaS lub
opensource®.

14 Szerzej na temat wskaznikow efektywnosci w startupach: E. Ries, Metoda Lean Startup, op.cit.,
s. 101-128.

15 Do uruchomienia klasycznego sklepu lub serwisu internetowego wykorzystywane jest najczesciej
gotowe oprogramowanie, ktore dostepne jest odplatnie w modelu SaaS (software as as service) lub
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W przeciwienstwie do startupdw potrzeby technologiczne przedsigbiorstw kla-
sycznych sg raczej ograniczone w takim sensie, iz technologia nie stanowi gtéwnej
oferty, lecz jest jedynie narzedziem do realizacji sprzedazy. Nie ma wiec potrzeby
wdrazania autorskich rozwiazan, cho¢ mozna ulepsza¢ og6lnie dostgpne rozwigza-
nia, np. funkcjonalno$¢ w sklepie internetowym w ramach strategii dyferencjacji.
Nie ma tez potrzeby gromadzenia i utrzymania bardzo duzej liczby uzytkownikéw,
najczesciej wige korzysta sie ze standardowych mechanizméw. Tej grupie przedsig-
biorstw dedykowana jest szeroka oferta rozwigzan typu SaaS, ktore same moga by¢
przyktadami startupdw, oraz typu opensource.

Kryterium kapitatu

Klasyczng sprzedaz e-commerce za posrednictwem sklepu Iub serwisu inter-
netowego mozna uruchomic i utrzymac¢ wzglednie niewielkim kosztem (wyklu-
czajac potrzebe finansowania szerokich dziatan marketingowo-promocyjnych)'®.
Potrzeby kapitatowe startupu zdefiniowanego na podstawie wczesniej omoéwionych
kryteriow sg natomiast wprost proporcjonalne do wymaganego poziomu innowa-
cyjnosci oraz koniecznej liczby aktywnych uzytkownikow.

Przedsigbiorstwo typu startup nie wystartuje z reguty bez duzego kapitatu na
start i nie bedzie w stanie si¢ rozwijac bez statego dofinansowania, co z reguly wig-
ze si¢ z koniecznoscia pozyskania zewngtrznych inwestorow i przejscia przez kilka
rund finansowania'. W przypadku klasycznego biznesu e-commerce zwykle na-
tychmiast uruchamiana jest sprzedaz bezposrednia, ktéra ma stuzy¢ finansowaniu
rozpoczetej dziatalno$ci w sieci. I w tym przypadku moga by¢ wymagane wigksze
naktady finansowe, ale na zdecydowanie nizszym poziomie.

Kryterium modelu biznesowego

Potrzeba pozyskania duzego kapitatu do uruchomienia biznesu typu startup
jest dodatkowo uwarunkowana kwestig dostepnosci modelu biznesowego. W przy-
padku przedsiebiorstw klasycznych, ktore od samego poczatku stawiajg na bezpo-
srednia sprzedaz e-commerce, model biznesowy wynika z tego, co jest oferowane
potencjalnym klientom. Sklep internetowy, ktory sprzedaje towary fizyczne, gene-
ruje wiec przychody z kazdym sprzedanym produktem. Biznes, ktory oferuje swoje

nicodptatnie w modelu opensource (otwarty kod zrédtowy). Szerzej o dostgpnych rozwigzaniach
technologicznych: E-commerce manager — Profesjonalista w e-handlu. Tom [ — Prawo, logistyka &
technologia, A. Zygadlewicz (red.), Fundacja Polak 2.0, Poznan 2014, s. 153-178.

16 Koszty wdrozenia standardowego sklepu internetowego moga wynie$¢ w zaleznosci od wielko$ci
asortymentu od kilku do kilkunastu tysiecy ztotych. Ibidem, s. 163.

17 Szerzej na temat finansowania startupow: E. Ries, Droga startupu. Metoda sukcesu, op.cit., s. 234-242.
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specjalistyczne ustugi, otrzymuje ptatnos¢ za kazdg wykonang ustuge. W teorii
mozliwe jest to od pierwszego momentu uruchomienia sprzedazy.

Startup cechuje si¢ natomiast brakiem precyzyjnie zdefiniowanej $ciezki po-
zyskania przychoddw, poniewaz — zgodnie z wczesniej przytoczonymi definicja-
mi — oferuje ,,nowe produkty lub ustugi w warunkach skrajnej niepewnosci” oraz
»musi dopiero znalez¢ powtarzalny i rentowny model biznesowy”'. Zaktada to
oczywiscie mozliwos¢ braku dostepnosci modelu biznesowego odpowiadajacego
potrzebom danego biznesu.

W praktyce wydaje si¢ to jednak nie do konca stusznym zatozeniem. Modele
biznesowe dostepne na rynku sa w takim stopniu wykorzystywane przez przedsie-
biorstwa klasyczne jak i ,,nowoczesne”. Réznica sprowadza si¢ do tego, jak wasko
lub jak szeroko definiuje si¢ pojecie modelu biznesowego. Klasyczne podejscie ba-
zuje na samym mechanizmie generowania przychodow (np. ptatnos$¢ za towar lub
ushuge), w szerszym ujeciu mechanizm wigze si¢ z innowacyjnoscig catego biznesu
(np. ptatno$¢ za towar spersonalizowany specjalnym kreatorem online)®.

Poszukiwanie modelu biznesowego przez startupy nalezy rozumie¢ jako proby
spieni¢zenia stworzonej oferty produktowej na tak duza skale, aby wczesniej czy
pozniej przekroczy¢ prog rentownosci. Z pewnoscia czas wdrozenia wlasciwego
modelu biznesowego jest wielokrotnie dtuzszy niz w przypadku przedsigbiorstw
klasycznych, startupy wigc moga by¢ nierentowne nawet przez kilka lat od momen-
tu rozpoczgcia swojej dziatalno$ci.

Kryterium rentownosci

Wyzwania zwigzane z modelem biznesowym i generowaniem przychodow
majg bezposredni wptyw na wynik finansowy przedsigbiorstw typu startup, ktore
cechuje swoista ,,sprzecznos$¢ finansowa”. Z jednej strony istniejag ogromne potrze-
by kapitalowe zwigzane z konieczno$cia wdrozenia odpowiedniego poziomu inno-
wacyjnosci (koszt rozwigzania technologicznego, koszt pozyskania i utrzymania
duzej liczby aktywnych uzytkownikéw), z drugiej strony niepewnos¢ modelu bi-
znesowego sprawia, ze brakuje gwarancji statych przychodoéw przez dtuzszy okres.

Luka istniejaca pomiedzy kosztami dzialalnosci a uzyskiwanymi przychoda-
mi wymaga regularnego dofinansowania zewngtrznego oraz powoduje, iz startupy
majg o wiele mniejszy potencjat osiggnigcia wzglednie szybkiej rentownosci. In-
westycja w tego typu przedsiewziecia wigze si¢ zatem takze z o wiele wickszym

18'S. Blank, B. Dorf, Podrecznik startupu..., op.cit., s. 16.

1 Szerokie spojrzenie na model biznesowy pokazuje szablon modelu biznesowego opracowany przez
Alexandra Osterwaldera: A. Osterwalder, Y. Pigneur, Tworzenie modeli biznesowych. Podrecznik
wizjonera, Wydawnictwo Helion, Gliwice 2012.
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ryzykiem inwestycyjnym, gdyz na wyceng¢ startupu mniejszy wptyw ma ,,realna
wartos¢ tego, co zostalo juz stworzone”, a wigkszy ,,prawdopodobienstw(o] przy-
sztego sukcesu” oraz ,,skal[a] przysztego sukcesu™?°.

O atrakcyjnosci przedsigbiorstw typu startup decyduje zatem perspektywa du-
zego sukcesu finansowego?®', wielokrotnie wyzszego niz w przypadku biznesow
klasycznych, ktore jednak wzglednie szybko moga przekroczy¢ swdj indywidualny
prog rentownosci.

Podsumowanie

Rozréznienie pomigdzy startupami a przedsiebiorstwami klasycznymi w kon-
teksécie sprzedazy w sieci jest tematem ztozonym i wymagajacym uwzglednienia
wielu czynnikow. Analiza kluczowych determinantéw dziatalnosci na szeroko
pojetym rynku e-commerce, w tym kwestii innowacyjnosci, uzytkownika sieci,
technologii, kapitatu, modelu biznesowego oraz rentowno$ci, pozwala na podjecie
proby zdefiniowania przedsigbiorstwa typu startup jako przeciwienstwa przedsig-
biorstwa klasycznego.

Startupem w sieci bedzie zatem w duzym stopniu przedsigwzigcie, ktérego ce-
lem jest wprowadzenie na rynek nowego produktu charakteryzujacego sie wysokim
poziomem innowacyjnosci. Jego fundamentem bedzie zastosowanie odpowiednie;j
technologii skierowanej do bardzo duzej liczby aktywnych uzytkownikow, ktorych
pozyskanie i utrzymanie wiaze si¢ z duzymi naktadami finansowymi. Duza potrze-
ba kapitatowa przy jednoczesnym braku sprawdzonego modelu biznesowego i tym
samym sposobu generowania statych przychodow zmniejsza potencjat osiggnigcia
szybkiej rentownosci i wymusza poszukiwanie zewngtrznego dofinansowania.

W przeciwienstwie do startupu przedsigbiorstwo klasyczne opiera si¢ nato-
miast na o wiele bardziej sprawdzonych mechanizmach rynkowych i od samego
poczatku dazy do realizacji sprzedazy bezposredniej produktow juz znanych na
rynku oraz uzyskania przychodu od kazdego potencjalnego klienta, ktéry tym sa-
mym jest fundamentem prostego modelu biznesowego stuzacego osiaggnigciu szyb-
szej rentownosci. Innowacyjnos¢ jest elementem strategii dyferencjacji w ramach
standardowych rozwigzan technologicznych, ktorych wdrozenie i utrzymanie wia-
ze si¢ z o wiele nizszymi kosztami niz w przypadku startupu.

2 E. Ries, Droga startupu. Metoda sukcesu, op.cit., s. 85.

2 Wedtug E. Riesa ,,jednoprocentowa szansa na osiggni¢cie w przyszto$ci wyceny rynkowej na poziomie
100 miliardow dolarow jest warta miliard dolarow”. Ibidem, s. 85.
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Streszczenie

Celem artykutu jest podjecie proby okreslenia kluczowych cech rozrozniaja-
cych przedsigbiorstwa typu startup od przedsiebiorstw klasycznych poprzez identy-
fikacje oraz analiz¢ kluczowych kryteriow determinujacych dziatalno$¢ na szeroko
pojetym rynku e-commerce, w tym kryterium innowacyjnos$ci, uzytkownika sieci,
technologii, kapitatu, modelu biznesowego oraz rentownosci. Rozwazania dotycza
sprzedazy w sieci (e-commerce), przestrzen ta stanowi bowiem naturalne miej-
sce rozwoju przedsigwzig¢ o charakterze innowacyjnym. Startupem w sieci be-
dzie przedsiewzigcie, ktorego celem jest wprowadzenie na rynek nowego produktu
o wysokim poziomem innowacyjnosci bazujacym na zastosowaniu kapitatochton-
nej technologii oraz niewielkiej szansy na szybka rentownos$¢. Przedsigbiorstwo
klasyczne bazuje natomiast na sprawdzonych i mniej innowacyjnych mechani-
zmach rynkowych oraz od samego poczatku dazy do wygenerowania przychodow
gwarantujgcych osiagnigcie rentownosci.
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Summary

The purpose of this article is to try to identify the key characteristics that dis-
tinguish startup companies from classic ones by identifying and analyzing the key
criteria that determine activity in the broader e-commerce market, including the
criterion of innovation, user, technology, capital, business model and profitability.
Consideration is given to online sales (e-commerce), as this space is a natural place
for innovative ventures to grow. An online startup will be a venture that aims to
launch a new product with a high level of innovation based on the use of capital-in-
tensive technology and a small chance of quick profitability. A classic company, on
the other hand, relies on proven and less innovative market mechanisms and from
the very beginning seeks to generate revenues that guarantee profitability.

Stowa kluczowe
Startup, e-commerce, innowacyjnos$¢, model biznesowy, rentownos¢.
Keywords

Startup, e-commerce, innovation, business model, profitability.

Przemystaw Joskowiak — dr, Uniwersytet Warszawski.



Krzysztof Surdyk

OSINT W EPOCE WIELKICH ZBIOROW DANYCH

Wstep

Wedtug Allena Dullesa, jednego z tworcow amerykanskiej Centralnej Agencji
Wywiadowczej (CIA), ,,w wywiadzie zagranicznym pozyskiwanie informacji prze-
biega na ro6zne sposoby, nie wszystkie z nich sg jednak tajemnicze czy sekretne™.
Odnosi si¢ to zwlaszcza do wywiadu jawnego, w ktérym informacje pochodza
z gazet, ksigzek, czasopism naukowych i technicznych, oficjalnych sprawozdan
z obrad rzadu czy z radia i telewizji. Nawet powies¢ lub przedstawienie moze za-
wiera¢ przydatne informacje, np. o stanie spoleczenstwa. Dziatalno$¢ polegajaca
na zdobywaniu informacji ze zrodet jawnych i ogdlnie dostepnych w polskie;j lite-
raturze czesto nazywana jest biatym wywiadem. Metoda ta byla i jest powszechnie
znana i wykorzystywana na catym $wiecie, ale samo pojecie bialego wywiadu jest
czysto polskim pomystem. Za granica (przede wszystkim na Zachodzie) zwykto si¢
raczej uzywac amerykanskiego akronimu OSINT (ang. Open Source INTelligence),
ktorego rozwiniecie mozna przettumaczy¢ jako ,,wywiad ze zrodet otwartych” lub
»wywiad jawno-zrodtowy”.

Podstawa wszelkiego rejestrowania, udostepniania i wyszukiwania danych,
niezaleznie od ich rodzaju — od kodu komputerowego, po opowiesci wojenne opo-
wiadane przez dziadkéw i po publiczne zapisy ksiggowe — jest jezyk. Nie inaczej
jest w przypadku dziatan OSINT. Praktycy OSINT zbieraja i oceniajg tresci ge-
nerowane przez czlowieka za pomoca jezyka opartego na otwartym kodzie zrod-
lowym (jezyka naturalnego), a takze wykorzystujac ludzki jezyk zakodowany za
pomoca jezykow komputerowych do postaci zrozumialej przez komputery.

Obecne $rodowisko OSINT wypetnione jest narzgdziami, ktoére pozwalajg
gromadzi¢ i wybiera¢ dane, a niektore z nich pozwalaja réwniez na badanie uzy-
skanych danych. Wszystkie te narzedzia wykorzystuja ten sam schemat funkcjono-

' A. Dulles, The Craft of Intelligence: America’s Legendary Spy Master on the Fundamentals of Intel-
ligence Gathering for a Free World, Guilford 2016. Cytowany fragment pochodzi z ksiazki Bartosza
Saramaka pt. Wykorzystanie otwartych zrodet informacji w dziatalnosci wywiadowczej: historia,
praktyka, perspektywy, Wydzial Dziennikarstwa i Nauk Politycznych, Uniwersytet Warszawski,
Warszawa 2015.
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wania: za pomocg specjalnie sformatowanego jezyka zapytan ze strumieni danych
wybierane i gromadzone sg zapotrzebowane dane. Przyktadem tego jest logika
Boole’a?, wykorzystujaca do zapytania zestawy stow kluczowych. Nawet oparta
na regutach RPA (zrobotyzowana automatyzacja proceséw)’ automatyzacja groma-
dzenia danych w swojej istocie opiera si¢ na strukturze dopasowywania stow klu-
czowych. I chociaz ten system gromadzenia danych jest w wigkszo$ci skuteczny,
to wyzwaniem ciggle pozostaje duza ilos¢ tzw. falszywych alarmow (niepoprawnie
wybranych danych).

Rozwdj technologii cyfrowych i pojawienie si¢ w telekomunikacji wielu no-
wych rozwigzan i zrédet danych, przede wszystkim internetu, mediow spotecz-
nosciowych, internetu rzeczy (Internet of Things, IoT), SCADA* czy bodynetu?,
doprowadzily do powstania ogromnych repozytoriow danych cyfrowych. Dane te
sa w wigkszo$ci powszechnie dostepne, ale Zzeby z nich skorzystaé, trzeba umieé
do nich dotrze¢ i wybra¢ z oceanu danych te, ktore sg niezbedne do przeprowadze-
nia analiz konkretnych rozwigzan, zdarzen lub sytuacji. Ta swego rodzaju cyfro-
wa rewolucja doprowadzita do ogromnego wzrostu znaczenia OSINT jako rodzaju
dziatan wywiadowczych, ktory oczywiscie korzysta ze zrodet otwartych, ale nie
ogranicza si¢ do prostego przegladania internetu i czytania wiadomosci, a stosuje
nowe technologie gromadzenia i analizy danych.

Prezentowany artykul poswigcono metodom prowadzenia wywiadu ze zrodet
otwartych (OSINT), w przypadku gdy gromadzone, weryfikowane i analizowane
sg dane ustrukturyzowane®, nieustrukturyzowane’ badz czeSciowo ustrukturyzo-

Logika boolowska — oparta na zatozeniu, ze $§wiat mozna opisac¢ za pomocg zdan, ktorym przypisywana
jest jedna z dwoch wartosci: PRAWDA (T) lub FALSZ (F).

Zrobotyzowana automatyzacja procesow (ang. Robotic Process Automation) — technologia automaty-
zacji powtarzalnych procesow biznesowych z wykorzystaniem programéw komputerowych — robotow
symulujacych prace cztowieka. Zrobotyzowana automatyzacja proceséw znajduje zastosowanie
w gospodarce, wykonujac zadania powierzane wczesniej konkretnym pracownikom.

SCADA (ang. Supervisory Control and Data Acquisition) — system informatyczny nadzorujacy
przebieg procesu technologicznego lub produkecyjnego. Jego gtowne funkcje obejmuja zbieranie
aktualnych danych (pomiarow), ich wizualizacjg, sterowanie procesem, alarmowanie oraz archiwizacj¢
danych.

Bodynet (ang. sie¢ ciata) — sie¢ okolic ciata, zwana takze bezprzewodowa siecig okolic ciata lub siecig
czujnikéw ciata lub medyczng siecig okolic ciala, jest bezprzewodowsa siecig noszonych urzadzen
komputerowych.

Dane ustrukturyzowane — dane generowane w systemie zarzadzania relacyjnymi bazami danych (ang.
Relational Database Management System, RDBMS). Do danych ustrukturyzowanych zaliczamy
m.in. transakcje sprzedazy, rejestracje aktywnosci bankomatu, rezerwacje lotow czy zbiory nazwisk
i numerow telefonow.

Dane nieustrukturyzowane to zawarto$¢ pola tekstowego w wiadomos$ciach mailowych, zawarto$¢
platform spotecznos$ciowych, pliki obrazéw oraz wideo, dane z czujnikéw i wszystkie inne dane
ztozone. Te rodzaje danych moga by¢ generowane zardwno przez ludzi, jak i maszyny.



K. Surdyk, OSINT w epoce wielkich zbioréw danych 35

wane®, pochodzace z tzw. wielkich zbioréw danych (big data’). W artykule zwro-
cono uwage na wzrost potencjatu OSINT w epoce wielkich zbiorow danych, ale
takze na wiele nowych wyzwan, jakie big data przyniosty wywiadowi ze zrodet
otwartych, gtdwnie z powodu duzych ilosci nieustrukturyzowanych, generowanych
W sposob ciggty danych.

Otwarte zrédta informacji i wywiad z otwartych zrodet —
pojecia podstawowe

W polskim ustawodawstwie na proézno szuka¢ definicji bialego wywiadu lub
wywiadu z otwartych zrédet informacji. Okreslenie pojecia ,,Open Source Intel-
ligence” (OSINT) znalez¢ mozna natomiast w dokumencie NATO Open Source
Intelligence Reader z 2002 roku: ,,OSINT to wynik przeprowadzenia pewnych
czynno$ci w stosunku do informacji. Sg one specjalnie poszukiwane, porownywa-
ne ze soba co do tresci i sposrod nich wybierane sa te najwazniejsze dla odbiorcy
procesu”. Do otwartych zrédet informacji nalezg m.in.:

 zycie publiczne, wypowiedzi przedstawicieli panstwa;

* internet, w tym serwisy spotecznosciowe Facebook, YouTube i inne, czyli
tzw. §rodki nowej komunikacji otwartej;

» sondy spoteczne, prasa (szczegdlnie lokalna oraz specjalistyczna), radio,
telewizja i1 inne §rodki masowego przekazu, materiaty konferencyjne;

» dokumentacja, jaka przedsicbiorstwa lub instytucje panstwa muszg udo-
stepni¢ wedlug wymagan prawa, ogolnie dostgpne rejestry, sadowe oglo-
szenia upadto$ci i postanowienia o postepowaniu uktadowym;

¢ wydawnictwa marketingowe: biuletyny, informatory, reklamy, a takze
analizy produktéw (inzynieria odwrotna) itp.

W literaturze mozna spotkac si¢ z dwoma zasadniczymi pojeciami dotyczacymi
otwartych zrodetl informacji — Open Source Data (OSD) i Open Source Information
(OSIF) — oraz z dwoma pojeciami dotyczacymi zdobywania informacji ze zrodet
otwartych — Open Source Intelligence (OSINT) i Validated OSINT (OSINT-V).
OSD to wszystkie nicobjete klauzulg niejawnosci dane w stanie ,,surowym”, przed-
stawione w najprostszej formie, pochodzace od pierwotnego zrodta, w postaci dru-
kowanej, z medidw, stron internetowych, zdje¢ satelitarnych, fotografii itp. OSIF to
dane, ktore zostaty poddane analizie, zgrupowane w jednym dokumencie, a nastep-

8 Dane czeSciowo ustrukturyzowane — ich doskonatym przyktadem sg e-maile. Zawierajg one zarowno

informacje ustrukturyzowane (takie jak nazwa odbiorcy i nadawcy), jak i nieustrukturyzowane
(wiadomo$¢ tekstowa w mailu jest plikiem tekstowym, ktory stanowi dane nieustrukturyzowane).

? Big data — termin odnoszacy si¢ do duzych, zmiennych i réznorodnych zbioréw danych, ktérych
przetwarzanie i analiza sg trudne, ale jednocze$nie wartosciowe, poniewaz moga prowadzi¢ do
zdobycia nowej wiedzy.
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nie przekazane osobom zarzadzajacym celem rozpowszechnienia. OSINT to etap
(poziom), w ktorym realizowane jest zaplanowane uzyskanie informacji, a dane zo-
staja przekazane jedynie wybranym osobom zgodnie z zasadami okreslonymi przez
sktadajacego zapytanie. W tym miejscu mowa jest wlasnie o klasycznym znaczeniu
pojecia OSINT. Na etapie (poziomie) OSINT-V nastepuje weryfikacja informacji,
ktorym mozna przypisa¢ wysoki poziom pewnosci, zostaja one bowiem potwier-
dzone z roznych innych zrodel, w wigkszosci przypadkow jawnych, ale niekiedy
takze tajnych.

Warto doda¢, ze cho¢ informacje zdobywane z otwartych zrodetl informacji sg
jawne, dziatania i operacje zmierzajace do pozyskania tych informacji moga nie
mie¢ charakteru jawnego, szczegolnie wtedy, kiedy prowadzone sg przez panstwo-
we agencje wywiadowcze.

Wedtug wspomnianego juz Allena Dullesa: ,,Wtasciwa analiza danych wy-
wiadowczych, ktore mozna uzyskac¢ za pomoca jawnych, normalnych i otwartych
zrodet informacji, powinna zapewni¢ ponad 80 proc. informacji niezbednych do
kierowania polityka krajowa”. Jednoczesnie Dulles podkreslat, ze ,,ze wzgledu na
pewien urok i tajemniczo$¢, nadmierny nacisk potozony jest na to, co nazywa si¢
wywiadem tajnym™°, | podczas gdy wiekszo$¢ zbierania i przetwarzania danych
wywiadowczych odbywa si¢ zwykle za pomoca normalnych metod”, do ktérych za-
liczal bezposrednig interakcj¢ dyplomatyczna, relacje osobiste, a takze radio, prase¢
i diasporg za granica.

Taka samg regute 80 proc. mozna znalezé w dokumentach NATO" i w pra-
cy Arthura Hulnicka'? z 2004 roku, chociaz dla Europolu (Agencji Unii Europej-
skiej ds. Wspotpracy Organéw Scigania), dla ministerstw obrony Wielkiej Brytanii,
Szwecji i Holandii, a takze dla amerykanskiej Agencji Wywiadu Obronnego (DIA)
wywiad ze zrodet otwartych OSINT stanowi ,,co najmniej 90 proc.” wszystkich
danych uzyskiwanych w wyniku dziatan wywiadowczych'®. Oznacza to, ze prze-
wazajaca cze$¢ dziatan wywiadowczych koncentruje si¢ na gromadzeniu danych
ze zrodet otwartych i odnajdywaniu powigzan i niuanséw wystepujacych miedzy
nimi, a nie na wykorzystywaniu popularnej i nieco mistycznej praktyce wywiadu
(szpiegostwa) osobowego, czyli HUMINT!,

10 R. Dover, M. Goodman, C. Hillebrand, Routledge Companion to Intelligence Studies, Routledge 2015,
s. 125.

" NATO Open Source Intelligence Reader, 2002, https://cyberwar.nl/d/NATO%200SINT%20Read-
er%20FINAL%200ct2002.pdf.

12°A.S. Hulnick, Keeping Us Safe: Secret Intelligence and Homeland Security, Praeger Publishers,
Westport, CT, 2004.

13 The Oxford Handbook of National Security Intelligence, L.K. Johnson (red.), Oxford University Press
2012.

14 A. Unver, Digital Open Source Intelligence and International Security: A Primer, http://edam.org.tr/
en/digital-open-source-intelligence-and-international-security-a-primer/, dostep: 17.07.2018 r.
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Wiasciwe wykorzystanie OSINT okresla podstawy 1 wzajemne zalezno$ci
miedzy funkcjami realizowanymi przez agencje wywiadowcze i zapewnia tym
agencjom dwie kluczowe korzysci.

Pierwsza z nich jest okreslenie sytuacji politycznej, wojskowej, gospodarczej,
w jakiej przychodzi dziata¢ wywiadom. W tym wypadku za pomocg OSINT moz-
na ustali¢ spektrum wydarzen, aktorow sceny politycznej i ich role, ktore okreslaja
tzw. wzgledno$¢ strategiczng. Chodzi o to, jak zdefiniowac¢ interesy kraju w od-
niesieniu do trwajacych wydarzen, a takze jakie aktywa nalezy uruchomi¢, aby
zabezpieczy¢ te interesy. Bez zrozumienia wydarzen na $wiecie, mechanizmow
przyczynowych miedzy zachodzacymi procesami i wyraznymi interesami glow-
nych aktoroéw sceny politycznej agencje wywiadowcze mogg rozwiazywac proble-
my jedynie w sposob reaktywny, nie majac mozliwosci powstrzymania okreslonych
procesow lub mozliwosci zarzadzania nimi, zanim dotrg do granic kraju lub co
gorsza, zanim przenikng na jego obszar.

Po drugie, OSINT pozytywnie wptywa na wydajnos$¢ stosowania innych me-
tod wywiadowczych, pozwalajac agencjom na wczesniejsze, doktadne ustalenie,
jakie informacje sg dostgpne ze zrodet otwartych, a jakie wymagaja zastosowa-
nia specjalnych metod ich pozyskania. Dzigki temu agencje mogg oszczedniej ko-
rzysta¢ z innych funkcji i metod wywiadowczych, co ma znaczenie szczegdlnie
w przypadku konieczno$ci stosowania bardziej agresywnych mechanizméw zdo-
bywania informacji, takich jak wywiad osobowy czy kradziez tajnych materia-
I6w. W ten sposob wywiady zmniejszajg prawdopodobienstwo pomylek w swoich
kalkulacjach podczas przygotowywania operacji wywiadowczych, unikajg takze
zbednej eskalacji napi¢¢ z innym krajem w razie ewentualnej dekonspiracji swoich
dziatan wywiadowczych. Wykorzystanie OSINT zmniejsza rowniez koszty zdoby-
wania danych za pomocg innych metod wywiadowczych, eliminujgc jednoczesnie
wiele domystow'.

OSINT w warunkach rewolucji cyfrowej

Eksplozja technologii informacyjnych sprawita, ze zycie z OSINT stato si¢
latwiejsze i trudniejsze zarazem; tatwiejsze ze wzgledu na szeroki dostep do in-
formacji w wielu kanatach telekomunikacyjnych, trudniejsze ze wzglgdu na row-
nie szerokie rozprzestrzenianie si¢ informacji Smieciowych lub wprowadzajacych
w blad. Powaznym problemem stala si¢ skuteczno§¢ weryfikacji tresci uzyskiwa-
nych danych. To sprawia, ze w ramach OSINT musi by¢ realizowane nie tylko
zbieranie i przetwarzanie danych cyfrowych, ale takze rozwijanie mechanizmow

15 R. Dover, M. Goodman, C. Hillebrand, Routledge Companion..., op.cit., s. 14.
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ich weryfikacji i atrybucji'® oraz rozumienie, co stanowi zawarto$¢ $mieciowsg, a co
nie.

Dla oceny, ktore informacje cyfrowe lub jaki typ danych sg wazne z wywia-
dowczego punktu widzenia, stuzby wywiadowcze potrzebuja infrastruktury tech-
nicznej i wysokiej jakoSci specjalistow (lub odpowiedniego outsourcingu'’), aby
zrozumie¢ internet i jego stale zmieniajace si¢ wzorce rozpowszechniania i prze-
chowywania danych. W tym celu wigkszos$¢ agencji wywiadowczych wykorzy-
stujacych OSINT zaczeta tworzy¢ oddzielne struktury zajmujgce si¢ badaniem
internetu'®. Poza tym wywiady, ktére zawsze konkurowaty ze sobg w zdobywaniu
informacji, teraz musza konkurowac nie tylko ze soba, ale ze wzgledu na szeroka
spoteczng dostepnos¢ zrodet internetowych rowniez z indywidualnymi analitykami
i analitykami prywatnych firm, wykorzystujacymi narzgdzia OSINT.

Te dwie nowe, ,,wschodzace” kategorie uczestnikéw dzialan wywiadowczych
—analitycy indywidualni i analitycy prywatnych firm — nie sg zwigzane z biurokra-
tycznymi i formalnymi ograniczeniami, jakim podlegaja agencje wywiadowcze,
a zatem mogg szybciej dostosowywac si¢ do technicznych zmian zachodzacych
w technikach OSINT. Prywatni analitycy moga z wlasnej inicjatywy tworzy¢ lub
przejmowac nowe techniki gromadzenia, przechowywania i analizy danych cyfro-
wych, co w przypadku agencji wywiadowczych wymaga legitymizacji prawne;.

Od zwalczania terroryzmu po cyberbezpieczenstwo, od monitorowania broni
masowego razenia po analize protestow — w przypadku OSINT firmy technologicz-
ne i tzw. cywile wykorzystuja te same typy danych i informacji co wigkszo$¢ pan-
stwowych stuzb wywiadowczych. I chociaz analitycy niepanstwowi nie dysponuja
takimi $rodkami finansowymi jak wywiady panstwowe, w peini nadrabiajg ten
brak autonomicznym i szybkim dziataniem, a takze zdolnos$cig do improwizacji.

Oprécz wymienionych do nowych aspektdw, ktore nalezy uwzgledni¢ we
wspotczesnym OSINT, nalezy kwestia wielkich zbiorow danych. Rewolucja big
data przyniosta nowosci, takie jak: nowe technologie przechowywania i transmisji
danych, dostgpnos¢ sieci danych 3G/4G i 5G, a takze masowy dostep do Wi-Fi
i technologii chmury, dzigki ktorym jestesmy teraz w stanie tworzy¢, przechowy-
wac 1 udostepnia¢ bezprecedensowe ilosci informacji. Technologie te sprawiaja,

1o Atrybucja — przypisywanie komus lub czemus$ pewnych cech. W psychologii pojgcie atrybucji odnosi
si¢ do tego, jak ludzie wyjasniajg przyczyny swojego badz cudzego zachowania, tzw. naiwne teorie
przyczynowosci. Termin ten funkcjonuje rowniez w gramatyce jezyka polskiego oraz w dziedzinie
marketingu biznesowego.

17 Qutsourcing (z ang. outside resource using) — wydzielenie ze struktury organizacyjnej przedsigbiorstwa
niektorych realizowanych przez nie samodzielnie funkcji i przekazanie ich do wykonania innym
podmiotom.

18 E.J. Appel, Cybervetting: Internet Searches for Vetting, Investigations, and Open-Source Intelligence,
Second Edition, CRC Press 2014, s. 157.
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ze wytwarzanie, przechowywanie lub przesylanie pojedynczej jednostki danych
(bajtu) staje si¢ coraz tansze. Umozliwia takze wytwarzanie i gromadzenie danych
spotecznych (zwtaszcza danych osobowych) o wysokim stopniu szczegdtowosci.
Ostatecznie nasze dane osobowe, dane dotyczace naszej aktywnos$ci, zachowan,
pogladow itp. stuzg nie tylko celom administracyjnym lub statystycznym, dla kto-
rych zostaty utworzone, ale réwniez celom reklamowym, a nawet przestepczym.
Na przyktad dane podatkowe lub dane dotyczace zatrudnienia mogg by¢ wykorzy-
stywane do profilowania naszych zachowan zakupowych, opcji opieki zdrowotnej,
wyboru miejsca zamieszkania, zachowan wyborczych.

Réznego rodzaju dane dotyczace konkretnych osob lub grup spotecznych uzu-
petniane sg dzigki naszym cyfrowym zachowaniom w internecie. Do ich uszczego-
lowienia przyczyniaja si¢ m.in.: posiadanie znajomych na Facebooku, polubienia,
retweety na Twitterze, posty na Instagramie, przesylanie zdje¢ z lokalizacja geo-
graficzng i filméw Snapchat'®. Wszystko to pozwala zar6wno panstwowym, jak
i prywatnym analitykom OSINT na dost¢p do ogromnej, stale rosngcej i niezwykle
szczegotowej puli informacji behawioralnych?® milionéw ludzi.

Wreszcie, biorgc pod uwage ogromne ilosci danych pochodzacych z internetu
rzeczy, od zegarkdéw fitness po urzadzenia domowe, mozna zauwazy¢, ze ta naj-
wieksza w historii pula danych spotecznych i osobowych staje si¢ nie tylko ogrom-
na, ale rdbwniez wystarczajaco szczegotowa, aby z duzg rozdzielczos$cig profilowac
cale spoteczenstwa i narody. Dla kazdego analityka — panstwowego lub prywatnego
— zajmujacego si¢ takimi kwestiami, jak: moralno$¢, interesy polityczne poszcze-
golnych ugrupowan, preferencje wyborcze, potencjat sit spoteczno-politycznych
w spoteczenstwie przeciwnika, dysponowanie takimi danymi jest historycznym
zwrotem w zdolno$ciach wywiadowczych?!.

Kadry i narzedzia dla cyfrowego OSINT

Nie wszystkie panstwa mogg skutecznie uzyskiwaé i wykorzystywaé wymie-
nione dane. Aby mogty zosta¢ one przetworzone w cenng informacj¢ wywiadowcza,

19 Snapchat to bezptatna aplikacja na Androida lub i0OS-a, stuzaca do wymiany snapow — zdjec lub
filmikow, ktore moga by¢ wzbogacone filtrem, napisem, naklejka Iub elementem animacji dostoso-
wujacym si¢ do twarzy. Gléwna cecha Snapchata jest znikanie publikowanych tresci po 10 sekundach
od odebrania przez adresata. Trzeba jednak pamigtal, ze kazde zdjecie czy film moga zostac zapisane
na telefonie odbiorcy, a nastgpnie podane dale;.

20 Behawioralny (z ang. behavior lub behaviour — zachowanie) — oznacza kazdg dajaca si¢ zaobserwowac
reakcje cztowieka lub zwierzgcia na bodzce ptynace z otoczenia. Podlozem terminu ,,behawioralny”
jest XX-wieczny nurt naukowo-filozoficzny zwany behawioryzmem. Wedlug niego zachowanie
rozumiane jest jako zespot fizycznych reakceji organizmu na bodzce zewngtrzne. Sa to wiasnie reakcje
behawioralne.

2t A, Unver, Digital Open Source..., op.cit.
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stuzby wywiadowcze muszg mie¢ odpowiedni potencjat kadrowy o réznorodnym
zestawie kompetencji, a takze narz¢dzia informatyczne i analityczne, za ktorych
rozwojem panstwa zwykle nie nadazaja.

Pierwszym z wielu probleméw panstwowych agencji wywiadowczych jest kwe-
stia przyciggania mtodych talentow. Agencje te bardzo czesto przegrywaja z takimi
firmami technologicznymi, jak Facebook, Google czy Amazon, zapewniajacymi swo-
im pracownikom znaczng swobodg, niezaleznos¢ i lepsze place. Dlatego wigkszos¢
wysoko wykwalifikowanych analitykéw danych odwraca si¢ od stuzby panstwowe;.
Powoduje to przesunigcie $rodka cigzkosci potencjatu wywiadu cyfrowego, wyko-
rzystujacego otwarte zrddta informacji, z organow panstwowych na firmy prywatne.

Drugim problemem jest kwestia rozwoju, adaptacji 1 modernizacji infrastruk-
tury wywiadu cyfrowego, ktora dla silnie zbiurokratyzowanej struktury wywiadow
panstwowych jest problematyczna. Nowy sprzgt jest drogi, a inteligentne rozwia-
zania, takie jak recykling technologiczny (regeneracja starego sprzetu po nizszych
kosztach) lub usprawnienia modernizacyjne, wymagaja mniej rozbudowanego
i sprawniejszego systemu podejmowania decyzji*2.

Po trzecie, rosngca cywilizacja OSINT stworzyta informacj¢ jako ruch oporu,
w ktorym tzw. aktywizm cyfrowy?® implikuje proces ujawniania i rozpowszechnia-
nia danych o ztym zarzadzaniu panstwem, korupcji i represji. Kultura cyfrowego
ruchu oporu zaktada konieczno$¢ lepszej ochrony tozsamosci cyfrowej, szczeg6lnie
po ujawnieniu naduzy¢ nadzoru panstwowego w tym zakresie, po rewelacjach Sno-
wdena, wyciekach Wikileaks i Chelsea Manning. I chociaz panstwa teoretycznie
moga korzystac z tej ,,cywilnej” puli OSINT, kultura i tozsamos$¢ obecnej spotecz-
nosci internetowej ma dzisiaj w wigkszosci charakter antypanstwowy.

Panstwa moga zarowno korzysta¢ z OSINT, jak i ponosi¢ okre$lone stra-
ty w wyniku jego stosowania. Wladze panstwowe czesto starajg si¢ wykorzystac
OSINT realizowany przez wilasne stuzby wywiadowcze nie tylko w rozgrywce
z innymi panstwami, a takze w walce politycznej z wlasng opozycja. Jednakze
wywiad ze zrodet otwartych jest z natury mieczem obosiecznym i wladze musza
liczy¢ si¢ z tym, ze OSINT moze by¢ doskonatym narzgdziem dla ujawnienia ich
niekompetencji, biurokracji i korupcji. Poza tym, o ile wycieki danych pojedyn-

22 S. Tongur, M. Engwall, The Business Model Dilemma of Technology Shifts, ,,Technovation” 2014,
vol. 34, nr 9, s. 525-535, https://doi.org/10.1016/j.technovation.2014.02.006.

3 Aktywizm cyfrowy, cyberaktywizm (ang. digital activism, cyberactivism) jest ruchem ludzi na calym
$wiecie, ktorzy za pomocg internetu i telefonéw komorkowych chea wptywac na rzeczywistosé
spoteczng i polityczng. Obrazowo mozna go opisa¢ jako zbior matych elementow, ktore sa ze soba
luzno potaczone, ale w okreslonym celu potrafig si¢ szybko zorganizowaé, aby po jego osiagnigciu
znow si¢ rozproszy¢. Aktywizm cyfrowy to zagadnienie, ktore nie zostalo jeszcze zbyt dobrze zbadane.
Wstepna probe scharakteryzowania tego ruchu podjeli autorzy raportu Digital Activism Survey Report
2009, https://www.othersidegroup.com/2009/07/digital-activism-survey-results/.
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czych osob (dane wyborcow, szczegoty opieki zdrowotnej, historii zakupéw itp.)
szkodza tym jednostkom, to wycieki danych na poziomie panstwowym bardziej
szkodzg rzadom i ich agencjom wywiadowczym ze wzgledu na niejawny charakter
wigkszosci wyciekow.

Przyktady wykorzystania OSINT w wielkich zbiorach danych

Coraz wiecej informacji przechowywanych jest w postaci cyfrowej. Postac
taka przyjmuja: wiadomosci, blogi, dane z sieci spotecznosciowych, muzyka, filmy,
ksigzki, artykuly naukowe. Digitalizowane sg analogowe dotychczas ogromne zbiory
ksigzkowe, w tym najstynniejsze biblioteki. Przeszukiwanie tych zbiorow za pomoca
wspolczesnych narzedzi OSINT jest mozliwe dzigki zastosowaniu tzw. stow kluczo-
wych, pod warunkiem jednak, ze uwzglednione zostang takie ich cechy charaktery-
styczne, jak: brak hierarchii tematycznej, brak mozliwosci skupienia si¢ na konkretnej
tematyce, a takze brak mozliwo$ci analizowania powigzan miedzy dokumentami?*,

Chociaz narzedzia OSINT szybko ewoluujg, najpopularniejsze metody pozy-
skiwania danych wywiadowczych w ogélnodostepnych zbiorach cyfrowych mozna
podzieli¢ na cztery gtéwne kategorie:

1) metody jezykowe i tekstowe;

2) metody wykorzystujace systemy informacji geograficznej (GIS) — teledetekcje;

3) metody oparte na teorii sieci;

4) metody wykorzystujace kryminalistyke wizualna.

Metody jezykowe i tekstowe (oparte na tekscie)

Metody jezykowe i tekstowe OSINT Scisle wigzg si¢ z maszynowym przetwa-
rzaniem jezyka naturalnego. Jezykami naturalnymi okreslamy jezyki (np. jezyk
polski, angielski, francuski) stuzace do komunikacji interpersonalnej. W przeci-
wienstwie do jezykow formalnych® (jezykow programowania) jezyki naturalne nie
zostaty stworzone przez cztowieka, tylko ewoluowaty w sposoéb naturalny i cha-
rakteryzuja si¢ niejednoznacznoscia. Jezyk formalny natomiast to jezyk zrozumia-
ty przez komputer w sposob dostowny, zwigzly oraz pozbawiony dwuznacznosci.
Prawdziwym wyzwaniem dla jezykoznawcow i badaczy Al (sztucznej inteligencji)
jest przetwarzanie jezyka naturalnego®.

2 D. Brzezinski, Top modeling, http://www.cs.put.poznan.pl/alabijak/emd/11_Topic_modeling.pdf.

% Jezyk sztuczny (formalny) to $cisle okre$lony system znakow wraz z regutami postgpowania z tymi
symbolami, a takze regutami ich interpretowania.

2 Przetwarzanie jezyka naturalnego (ang. Natural Language Processing, NLP) — interdyscyplinarna
dziedzina, taczaca zagadnienia sztucznej inteligencji i jezykoznawstwa, zajmujgca si¢ automaty-
zacja analizy, rozumienia, thumaczenia i generowania jezyka naturalnego przez komputer. System
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W latach 50. XX wieku Alan Turing probowat znalez¢ odpowiedz na pytanie,
czym jest myslenie. Zaprojektowat stynny test Turinga, ktorego celem bylo spraw-
dzenie, czy podczas rozmowy tekstowej maszyna zdota oszuka¢ osobe prowadzaca
z nig konwersacje, imitujgc zdolnosci komunikacyjne cztowieka. Umiejetnosci in-
terpretacji i generowania jezyka naturalnego, prowadzace do oszukania cztowie-
ka, ktory nie zauwaza, ze nie rozmawia z zywa osoba, miatyby, wedtug Turinga,
$wiadczy¢ o inteligencji maszyny.

Wspolczesny wywiad ze zrodet otwartych, chcac nie checac, zmuszony jest
wykorzystywac¢ do organizowania, wyjasniania, analizy w czasie, przeszukiwania
i streszczania duzych zbiorow danych modele tematyczne OSINT zapisane w je¢-
zyku formalnym, takie jak: korpusy tekstowe?’, zbiory czasopism i dokumentow,
zbiory obrazéw, muzyki, sieci spoteczno$ciowych, a takze transakcje, przebiegi
czasowe, dane genetyczne. Wymaga to dostosowania zapytan OSINT do kom-
puterowych baz danych. Dostosowanie to realizuje si¢ za pomoca modelu, ktory

generujacy jezyk naturalny przeksztalca informacje zapisane w bazie danych komputera na jezyk
tfatwy do odczytania i zrozumienia przez cztowieka. System rozumiejacy jezyk naturalny przeksztatca
probki jezyka naturalnego na bardziej formalne symbole, tatwiejsze do przetworzenia dla programow
komputerowych. Wiele probleméw NLP wiaze si¢ zarowno z generacja, jak i rozumieniem jezyka,
np. model morfologiczny zdania (struktura stow), ktory komputer powinien zbudowac, jest potrzebny
zarazem do tego, by zdanie bylo zrozumiale i gramatycznie poprawne.

27 Korpus tekstowy (ang. text corpus) (z tac. corpus — ciato) — zbior tekstow stuzacy badaniom
lingwistycznym, np. okreslaniu czgstosci wystgpowania form wyrazowych, konstrukeji sktadnio-
wych, kontekstow, w jakich pojawiaja si¢ wyrazy. Jest zwykle gtdéwna pula danych dla tekstowych
metod OSINT, stanowi zbior stow i stow kluczowych, na podstawie ktorych dokonywane sa analizy
statystyczne. Korpusy jezykowe znalazly szerokie zastosowanie we wspotczesnej leksykografii. Sa
tez wykorzystywane jako zbiory danych uczacych i testowych w metodach uczenia maszynowego
stosowanych w przetwarzaniu jezykow naturalnych. Aby korpusy byty bardziej przydatne do
prowadzenia badan jezykowych, czesto poddaje si¢ je procesowi zwanemu adnotacja. Przyktadem
adnotacji w korpusie tekstowym jest tagowanie lub tagowanie POS, w ktorym informacje o cze¢sci
mowy kazdego stowa (czasownik, rzeczownik, przymiotnik itp.) sa dodawane do korpusu w postaci
tagow.

Adnotacja — wspotczesne duze korpusy daja uzytkownikowi wiele mozliwosci analizy danych,
a takze ja ulatwiaja dzieki temu, Ze teksty sa adnotowane, co oznacza, ze zgromadzone w nich dane
jezykowe sa wzbogacone o dodatkowe informacje dotyczace np. zrodta danych, struktury tekstu
oraz czasu i okoliczno$ci powstania tekstu czy cech gramatycznych. Dzigki temu mozna zadawac
znacznie precyzyjniejsze pytania (np. jakie rzeczowniki wystgpuja z danym wyrazem w kolokacjach),
a oprogramowanie, ktore dziata, kiedy uzywa si¢ NKJP (Narodowego Korpusu Jezyka Polskiego)
z poziomu strony internetowej, umozliwia wykonywanie pétautomatycznych analiz.

Tagowanie (ang. fagging — oznaczanie, zaktadkowanie) — metoda oznaczania i umieszczania
referencji do blokow danych. Pozwala na odwotywanie si¢ do nich wedtug pewnej ich cechy, np.
tagowanie poszczegolnych czesci mowy w pliku tekstowym.

Tagowanie POS — tagowanie cz¢sci mowy (ang. part-of-speech, POS-tagging), obliczeniowe metody
oznaczania wyrazow czg¢sciami mowy (rzeczownik, czasownik, itd.).

Zob. T. Piotrowski, L. Grabowski, Interpretacja danych frekwencyjnych z korpusow jezykowych:
opis pewnych problemow (na kilku przykltadach z zZycia wzigtych), https://repo.uni.opole.pl/, dostep:
09.05.2022 1.
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traktuje dane jako obserwacje procesu probabilistycznego z ukrytymi zmiennymi
(tematami).

Jedng z najstarszych praktyk OSINT jest analiza jezyka i sentymentu®®. Wnio-
skowanie o psychologii przywodztwa, intencjach polityki i spojnosci organizacyj-
nej przez badanie mowy i pisma jest podstawowg praktyka historycznych wersji
OSINT, umozliwiajaca np. dyplomatom syntez¢ zdobywanych przez nich danych.
Rzeczywiscie, w okresie zimnej wojny wycinki z gazet z o§wiadczeniami przy-
wodcow, wycinki z czasopism naukowych byty powszechnym, otwartym zrodlem
informacji wykorzystywanym w krajach po obu stronach trwajacego wowczas
konfliktu. Nalezy jednak zauwazy¢, ze juz od czasow I wojny $wiatowej w srodo-
wiskach wywiadowczych popularnos¢ zaczety zyskiwac jezykoznawstwo, antro-
pologia, a takze badanie danych przestrzennych, czego dowodem bylo utworzenie
w tamtym czasie wyspecjalizowanych wydziatdéw na najlepszych uniwersytetach,
ksztatcacych specjalistéw w tych specjalno$ciach?.

W latach 60. XX wieku lingwistyka ilo$ciowa stata si¢ dziedzing popularng
w wywiadzie ze zrodel otwartych, ale dopiero digitalizacja tekstow i1 popularyza-
cja metod tekstowych, jako zrédet danych w naukach spotecznych, wywarly bez-
posredni wplyw na rozwdj lingwistycznej analizy OSINT. Masowa digitalizacja
i standaryzacja plikow tekstowych za pomoca komputerowych procesoréw tekstu
przyczynily si¢ do znaczacych postgpow w zbieraniu danych typu open source,
takich jak kategoryzacja tekstu, grupowanie tekstu, wyodrebnianie jednostek i pod-
sumowanie obliczeniowe.

Dzigki masowej digitalizacji literatury narodowe archiwa historyczne, teksty
polityczne i pamietniki zostaty przeksztatcone do postaci cyfrowej, zapewniajac
jezykoznawcom i analitykom tresci (dyskursu) niespotykany dotad rozmiar danych
i narzedzia do ich szybkiego przetwarzania. Narzedzia te okazaly si¢ szczegdlnie
cenne w przypadku internetowej eksploracji tekstow umieszczanych na stronach
internetowych, blogach i postach w mediach spoteczno$ciowych. Okazuje si¢, ze
obecnie przytlaczajaca wigkszos¢ interakcji tekstowych na §wiecie mozna przeszu-
kiwaé, posortowac i zmierzy¢ — niektdre z nich w czasie rzeczywistym.

Chociaz tekstowy OSINT mozna realizowa¢ za pomocg standardowego opro-
gramowania, takiego jak Python, R, MatLab i Ruby, to istnieja rowniez tekstowe
aplikacje opracowane specjalnie dla OSINT. Niektore z nich, takie jak popularne
WordStat, RapidMiner, KHCoder i NVivo, pozwalaja uzytkownikom wykrywac
1 wizualizowaé potaczenia, wzorce i motywy dziatania w duzych ilosciach tekstu.

2 Sentyment to wydzwigk emocjonalny wypowiedzi. Analiza sentymentu, znana rowniez jako Al emocji
lub opinion mining, to mechanizm analizy tekstow online, gdzie oceniany jest ton emocjonalny, ktory
teksty te niosg niezaleznie od tego, czy sa o zabarwieniu pozytywnym, negatywnym czy neutralnym.

2 The Oxford Handbook..., op.cit., s. 144.
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Ponadto aplikacje do przetwarzania j¢zyka naturalnego oparte na statystycznym
modelowaniu tematow, takie jak Latent Semantic Analysis/Indexing (LSA/I)*® lub
Latent Dirichlet Allocation (LDA)*, utatwiaja katalogowanie, sortowanie i prze-
twarzanie duzych iloéci danych tekstowych z mediéw spotecznosciowych, umozli-
wiajac analitykom OSINT wykrywanie wzorcow zachowan i analize sentymentu.
Co wigcej, wspomniana aplikacja do rozpoznawania i ekstrakcji jednostek (LSA/I)
znacznie ulatwia katalogowanie, sortowanie i przetwarzanie duzych ilosci danych
tekstowych pochodzacych z mediow spotecznosciowych, w celu przeprowadzenia
ich analizy retrospektywnej lub w czasie rzeczywistym.

Kilka obiecujacych zastosowan OSINT obejmuje rowniez przewidywanie
(wykrywanie) behawioralne. Problematyce tej poSwigcone sg m.in. praca Asghara
(i innych) nad wykrywaniem wzorcow zachowan pozwalajacych zmierzy¢ poziom
radykalizacji w filmach z komentarzami zamieszczanymi na YouTube®, a takze
przetomowa praca Hsinchun Chena na temat eksploracji tekstu w Dark Web?,
pozwalajacej na wykrycie siatek ekstremistycznych funkcjonujacych wewnatrz
,clemnej sieci”.

Singh 1 inni poszli o krok dalej i zajeli si¢ tweetami indyjskich dyplomatow,
aby przeanalizowa¢ wzajemne relacje pomigdzy indyjska stuzbg zagraniczng
a przywodca kraju Narendra Modim, dajac jasny obraz indyjskiego kapitatu dy-
plomatycznego i wsparcia dyplomatéw tego kraju dla przywodztwa Indii**. Z kolei

3% Utajone indeksowanie semantyczne (Latent Semantic Indexing, LSI) lub inaczej: utajona analiza se-
mantyczna (Latent Semantic Analysis, LSA) to metoda analizy tekstu oparta na uczeniu maszynowym,
ktora uczy si¢ na podstawie przyktadowego tekstu, aby zidentyfikowac ,,ukryte” koncepcje w wielu
dokumentach. Na przyktad, jesli stowa: ,,artyleria”, ,,pocisk” i ,,bombardowanie” czgsto pojawiaja si¢
w wielu dokumentach, system indeksuje te stowa w tym samym kontekscie semantycznym, jedno-
cze$nie oddzielajac stowo: ,,pocisk” od dokumentow zawierajacych wyrazenia ,,plaza”, ,,piasek” lub
,.krab”. Metoda ta sprawdza si¢ najlepiej w duzych ilociach tekstu, takich jak dokumenty archiwalne,
akty prawne czy dokumenty sadowe.

31 Utajona alokacja Dirichleta (Latent Dirichlet Allocation, LDA) to tekstowa metoda uczenia maszy-
nowego podobna do LSI, chociaz LDA gromadzi stowa w modelu tematycznym samodzielnie, a nie
w folderach okreslonych przez uzytkownika. LDA sprawdza czgstotliwo$¢ i relacje miedzy stowami
w tekscie na podstawie tego, jak czgsto sg one razem uzywane i w jakim kontekscie. LDA oparta jest na
modelu statystycznym, ktory opisuje (hipotetyczny) proces losowy generujacy kolejne stowa kazdego
dokumentu zgodnie z rozktadem tematow w dokumencie. Temat (ang. topic) w tym wypadku nalezy
rozumie¢ jako rozktad prawdopodobienstwa stéw z ustalonego stownika. Przyktadowo, w temacie:
genetyka czgsto beda wystepowaé stowa zwiazane z genetyka, w temacie: informatyka czg¢éciej beda
wystepowac stowa informatyczne.

32 M.Z. Asghar i in., Sentiment Analysis on YouTube: A Brief Survey, ,2MAGNT Research Report” 2015,
vol. 3(1).

33 H. Chen, Dark Web: Exploring and Data Mining the Dark Side of the Web, ,,Integrated Series in In-
formation Systems”, Springer-Verlag, New York 2012, //www.springer.com/gp/book/9781461415565.

3 VK. Singh, D. Mahata, R. Adhikari, Mining the Blogosphere from a Socio-Political Perspective,
w: 2010 International Conference on Computer Information Systems and Industrial Management
Applications (CISIM), 2010, s. 365-370, https://doi.org/10.1109/CISIM.2010.5643634.
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Mueller i Rauch wykorzystali eksploracje tekstu z gazet do prognozowania zbli-
zajacych sie protestow i konfliktow, opracowujac jasny model wykorzystywania
duzych ilosci tekstu jako podstawy prognozowania zachowan spotecznych?®.

Metody wykorzystujace systemy informacji geograficznej (GIS)
— teledetekcje

Podobnie jak analiza i badanie tekstow analiza kartograficzna (badanie map)
nalezy do najstarszych metod wywiadu i analizy strategicznej. Metoda ta bazuje
przede wszystkim na zmiennych geopolitycznych i geograficznych, a takze na poli-
tycznym wptywie uksztattowania terenu na przebieg granic. Potaczenie systemow
informacji geograficznej, czyli GIS*, i danych o lokalizacji opartych na internecie
(meldunki, oznaczenia lokalizacji) pozwala analitykom wykorzysta¢ w szerszym
zakresie spoteczng i przestrzenng dynamike ludzkich zachowan, w tym mobili-
zacje, masowe ruchy spoteczne i konflikty. Dzigki dodatkowym zmiennym, ta-
kim jak wysoko$¢, topografia terenu i jego nachylenie, zasoby naturalne, transport
i infrastruktura, analitycy moga analizowa¢ i mapowac¢ indywidualne i zbiorowe
zachowania ludzi, tworzac ich wzorce za pomocg tzw. wywiadu geoprzestrzennego
— GEOINT?".

Do tego rodzaju analiz stworzono specjalne platformy GIS, np. ArcGis, QGis,
ale do analiz mozna wykorzysta¢ rowniez inne platformy programistyczne, takie
jak Python and R (a nawet Excel), ktore majg pakiety GIS lub rozszerzenia inte-
grujace mapowanie, geostatystyke i analize zblizeniowa. Poza tym do realizacji
przedsiewzig¢ GEOINT przez zwyktych obywateli, pod warunkiem zastosowaniu
dobrego zobrazowania, moga by¢ wykorzystane aplikacje Planet Labs, Terra Bella,
BlackSky Global i XpressSAR.

W GEOINT istniejag dwa gltowne typy danych: wektorowe i rastrowe. Dane
wektorowe to kombinacja zbioru wielokatéw 1 wspotrzednych w celu wyznaczenia

33 H. Mueller, Ch. Rauh, Reading Between the Lines: Prediction of Political Violence Using Ne-
wspaper Text, ,,American Political Science Review” 2018, vol. 112, nr 2, https://doi.org/10.1017/
S0003055417000570.

36 GIS (ang. Geographic Information System) — system informacji geograficznej, system informacyjny
stuzacy do wprowadzania, gromadzenia, przetwarzania oraz wizualizacji danych geograficznych,
ktorego jedna z funkcji jest wspomaganie procesu decyzyjnego. Kazdy GIS sktada si¢ z: bazy
danych geograficznych, sprzgtu komputerowego, oprogramowania oraz tworcow i uzytkownikow
GIS. W przypadku gdy system informacji geograficznej gromadzi dane opracowane w formie mapy
wielkoskalowej (tj. w skalach 1:5000 i wigkszych), moze by¢ nazywany systemem informacji o terenie
(ang. Land Information System, LIS).

37 T.S. Bacastow, D. Bellafiore, Redefining Geospatial Intelligence, ,,American Intelligence Journal”
2009, vol. 27, nr 1.
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okreslonej lokalizacji lub obszaru na mapie. Dane rastrowe obejmuja zdjecia, mode-
le wysokos$ciowe i rendery map*® w celu przeprowadzenia analizy 3D.

Wraz z rosnaca popularnosciag GIS w internecie pojawia si¢ coraz wigcej baz
danych geoprzestrzennych. Te zestawy danych sa uzupetniane rowniez przez dane
z systemdéw LiDAR (Light Detection and Ranging), UAV, GPS i satelity, co zwigk-
sza szczegotowos¢ i rozmiar zestawow danych geograficznych. Niezaleznie od tech-
niki niektore z najlepszych zastosowan GEOINT nie tylko dostarczajg i wizualizuja
dane przestrzenne, ale takze ,,opowiadajg” histori¢ polityki Iub ,widzg” strategiczng
luke tam, gdzie inne metody nie sa w stanie jej dostrzec. Jednym z weze$niejszych
przyktadéw uniwersyteckiego podejscia do GEOINT jest harwardzka inicjatywa
humanitarna (Harvard Humanitarian Initiative). Zatozona w 1999 roku HHI nawia-
zata wspolprace z organizacjami pozarzadowymi, agencjami ONZ i organizacjami
pomocy uchodzcom w celu mapowania kryzysow i konfliktow w Darfurze, Suda-
nie, Czadzie i Kongo, w $cistej korelacji z zasobami naziemnymi. Z kolei podczas
huraganu Katrina zarowno rzad USA, jak i analitycy pozarzadowi wykorzystali
wiele roznych metod GIS, zwigkszajac w ten sposob zakres i skutecznos¢ pomocy
i reagowania na te katastrofe.

Godng uwagi, niepanstwowg inicjatywa OSINT zwigzang z danymi geoprze-
strzennymi jest narzedzie stworzone przez japonska firme non-profit Ushahidi,
ktora koncentruje si¢ na monitorowaniu wyboréw, nadzorowaniu pomocy w przy-
padku katastrof i koordynacji pomocy humanitarnej. Narzedzie to wykorzystane
byto juz podczas akcji ratunkowych na Haiti, w Chile, Kenii i we Wloszech. Na-
rze¢dzie Ushahidi, nalezace do kategorii GEOINT, tworzy mape zwang crowdmap®’,
ktora traktuje jako platform¢ danych o wydarzeniach kryzysowych. Crowdmap
powstajaca za pomocg tzw. crowdsourcingu®’, znalazta juz zastosowanie w moni-

3% Renderowanie — graficzne przedstawienie tresci zapisanej cyfrowo w formie wiasciwej dla danego
$rodowiska. Czg$¢ programu komputerowego odpowiedzialna za renderowanie nazywana jest
mechanizmem renderujacym, silnikiem renderujacym lub rendererem.

39 Crowdmapping to podtyp crowdsourcingu, w ktorym gromadzenie danych wejsciowych generowanych

przez ttum, takich jak przechwycone komunikaty z telefonéw komorkowych, w mediach spotecz-

nosciowych, jest taczona z danymi geograficznymi w celu stworzenia mozliwie najbardziej aktualnej
mapy cyfrowej o takich wydarzeniach, jak wojny, kryzysy humanitarne, przestgpczos¢, wybory czy
kleski zywiotowe. Takie mapy tworzone sg przez ludzi spotykajacych si¢ za posrednictwem internetu.

Informacje sg zwykle wysytane do inicjatora lub inicjatoréw stworzenia mapy droga SMS-owa lub

przez wypehienie specjalnego formularza online, a nastgpnie zobrazowane automatycznie na mapie

w trybie online lub przez wybrang grupg. W 2010 roku firma Ushahidi stworzyta crowdmap — darmowa

platforme typu open source, dzigki ktorej kazdy moze realizowac projekty crowdmappingowe. Cro-

wdmap to narzedzie, ktore umozliwia tworzenie online interaktywnych map lub wykreséw przebiegu
wydarzen spolecznych na podstawie danych zebranych z telefonow komorkowych, wiadomosci
mailowych i analizy przegladanych stron internetowych.

Crowdsourcing — proces, w ktorym organizacja (firma, instytucja publiczna, organizacja non-

-profit) przeprowadza outsourcing zadan wykonywanych tradycyjnie przez pracownikow do

40
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torowaniu wielu protestow na calym $swiecie, w tym do analizy dynamiki ruchéw
Occupy*, protestow w Londynie w 2011 roku, a takze wydarzen kryzysu kenij-
skiego w latach 2007-2008. Nieco p6zniej firma Ushahidi stworzyta infrastrukture
techniczng i oprogramowanie do gromadzenia danych o zdarzeniach kryzysowych
w oparciu o relacje swiadkow, ktore zostaty wykorzystane np. do monitorowania
wyborow we Wtoszech i Indiach*.

Metody oparte na teorii sieci

Grupy spoteczne i relacje miedzy tymi grupami, tworzace sieci, zawsze byty
wazne dla prowadzenia wywiadu ze zrodel otwartych, czyli OSINT. Powodem
bylo zainteresowanie panstwowych stuzb wywiadowczych takimi grupami, a tak-
ze strukturami spolecznymi, takimi jak: kierownictwa organizacji politycznych
i gospodarczych, kregi polityczno-decyzyjne panstw czy tez wewnetrzne struktury
organizacji terrorystycznych.

Klasyczna teoria sieci opisujaca grupy spoteczne skupia si¢ na powigzaniach
miedzy jednostkami (przyjaznie, zasigganie porad itp.) oraz na formalnie uksztat-
towanych relacjach spotecznych (sojusze, stosunki handlowe, wspdlnota bezpie-
czenstwa). Znaczenie teorii sieciowej dla nauk spotecznych, polityki i IR (Industrial
Relations), polega na jej zdolnosci do konceptualizacji i prowadzenia analiz doty-
czacych wzajemnych zwigzkéw na roznych (mikro, mezo i makro) poziomach pro-
cesow politycznych. Teoria ta koncentruje si¢ na interakcjach miedzy poziomami
tych analiz, dazac do okreslenia, w jaki sposob wspomniane interakcje prowadza
do okreslonych rozwigzan politycznych czy tez zachowan spotecznych®. Stosownie

niezidentyfikowanej, zwykle bardzo szerokiej grupy ludzi w formie open call (ang. crowd — thum,
sourcing — pozyskiwanie, zaopatrywanie si¢). Crowdsourcing umozliwia wszystkim uzytkownikom
internetu partycypacje w zadaniach, ktore kiedys byly zarezerwowane dla waskiej grupy specjalistow.
Termin ,,crowdsourcing” zostat po raz pierwszy zdefiniowany i uzyty przez dziennikarza magazynu
,,Wired” Jeffa Howe’a w artykule Rise of Crowdsourcing z 2006 r.

4 Ruch Occupy byt migdzynarodowym populistycznym ruchem spoteczno-politycznym, ktory wyrazat
sprzeciw wobec nierdwnosci spotecznych i ekonomicznych oraz braku ,,prawdziwej demokracji”
na catym $wiecie. Jego celem byto przede wszystkim promowanie sprawiedliwosci spoteczne;j
i ekonomicznej oraz roznych form demokracji. Ruch miat rézne oblicza, poniewaz lokalne grupy
czgsto miaty rozne cele, ale jego glowne obawy dotyczyly tego, ze wielkie korporacje (i globalny
system finansowy) kontrolujg $wiat w sposob, ktory nieproporcjonalnie przynosi korzysci mniejszosci,
podwaza demokracje i powoduje niestabilnos¢. Pierwszy protest Occupy, ktory spotkat si¢ z szerokim
zainteresowaniem — Occupy Wall Street w nowojorskim Zuccotti Park rozpoczat si¢ 17 wrzesnia
2011 roku. Do 9 pazdziernika protesty Occupy odbyly si¢ w ponad 600 spotecznosciach w Stanach
Zjednoczonych i w ponad 951 miastach w 82 krajach.

4 S. Wheaton, New Technology Generates Database on Spill Damage, ,,The New York Times”
04.05.2010 r., sec. U.S., https://www.nytimes.com/2010/05/05/us/05brigade.html.

 The Oxford Handbook..., op.cit., s. 26.



48 Przedsiebiorstwo Przysztosci nr 3(52)/2022

do tego teoria sieci zaklada, ze relacje spoteczne, a takze naciski wewnetrzne i ze-
wnetrzne na te relacje majg zdolno$¢ wptywania na przekonania i zachowania ludzi
i catych spoleczenstw. Badajac te relacje, teoria ta umozliwia odtworzenie struktur
pozornie ztozonych interakcji miedzy badanymi grupami spotecznymi.

Powstalo szereg aplikacji, takich jak Gephi, NetMiner i1 iGraph, utatwiajgcych
prace z wickszymi sieciami, mierzac je metodami ilosciowymi za pomoca takich
parametréw sieci spoteczno$ciowej, jak: betweenness centrality**, homofilia*
i centralno$¢*. Umozliwia to np. w sieciach stworzonych dla ugrupowan ekstre-
mistycznych i radykalnych tatwiejsza wizualizacj¢ i wyrazniejsze (w poréwnaniu
z tradycyjnymi metodami*’) okreslenie hierarchii i roli wptywowych osob w tych
sieciach. Ponadto obliczeniowa analiza sieci rozszerza klasyczng teori¢ sieci na
znacznie wieksze i1 bardziej ztozone poziomy, wyznaczajac nie tylko relacje migdzy
nimi, lecz takze umozliwiajac wykorzystanie sztucznej inteligencji, uczenia maszy-
nowego i rozwigzan zwigzanych z zastosowaniem sieci neuronowych do automa-
tycznego generowania zmian w czasie rzeczywistym w tych relacjach.

Aktualnie jednym z najpopularniejszych zastosowan analizy sieciowej w cy-
frowym OSINT jest analiza mediéw spoleczno$ciowych, polegajaca na $ledzeniu
aktywnosci i polubien w tych mediach oraz badaniu relacji miedzy bardzo duzymi
grupami uczestnikow social mediow. W poréwnaniu ze starszymi metodami siecio-
wa analiza mediéw spotecznosciowych umozliwia skuteczniejsze wyjawienie hie-
rarchii okreslonej grupy spotecznosciowej i funkcjonujgcych w niej influencerdw*.

4 Betweenness centrality (centralno$¢ posredniczosci) — w teorii grafow centralno$¢ posredniczoscei jest
miarg centralnosci na wykresie opartym na najkrotszych sciezkach. Miara ta dla wierzchotka w grafie
jest frakcja najkrotszych Sciezek pomigdzy wszystkimi parami weztow w grafie, ktore przechodza
przez ten wezet. Moze by¢ interpretowana, w pewnym sensie, jako miara wptywu wierzchotka na
rozprzestrzenianie si¢ informacji w sieci, przyjmujac, ze do przeptywu sa wykorzystywane najkrotsze
Sciezki.

Homofilia sieciowa — opiera si¢ na teorii sieci i zaktada, ze wezet ma wigksze prawdopodobienstwo
przytaczenia si¢ do wezta o cechach podobnych do siebie. Homofilia sieciowa jest bardzo dobrze
widoczna w sieciach spolecznosciowych i zwierzecych. Jest to cecha sieci, ktora czesto jest przy-
czyng przegrupowan lub ,klastrow”. Homofilia czgsto determinuje szybkos$¢, z jaka informacje sa
rozpowszechniane w sieci.

Centralno$¢ (pomigdzy) — w analizie sieci centralno$¢ wyznacza najwazniejsze wezty na grafie,
w odniesieniu do liczby potaczen z innymi weztami. W OSINT badania centralnosci sieci zwykle
skupiaja si¢ na najwazniejszych lub najlepiej potaczonych cztonkach duzej grupy. W analizie sieci
spolecznosciowych najwazniejsze dane to te, ktore przyjmuja status influencera.

47 The Oxford Handbook..., op.cit., s. 26.

Influencer (od ang. influence — wptyw) — w $wiecie mediow spotecznosciowych osoba wptywowa,
ktora dzigki swojemu zasiggowi jest w stanie oddziatywac na ludzi, z ktérymi nawiazuje trwale
relacje. Czesto tym terminem okresla si¢ tworcow internetowych o znacznym rozgtlosie, ktorzy maja
znaczne grono odbiorcéw. Osoby tego rodzaju bywaja wykorzystywane w kampaniach marketingo-
wych, poniewaz potrafig umiejetnie wpltywac na zachowania internautéw. Influencerzy koncentruja
si¢ czgsto na ustalonej tematyce. Publikujg recenzje produktow lub artykuty informacyjne w zamian
za mozliwo$¢ wyprobowania tego towaru albo bonus finansowy ze strony partnera.
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Metody oparte na kryminalistyce obrazowej

W miare¢ jak ushlugi sieci Wi-Fi i telefonii danych staty si¢ szybsze i tansze,
komunikacja migdzy ludzmi w internecie szybko ewoluowata od tekstowej do me-
dialnej. Zwykle tatwiej jest wysta¢ wiadomos$¢ glosowg na Whatsapp zamiast wia-
domosci tekstowej lub wysta¢ zdjecie lub film, zamiast tworzy¢ dtugie zdania. Ta
sama logika dziata w sytuacjach zagrozen i kryzysow. W sytuacjach stresowych
ludzie maja tendencje do udostepniania zdje¢ i filmow, aby udokumentowaé wyda-
rzenie lub wezwaé pomoc, zamiast wysyta¢ SMS-y i pisa¢ dtugie wiadomosci onli-
ne. W tym celu, chociaz wcigz tweetujemy, udostepniamy teksty i blogujemy, coraz
wigksza cz¢$¢ naszej komunikacji cyfrowej (szczegdlnie podczas kryzysow) opiera
si¢ na mediach (glosowych, obrazowych). Faktycznie, badanie fotografii dla celow
strategicznych lub komunikacji w sytuacjach kryzysowych nie jest niczym nowym
i sigga konca XIX wieku. Jednak ,,wywiad obrazowy” (IMINT) jako powszechna
praktyka, zostal wprowadzony po Il wojnie §wiatowe;j.

Dzi$ media wizualne mozna metodami OSINT analizowac, interpretowac
i wykorzystywaé¢ do wydobywania kluczowych informacji np. z obszaréw objetych
konfliktami, protestami lub katastrofami, gdzie fizyczny dostep jest ograniczo-
ny. Obrazy i filmy moga by¢ wykorzystywane do celow weryfikacji, oswiadczen,
propagandy i kontrpropagandy na polu dziatan bojowych Iub w epizodach kry-
zysowych. Moga by¢ réwniez udostepniane jako dowdd istniejacych relacji, zain-
teresowan i mozliwosci. Ze wzgledu na znaczenie tych mediéw dla OSINT jest
to rowniez jeden z obszardéw najbardziej narazonych na manipulacje i fatszerstwa.
Obrazy i filmy mogg by¢ falszowane, a stare zdjecia Iub filmy udostepniane jako
nowe. To z kolei, w sytuacjach kryzysowych, pozwala podmiotom panstwowym
1 niepanstwowym wprowadza¢ w blad, rozpraszac i zastraszac¢ przeciwnikéw lub
rywali politycznych.

Badan nad obrazami i filmami wideo w internecie, w celu stworzenia sieci ba-
dan obrazowych OSINT, podjeto si¢ kilka inicjatyw prywatnych. Najbardziej znang
z nich jest internetowa platforma $ledcza Bellingcat. Jej stynne $ledztwa interne-
towe polegajace na analizie publikowanych w internecie zdje¢ i filmoéw obejmuja
m.in.: ruchy wojsk rosyjskich w Syrii, syryjska bron chemicznag, a takze zakres
i dynamike wykorzystania policji przeciw protestujacym w wielu incydentach na
swiecie®.

Innym przyktadem prywatnej inicjatywy OSINT, wykorzystujacej kryminali-
styke obrazowa jest Forensic Architecture — platforma akademicko-aktywistyczna

4 P. Gutierrez, P. Torpey, How Digital Detectives Say They Proved Ukraine Attacks Came from
Russia, ,,The Guardian” 17.02.2015 r., http:/www.theguardian.com/world/2015/feb/17/ukraine
-russia-crossborder-attacks-satellite-evidence.
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z siedzibg na Uniwersytecie Londynskim. Platforma ta wykorzystuje zdjecia, filmy
i zdjecia lotnicze do rekonstrukeji stabo udokumentowanych incydentow, ktore maja
znaczenie polityczne™. Zaréwno Bellingcat, jak i Forensic Architecture maja na celu
weryfikacje wydarzen poprzez metodyczne badanie mediow, a takze tgczenie roz-
proszonych materiatéw wizualnych z r6znych zrddet w celu stworzenia dowodow.

Poczatkowo postrzegane jako hobby entuzjastow inicjatywy OSINT z zakresu
kryminalistyki medialnej staty si¢ obecnie wazne, a niekiedy skuteczniejsze w po-
réwnaniu z panstwowymi agencjami wywiadowczymi. Swiadcza o tym przyklady
Bellingcat i Forensic Architecture, ktore dostarczyty dowodow sadowych, a takze
danych dla raportow na temat naruszen praw czlowieka, tworzonych przez ONZ
i niektore panstwa czlonkowskie tej organizacji’'.

OSINT z crowdsourcingu

Przy tak duzej liczbie publicznie dostepnych, krytycznych typéw danych dos¢
kuszgce jest stwierdzenie, ze ,.,tajemnice si¢ skonczyty” lub ze wkraczamy w ,,post-
tajny” porzadek $wiata”. Rzeczywiscie, kiedy Sean P. Larkin w swoim artykule
dla ,,Foreign Affaires” zapowiadat age of transparency (wiek transparentnosci),
byt przekonany, ze powszechny dostep do zdje¢ satelitarnych, sledzenie za pomoca
dronoéw, automatyczne raporty kryzysowe, dziennikarstwo obywatelskie i blogerzy
funkcjonujacy w otwartych mediach sprawia, ze dotychczasowe sekrety nie beda
mialy znaczenia®. Larkin twierdzit rowniez, ze ze wzgledu na malejace koszty
publicznie dostepnej inwigilacji wzrastaja koszty utrzymania i ochrony tajemnic.
Zdolnos¢ panstw do tworzenia i utrzymywania ram bezpieczenstwa informacyj-
nego, a takze wlasnej narracji podczas réznego rodzaju kryzysow, napig¢ dyplo-
matycznych i protestow zostala znacznie utrudniona przez technologi¢. Zwlaszcza
od czasu odkrycia potggi medidow spotecznosciowych i ich roli podczas waznych
wydarzen spolecznych i politycznych, kiedy panstwa musza konkurowaé z tymi
nowymi zrédtami informacji, np. w ramach tzw. SOCMINT (ang. SOCial Media
INTelligence) — wywiadu z mediéw spotecznosciowych. Poza tym zainteresowanie
kryminalistyka obrazowa oraz globalne, wzajemne powigzania prywatnych ana-
litykow spowodowaty pojawienie si¢ zjawiska nazywanego ,,raportowaniem oby-
watelskim”, a co za tym idzie, powstaniem nowej kasty analitykow, tworzacych

50 R. Moore, Forensic Architecture: The Detail behind the Devilry, ,,The Observer” 25.02.2018 r., sec. Art
and Design, https://www.theguardian.com/artanddesign/2018/feb/25/forensic-architects-eyal-weizman.

SID. Collins, 4 US Airstrike Which Killed 38 People Allegedly Hit a Peaceful Mosque in a Syrian
Village, ,,Business Insider” 18.04.2017 r., http://www.businessinsider.com/us-airstrike-allegedly
-hit-a-peaceful-mosque-in-a-syrian-village-2017-4.

52 S.P. Larkin, The Age of Transparency, ,,Foreign Affairs” 18.04.2016 r., https://www.foreignaffairs.
com/articles/world/2016-04-18/age-transparency.
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swego rodzaju sieci wywiadowcze>, funkcjonujace w oparciu o wspomniany juz
wczesniej crowdsourcing.

W rzeczywistos$ci jednak to amerykanska agencja DARPA jako pierwsza pro-
bowata wykorzysta¢ crowdsourcing do analizy danych wywiadowczych. Podczas
cyfrowych ¢wiczef zorganizowanych w 2009 roku pod kryptonimem ,,Network
Challenged™*, probowano stwierdzi¢, czy potautonomiczna sie¢ uzytkownikow,
wspolpracujgca za posrednictwem narzedzi spotecznos$ciowych, mogtaby lepiej za-
rzadza¢ wyzwaniami, przed ktorymi stoja panstwowe wywiady realizujace zadania
OSINT (takie jak generowanie danych o zdarzeniach, ich szybka weryfikacja czy
pomiar nastrojow spotecznych). Cwiczenie wykazato, ze ,,amatorzy” (czyli cywile,
ktorzy mieli niewielkie lub Zzadne formalne przygotowanie w zakresie wywiadu
i polityki planowania) byli zarowno uzyteczni, jak i mato przydatni, w zalezno-
sci od przyjetego punktu widzenia. Z jednej strony OSINT z crowdsourcingu byt
zdecydowanie szybszy, nie podlegat ograniczeniom biurokratycznym i restrykcjom
politycznym. Z drugiej — wigkszos$ci entuzjastow OSINT brakowalo odpowiednie-
go przygotowania wywiadowczego, co wptywato na to, ze raporty dla decydentow
miaty charakter chaotyczny i niespojny. Innymi stowy, OSINT oparty na crowdso-
urcingu zostat uznany za dobry w kwestionowaniu narracji panstwowych podczas
ukierunkowanych incydentow (takich jak kryzysy), ale brakowato mu potencjatu
dla monitorowania i zbierania regularnych, codziennych danych internetowych dla
tworzenia ocen rozwoju sytuacji i wysuwania sugestii politycznych®.

Ze wzgledéw politycznych panstwom trudno jest wykorzystac site crowdso-
urcingu zawarta w OSINT podczas wydarzen kryzysowych. Powodem jest to, ze
wigkszo$¢ cyfrowych narzedzi OSINT upowszechnita si¢ po 2011 roku, czyli po
wydarzeniach zwigzanych z ruchami Occupy i arabskiej wio$nie, co spowodowa-
o, ze ogdlna wymowa tej praktyki stala sie¢ antyhegemoniczna®® i opozycyjna®’.

53 Warto zwroci¢ uwagg, ze niebezpieczenstwem w gromadzeniu i ocenie zebranych w ten sposob danych
wywiadowczych jest w tym wypadku zwrot ,,podobnie my$lacych”. ,,MyS$lacy podobnie” analitycy
moga w imi¢ wlasnych przekonan odrzucaé niektore scenariusze, biorgc pod uwage tylko te, ktore
odpowiadaja ich pogladom politycznym lub spotecznym (przyp. K.S.).

3% M. Harris, How A Lone Hacker Shredded the Myth of Crowdsourcing, ,,WIRED” 02.09.2015 ., https://
www.wired.com/2015/02/how-a-lone-hacker-shredded-the-myth-of-crowdsourcing/.

55 L. Greenemeier, DARPA Verigames Crowdsourced Formal Verification (CSFV) Project, ,,Sci-
entific American” 09.06.2015 r., https://www.scientificamerican.com/citizen-science/darpa
-verigames-crowdsourced-formal-verification-csfv-project/.

56 Antyhegemoniczny — zaprzeczenie stowa hegemoniczny, ktore pochodzi od stowa ,,hegemonia”
i oznacza m.in. wojn¢ o hegemonig, tj. wojn¢ migdzy dominujagcym w migdzynarodowym systemie
mocarstwem lub mocarstwami a rosnagcym konkurentem lub konkurentami. Konflikt przyjmuje
wymiar globalny i charakteryzuje si¢ udzialem wszystkich wigkszych i wigkszo$ci mniejszych panstw
W systemie.

51 Z. Tufekei, Twitter and Tear Gas. The Power and Fragility of Networked, Yale University Press, New
Haven 2019.
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Ponadto wickszos¢ wezesniejszych form crowdsourcingu OSINT skupiata si¢ na
kierowaniu protestujagcymi thumami, organizowaniu logistyki protestow i omijaniu
dziatan policji lub panstwowych agencji wywiadowczych. W zwigzku z tym po-
wstata szeroka przepas¢ miedzy panstwowymi agencjami wywiadowczymi, ktore
nie ufaja OSINT z crowdsourcingu, a organizacjami stworzonymi przez indywi-
dualnych analitykow, ktére z kolei nie ufaja wywiadom panstwowym. Ta wzajem-
na nieufno$¢ uniemozliwila jak dotad stworzenie mozliwego do zaakceptowania,
wspolnego panstwowego i spotecznego modelu srodowiska OSINT, opartego na
mediach spotecznos$ciowych. Poniewaz taki wspolny model jest jak na razie trudny
do osiagnigcia, dziatania wywiadow panstwowych i dziatania organizacji OSINT
tworzonych przez osoby prywatne wykorzystujg w sytuacjach kryzysowych wiasne
narzedzia zdobywania informacji 1 wlasne sieci do ich przekazywania.

W crowdsourcing zaangazowane sg trzy grupy ludzi. Sg to:

1) osoby gromadzace dane o zdarzeniach w terenie ich wystgpowania;

2) kuratorzy danych cyfrowych®® w terenie;

3) analitycy danych, ktorzy moga by¢ ulokowani poza terenem zdarzen.

Jednym z najwczesniejszych przyktadow crowdsourcingu jest zastosowanie
platformy Ushahidi (nazwa w jezyku suahili oznacza ,,§wiadka’) do monitorowania
brutalnych wydarzen zwiazanych z wyborami w Kenii w latach 2007-2008. Po
doktadnej analizie okazalo si¢, ze doktadnos$¢ danych o zdarzeniach w Kenii, jakie
zebrata ta platforma, byta lepsza niz praca specjalistow wywiadu panstwowego™.
Ushahidi ze zmodernizowang platforma mapowa GeoCommons byla réwniez wy-
korzystana do pozyskania danych o wydarzeniach zwigzanych z trzgsieniem ziemi
na Haiti w 2010 roku, znaczaco pomagajac agencjom humanitarnym w ich wysit-
kach na rzecz niesienia pomocy ofiarom kataklizmu. W kolejnych latach platfor-
ma Ushahidi wspotpracowata z Biurem Narodow Zjednoczonych ds. Koordynacji
Pomocy Humanitarnej (OCHA), przy stworzeniu mapy kryzysowej Libii. Mapa ta
przeznaczona byta dla skuteczniejszego gromadzenia danych o obszarach dotknig-
tych wojna, ktore ze wzglgdu na trudnosci z dotarciem konwojow pomocowych
droga ladowa wymagaty zrzutow powietrznych. Przy okazji okazato sig, ze opra-
cowane przez cywiléw platformy humanitarne i mapy pomocowe OSINT moga

58 Kuratorstwo danych cyfrowych — selekcja, konserwacja, utrzymanie, gromadzenie i archiwizacja
zasobow cyfrowych. Kurator wyznacza, utrzymuje i nadaje warto$¢ repozytoriom danych cyfrowych,
aby umozliwi¢ wykorzystanie konkretnych danych zaréwno obecnie, jak i w przysztosci. Zwykle
zajmuja si¢ tym archiwisci, bibliotekarze, naukowcy, historycy i inni uczeni. Przedsigbiorstwa rowniez
zaczynaja wykorzystywac kuratorstwo danych celem poprawy jakosci informacji i danych w obregbie
swoich procesow operacyjnych i strategicznych. Pomyslnie przeprowadzone pomoze ograniczy¢ utratg
danych spowodowang zanikaniem przestarzatych no$nikow cyfrowych.

% A. Giridharadas, Ushahidi — Africa’s Gift to Silicon Valley, 13.03.2010 r., https://www.nytimes.com/
2010/03/14/weekinreview/14giridharadas.html.
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by¢ wykorzystywane przez podmioty panstwowe. Niektore sity powietrzne NATO
wykorzystaty stworzong przez Ushahidi mape pomocy humanitarnej dla lokalizacji
celow naziemnych i planowania bombardowan powietrznych®.

Podsumowanie

Eksplozja popularnosci korzystania przez internautéw z mediéw spoteczno$-
ciowych i powszechnego umieszczania w nich najrézniejszych danych powoduje
wiele probleméw zwigzanych z wiarygodnos$cia tych danych. Dostepnych jest wiele
narzedzi i technik eksploracji danych w internecie, a tradycyjne systemy monitoro-
wania mediow osiggnetly taki poziom, ze mozliwe jest monitorowanie sytuacji lub
zdarzenia bedacego obiektem zainteresowania w czasie rzeczywistym. Wyzwa-
niem jest jednak ciagle podjecie decyzji, w jakie raporty wierzy¢, jak je indeksowac
i jak przetwarza¢ dane. Prywatne interesy pozwalaja réznym grupom na wyko-
rzystywanie zarowno mediow spotecznosciowych, jak i mediow tradycyjnych do
celéw propagandowych. Oprocz tego pod uwage nalezy wziaé celowa dezinforma-
cj¢ stosowang w ramach tzw. wojen informacyjnych. Tak wigc wraz ze wzrostem
latwos$ci publikowania coraz wazniejsze staje si¢ zbieranie raportdw ze wszystkich
stron konfliktow oraz réwnowazenie wzajemnych roszczen i pretensji.

Ogromna ilo§¢ mozliwych do eksploracji danych pochodzi z IoT, bodynetu
czy SCADA, tworzacych wielkie zbiory danych. Poza tym w szybkim tempie po-
stepuje cyfryzacja analogowych dotad administracyjnych, bibliotecznych i innych
zbiorow danych. Co kilka lat $wiat zwielokrotnia wysitki na rzecz porzucenia do-
kumentow papierowych. Wedtug amerykanskiej National Archives and Records
Administration rzad federalny USA juz zdigitalizowal ponad 235 miln stron akt
rzadowych, a do 2024 roku zamierza osiggnaé poziom 500 mln stron. I chociaz
digitalizacja dokumentdéw papierowych moze pomoc agencjom rzadowym zwiek-
szy¢ efektywnos$¢, wydajnos¢, poprawi¢ komunikacje i usprawni¢ ustugi publiczne,
wigkszo$¢ danych nadal pozostanie nieustrukturyzowanych. Jest to obszar, gdzie
wkracza NLP. Dzigki najnowszym postgpom technologicznym komputery moga
teraz czytac, rozumie¢ i uzywacé ludzkiego jezyka. Moga nawet zmierzy¢ tzw. sen-
tyment, $ledzac okreslone teksty lub ton wypowiedzi, a takze umozliwi¢ agencjom
rzagdowym rozpoznawanie wzorcow zachowan spolecznych, kategoryzowac wazne
tematy i analizowac opini¢ publiczng.

Przeszukiwanie wielkich zbioréw danych za pomoca wspotczesnych narzedzi
OSINT jest mozliwe m.in. dzigki metodom pozyskiwania danych wywiadowczych

% 1. Traynor, Libya: Nato Bombing of Gaddafi Forces ‘Relying on Information from Rebels’, ,,The
Guardian” 18.05.2011 r., sec. World News, https://www.theguardian.com/world/2011/may/18/libya
-nato-bombing-benghazi-rebel-leaders.
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w ogolnodostepnych zbiorach cyfrowych. Warto rowniez zauwazy¢, ze wyzwaniem
dzisiaj nie jest juz sam dostep do informacji z open sources, ale ich tagowanie, in-
deksowanie, archiwizowanie i analiza. Wymaga to rozwoju baz wiedzy ogolnego
przeznaczenia i baz dziedzinowych. Potrzebne sa narzedzia wywiadowcze, ktore
umozliwig analitykowi szybki dostep do odpowiednich danych, a takze dostgp do
rankingu zroédet obejmujacych zaréwno fakty, jak i opinie.

Wraz z rozwojem nowych technologii informacyjnych zmienito si¢ podejscie
do kwestii ochrony waznych informacji o charakterze niejawnym. Obowigzuje za-
lozenie, Ze to panstwa odpowiadajg zar6wno za ochrong tego typu informacji, jak
i ich pozyskiwanie przez wywiady u przeciwnikow politycznych. OSINT znaczaco
zmienit to zalozenie. Monopolistami w prowadzeniu wywiadu na wysokim pozio-
mie nie sg juz najwigksze panstwa i potezne korporacje. Dziennikarze, organizacje
pozarzadowe i obywatele, majac dostep do odpowiednich narzedzi informatycz-
nych, zbierajg, przetwarzaja i rozpowszechniajg informacje uznawane wczesniej
za klasyfikowane. Urynkowienie wywiadu — sprz¢tu inwigilacyjnego, ustug ana-
litycznych w mediach spoteczno$ciowych i rewolucja programistyczna — doprowa-
dzito do pojawienia si¢ nowych zrodet informacji dostepnych migdzynarodowe;j
konkurencji wywiadowczej. Powszechny dostep do komercyjnych zdjec¢ satelitar-
nych i zobrazowan wykonywanych przez drony, a takze do platform analitycznych
w mediach spotecznosciowych przyczynit si¢ do pojawienia si¢ globalnej kasty
analitykow OSINT z nieproporcjonalnym wptywem na polityke informacyjng. Dzi-
siejsi entuzjasci wywiadu o skromnym poziomie wiedzy technicznej, majacy mniej
niz podstawowe umiejetnosci programowania, ale za to dysponujacy ,,wnikliwym
okiem”, niezb¢dnym do eksploracji medialnych danych cyfrowych, moga sta¢ si¢
czescia globalnej sieci OSINT opartej na przyktad na crowdsourcingu.
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Streszczenie

Dziatalno$¢ polegajaca na zdobywaniu informacji ze zrodet jawnych i ogdlnie
dostepnych w polskiej literaturze czgsto nazywana jest biatlym wywiadem. Za gra-
nicg zwykle uzywa si¢ akronimu OSINT (ang. Open Source INTelligence), ktore-
go rozwinigcie mozna przetlumaczyc¢ jako ,,wywiad ze zrddet otwartych”. Rozwoj
technologii cyfrowych i pojawienie si¢ w telekomunikacji wielu nowych rozwig-
zan i zrédet danych doprowadzity do powstania ogromnych repozytoriow danych
cyfrowych. Najpopularniejsze metody pozyskiwania danych wywiadowczych
w ogolnodostepnych zbiorach cyfrowych to: metody jezykowe i tekstowe; metody
wykorzystujace systemy informacji geograficznej (GIS) — teledetekcje; metody oparte
na teorii sieci; metody wykorzystujace kryminalistyke wizualna.

Summary

The activity consisting in obtaining information from open and generally ava-
ilable sources in Polish literature is often called white intelligence. Abroad, the ac-
ronym OSINT (Open Source INTelligence) is usually used, the extension of which
can be translated as ,,open source intelligence”. The development of digital techno-
logies and the emergence of many new solutions and data sources in telecommuni-
cations have led to the creation of huge digital data repositories. The most popular
methods of obtaining intelligence data in publicly available digital collections are:
language and text methods; methods using geographic information systems (GIS) —
remote sensing; methods based on network theory; methods using visual forensics.

Stowa kluczowe
Wywiad ze zrodet otwartych, bazy danych, dane wywiadowcze.
Keywords

Open source intelligence, databases, intelligence.

Krzysztof Surdyk — dr, Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej
w Warszawie.
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Wstep

Rozwijanie i utrzymywanie sprawnego systemu bezpieczenstwa narodowego
jest gtownym elementem polityki bezpieczenstwa kazdego panstwa. System bez-
pieczenstwa musi elastycznie dostosowywac si¢ do zmian zachodzacych w oto-
czeniu, aby w kazdej sytuacji osiggna¢ zaktadane cele. Analiza dokumentéw
strategicznych obowigzujacych w Polsce w ciggu ostatnich 20 lat pozwala dostrzec
rozne koncepcje 1 podejscia do systemu bezpieczenstwa narodowego Rzeczypospo-
litej Polskiej (SBN RP).

Strategia bezpieczenstwa Rzeczypospolitej Polskiej z 2000
roku

Strategia bezpieczenstwa Rzeczypospolitej Polskiej przyjeta 4 stycznia 2000
roku odnosita si¢ do roznych dziedzin bezpieczenstwa; jej zasadnicze tresci do-
tyczyly systemu obronnosci', ktory do przeciwdziatania zagrozeniom integrowac
mial caty militarny i niemilitarny potencjat panstwa?. Mozna wnioskowac, ze po-
szerzanie systemu obronnos$ci o aspekty pozamilitarne wskazuje na potrzebe rozu-
mienia i postrzegania problematyki bezpieczenstwa szerzej niz wymiar militarny.

! System obronno$ci obejmuje podsystemy: kierowania obronnoscig (organy kierowania obronnoscig);
militarny (Sity Zbrojne RP); pozamilitarny (pozamilitarne ogniwa obronne). Strategia bezpieczenstwa
Rzeczypospolitej Polskiej z 2000 roku, pkt 4.4.

2 Poza problematyka bezpieczenstwa militarnego system obronnosci zawieral dodatkowe misje, ktore
obejmowaly m.in.: ochron¢ $rodowiska naturalnego; bezpieczenstwo energetyki jadrowej; ochrone
ludnosci 1 majatku narodowego przed skutkami oddziatywan kryzysowych i wojennych. Szerzej zob.
W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System, AON,
Warszawa 2011, s. 282-283.
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Strategia bezpieczenstwa narodowego Rzeczypospolitej
Polskiej z 2003 roku

Dokument ten nie ujmuje explicite problematyki SBN RP. Jednak jego tresc¢
pozwala okresli¢, cho¢ jedynie w formie przypuszczen, elementy tworzace taki sy-
stem. Elementami sktadowymi niezdefiniowanego SBN RP moglyby byc¢:

* podsystem kierowania, sktadajacy si¢ z ,,wszystkich instytucji panstwo-
wych, organow wladzy administracji panstwowej”. Jego zadaniem byloby
zapewnienie ,,harmonijnego wspotdziatania [...], odpowiedniego dostoso-
wania ich metod pracy do nowych wyzwan w dziedzinie bezpieczenstwa,

* podsystem obronny — w dokumencie zostat okreslony jako system obron-
ny panstwa (SOP), odpowiedzialny za: wykrywanie zagrozen (okreslonych
w Strategii); kierowanie przygotowaniami obronnymi w czasie pokoju; re-
agowanie na zagrozenia kryzysowe; obrong panstwa i udziat we wspdlnej;
sojuszniczej obronie*;

* podsystemy wzmocnienia — gospodarka, wywiad, obrona cywilna, stuzby
specjalne, policja, straz graniczna, straz pozarna’.

Strategia bezpieczenstwa narodowego RP z 2007 roku

Strategia ta podejmuje juz problematyke SBN RP, okreslajac go jako ,,wszyst-
kie odpowiedzialne za bezpieczenstwo w swietle Konstytucji RP i wlasciwych
ustaw organy oraz instytucje nalezace do wladz ustawodawczych, wykonawczych
i sadowniczych [...], waznymi jego elementami sg sily zbrojne oraz stuzby i in-
stytucje rzadowe zobowigzane do zapobiegania i przeciwdzialania zagrozeniom
zewnegtrznym, zapewnienia bezpieczenstwa publicznego, prowadzenia dzia-
fan ratowniczych oraz ochrony ludnosci i mienia [...], a takze [...] wladze samo-
rzagdowe oraz inne podmioty prawne, w tym przedsigbiorcy tworzacy potencjat
przemystowo-obronny”.

Strategia nie okreslata wprost misji i celow SBN RP, ale jej tre§¢ umozliwia ich
posrednie wyinterpretowanie. Majac na uwadze, ze strategia z 2007 roku przyjmu-
je, jako punkt wyjscia, interesy narodowe oraz cele strategiczne panstwa, mozna
zatozy¢, ze misja SBN RP wynika z treSci nadrzednego celu strategicznego RP,
natomiast jego cele sg pochodng okreslonych w tej strategii celéw strategicznych.
Stwierdzi¢ zatem mozna, ze misja SBN RP byloby ,,zapewnienie korzystnych

3 Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej z 2003 roku, rozdziat II.
4 Zob. W. Kitler, Bezpieczenstwo narodowe RP..., op.cit., s. 285.
5 Szerzej zob. ibidem.

¢ Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, Warszawa 2007, s. 21.
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i bezpiecznych warunkow realizacji interes6w narodowych poprzez eliminacje
zewnetrznych 1 wewnetrznych zagrozen, redukowanie ryzyka oraz odpowiednie
oszacowanie podejmowanych wyzwan i umiej¢tne wykorzystywanie pojawiajacych
si¢ szans”’. Analogicznie rozpatrujgc gltowne cele strategiczne zawarte w Strategii,
mozna wskazaé¢ cele SBN RP*:

» zapewnienie niepodlegtosci i nienaruszalno$ci terytorialnej oraz suweren-
nosci RP;

 zdolno$¢ obrony interesow narodowych;

» ochrona: wolnosci, praw czlowieka i obywatela, duchowego i materialnego
dziedzictwa narodowego, srodowiska naturalnego;

» stworzenie warunkow rozwoju cywilizacyjnego i gospodarczego;

» zapewnienie mozliwosci aktywnego ksztattowania stosunkéw w otoczeniu
migdzynarodowym oraz promowanie wizerunku wiarygodnego uczestni-
ka stosunkéw migdzynarodowych, a takze realizacji zobowigzan sojusz-
niczych.

Struktura SBN RP przedstawiona w tej Strategii zbudowana jest z dwoch za-
sadniczych elementow: podsystemu kierowania bezpieczenstwem narodowym oraz
podsysteméw wykonawczych. Podsystem kierowania tworzg organy wtadzy pub-
licznej 1 kierownicy jednostek organizacyjnych wykonujacych zadania zwigzane
z bezpieczenstwem narodowym oraz organy dowodzenia Sit Zbrojnych RP. Zasad-
niczym zadaniem podsystemu kierowania bylo ,,zapewnienie cigglosci podejmowa-
nia decyzji i dziatan w celu utrzymania” bezpieczenstwa narodowego’.

Podsystemy wykonawcze ,,tworzg sity i §rodki pozostajace we wtasciwosciach
ministréow kierujacych dzialami administracji rzadowej, centralnych organéw ad-
ministracji rzadowej, wojewodow, organdow samorzadu terytorialnego oraz innych
podmiotéw odpowiedzialnych za realizacje ustawowo okreslonych zadan w zakre-
sie bezpieczenstwa narodowego™'’. Jako podstawowe zadania tych podsystemow
wskazano: wczesne wykrywanie i zapobieganie zagrozeniom bezpieczenstwa kra-
ju, a w razie ich wystgpienia — przeciwdziatanie negatywnym nastgpstwom''.

7 Ibidem,s. 5.

8 Por. ibidem, s. 5-6.

»Realizuje on ponadto przedsigwzigcia zwigzane z monitorowaniem zrodel, rodzajow, kierunkow
i skali zagrozen; zapobieganiem powstawaniu zagrozen bezpieczenstwa narodowego na terytorium
Rzeczypospolitej Polskiej oraz poza jej granicami; zapobieganiem skutkom tych zagrozen oraz ich
usuwaniem, a takze kierowaniem obrong narodowg” — szerzej zob. W. Kitler, Organizacja bezpieczen-
stwa narodowego Rzeczypospolitej Polskiej. Aspekty ustrojowe, prawno-administracyjne i systemowe,
Wydawnictwo Adam Marszatek, Torun 2018, s. 225.

10 Strategia bezpieczenstwa narodowego RP, 2007, s. 23.

11" Zob. ibidem.
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Struktury podsystemow wykonawczych stanowily poszczegdlne dziaty admi-
nistracji rzadowej, a ich szczegotowe zadania realizowane na rzecz SBN RP wyni-
katy z ich obszarow odpowiedzialnosci kompetencyjne;j'2.

W 2009 roku ukazata si¢ Strategia obronnosci Rzeczypospolitej Polskiej, ktora
byla strategia sektorowa do Strategii bezpieczenstwa narodowego RP z 2007 roku.
Okreslono w niej zadania i ksztalt systemu obronnego panstwa.

Strategia rozwoju systemu bezpieczeinstwa narodowego
Rzeczypospolitej Polskiej 2022

Glowny obszar zainteresowania Strategii rozwoju systemu bezpieczenstwa naro-
dowego Rzeczypospolitej Polskiej 2022 (SRSBN RP) z 2013 roku ukierunkowany
byl na bezpieczenstwo zewnetrzne i militarne'. Z jej zakresu tematycznego wyla-
czone zostaly obszary, ktore obejmujg inne dziedziny funkcjonowania panstwal'>.,
Dokument definiuje system bezpieczenstwa narodowego jako ,,calo$¢ sit, srodkow
oraz zasobow przeznaczonych przez panstwo do realizacji zadan w dziedzinie bez-
pieczenstwa, odpowiednio do tych zadan zorganizowana, utrzymywana i przygo-
towywana, w ktorym wyroznia si¢ podsystem kierowania i szereg podsystemow
wykonawczych™®,

Jako misj¢ SBN RP wskazano zagwarantowanie szybkiego i sprawnego dzia-
fania w kazdych warunkach i w reakcji na wszelkiego typu zagrozenia oraz kry-

12 Strategia z 2007 roku do podsystemow wykonawczych zalicza: sprawy zagraniczne, obrong narodows,
stuzby specjalne, administracje publiczna i sprawy wewngtrzne, informatyzacj¢ i telekomunikacje,
sprawiedliwos$¢, gospodarke, gospodarke morska, budzet i finanse publiczne, Skarb Panstwa, transport,
budownictwo, gospodarke przestrzenng i mieszkaniowa, rolnictwo, rozw6j wsi i rynki rolne, rozwoj
regionalny, pracg, zabezpieczenie spoleczne i sprawy rodziny, zdrowie, nauke i szkolnictwo wyzsze,
o$wiat¢ 1 wychowanie, kulture i ochrone dziedzictwa narodowego, srodowisko. Szerzej zob. Strategia
bezpieczenstwa narodowego RP, 2007, s. 23-36.

Strategia rozwoju systemu bezpieczenstwa narodowego Rzeczpospolitej Polskiej 2022 zostata przyjeta
uchwatlg nr 67 Rady Ministrow z 9 kwietnia 2013 r. (M.P. poz. 377). Jej wprowadzenie wycofato
jednoczesnie Strategie obronnosci Rzeczypospolitej Polskiej z 2009 r. Jest ona jednym z dziewieciu
dokumentow zawierajacych zintegrowane strategie rozwoju kraju. Struktura ta stanowi probe
powiagzania budowy zintegrowanego systemu bezpieczenstwa narodowego z planowaniem rozwoju
spoteczno-gospodarczego kraju. Dokonano w niej diagnozy systemu bezpieczenstwa narodowego
oraz przedstawiono wyzwania i wizj¢ rozwoju systemu bezpieczenstwa narodowego. Szerzej zob.
http://www.nowastrategia.org.pl/analiza-krytyczna-srsbn/, dostgp: 02.01.2021 r.

Zob. Strategia rozwoju systemu bezpieczenstwa narodowego Rzeczpospolitej Polskiej 2022, s. 4.
Pozostale strategie to: Strategia innowacyjnosci i efektywnosci gospodarki; Strategia rozwoju kapitatu
ludzkiego; Strategia rozwoju transportu; Bezpieczenstwo energetyczne i Srodowisko; Sprawne pan-
stwo; Strategia rozwoju kapitatlu spotecznego; Krajowa strategia rozwoju regionalnego 2010-2020:
Regiony, miasta, obszary wiejskie; Strategia zrownowazonego rozwoju wsi, rolnictwa i rybactwa. Zob.
Strategia rozwoju kraju 2020, Ministerstwo Rozwoju Regionalnego, Warszawa 2012, s. 5, https://
rpo2007-2013.slaskie.pl/zalaczniki/2014/01/17/1389965536.pdf, dostep: 02.01.2021 r.

16 Strategia rozwoju systemu..., s. 3.
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zysy'. Za cel SBN RP uznano ,,odpowiednie przygotowanie i wykorzystanie sit
oraz $rodkow bedacych w dyspozycji panstwa do przeciwdziatania zagrozeniom
godzacym w przetrwanie narodu i panstwa, integralnos¢ terytorialng, niezalezno$¢
polityczng i suwerenno$¢, sprawne funkcjonowanie instytucji panstwa oraz rozwoj
spoteczno-gospodarczy™'s.

Struktura SBN RP sktada si¢ z:

* podsystemu kierowania — w jego sktad wchodza ,,organy wladzy pub-
licznej 1 kierownicy jednostek organizacyjnych, ktorzy wykonuja zada-
nia zwigzane z bezpieczenstwem narodowym oraz organy dowodzenia Sit
Zbrojnych RP™.

* podsystemow wykonawczych — sg to ,,sity i $rodki pozostajace we wilas-
ciwos$ciach ministréow [...], centralnych organow administracji rzado-
wej, wojewodow, organéw samorzgdu terytorialnego oraz innych [...],
odpowiedzialnych za realizacje [...] zadan w zakresie bezpieczenstwa
narodowego™?’. Wyr6zni¢ nalezy trzy zasadnicze podsystemy: sprawy za-
graniczne, obronno$¢ (Sity Zbrojne RP, struktury administracyjne, struk-
tury gospodarcze) oraz stuzby specjalne?;

* systemOw wsparcia bezpieczenstwa, ktore uzupetniaja podsystemy wy-
konawcze — sg to: ,,ochrona infrastruktury krytycznej [...], system rezerw
strategicznych [...], szereg uzupetniajacych, szczegétowych systemow ope-
racyjnych (np.: system ochrony granicy panstwowej, system przeciwpowo-
dziowy, system ochrony danych osobowych i informacji niejawnych)?2.

Strategia bezpieczenstwa narodowego RP z 2014 roku

Strategia ta wskazuje, ze SBN RP ,,obejmuje sity, srodki i zasoby przezna-
czone przez panstwo do realizacji zadan w tym obszarze, odpowiednio zorgani-
zowane, utrzymywane i przygotowywane”?. Podobnie jak w przypadku Strategii
z 2007 roku misja i cel SBN RP nie zostaty wskazane wprost. Odwotujac si¢ do
intereséw narodowych?!, misjag SBN RP byloby ,,dysponowanie skutecznym poten-
cjatem bezpieczenstwa, zapewniajac gotowos¢ i zdolno$¢ do zapobiegania zagro-

\7 Ibidem.

'8 Ibidem, s. 13.

19 Szerzej zob. W. Kitler, Organizacja bezpieczeristwa..., op.cit., s. 204.

20 Zob. ibidem, s. 210.

2l Wiodacg role wsrod podsystemow wykonawczych w realizacji celow strategii petni¢ bedzie dyplo-
macja oraz Sity Zbrojne RP. Szerzej zob. ibidem, s. 210-211.

22 Strategia rozwoju systemu..., s. 14.

2 Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, 2014, s. 13.

24 Misja i cel SBN RP w jednoznaczny sposob byta okre$lona w wydanej w 2013 roku Strategii rozwoju
systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 2022.
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zeniom, utrzymanie silnej pozycji Polski na arenie miedzynarodowej, zapewnienie

ochrony obywatelom oraz zapewnienie trwatego i zrownowazonego rozwoju

9925

W posredni sposob mozna rowniez wskazaé cele SBN RP%:

L]

utrzymywanie i demonstrowanie gotowosci zintegrowanego SBN do wy-
korzystywania szans, podejmowania wyzwan, redukowania ryzyka i prze-
ciwdziatania zagrozeniom;

doskonalenie zintegrowanego SBN, a zwlaszcza jego elementow kierowa-
nia, w tym zapewnienie niezb¢dnych zasobow i zdolnosci;

rozwoj potencjatu obronnego i ochronnego adekwatnego do potrzeb i moz-
liwos$ci panstwa oraz zwiekszenie jego interoperacyjnosci w NATO i UE;
wzmocnienie gotowosci i zdolnosci NATO do kolektywnej obrony oraz
spojnosci dziatan UE w dziedzinie bezpieczenstwa (budowanie silnej po-
zycji Polski w obu tych organizacjach);

rozwijanie bliskiej wspolpracy ze wszystkimi sgsiadami oraz budowanie
partnerskich relacji z innymi panstwami, w tym stuzacych zapobieganiu
i rozwigzywaniu konfliktow i kryzysow mi¢dzynarodowych;
promowanie na arenie migdzynarodowej zasad prawa miedzynarodowe-
go oraz uniwersalnych wartosci, takich jak: demokracja, prawa czlowieka
i wolnosci obywatelskie;

zapewnienie bezpieczenstwa powszechnego poprzez doskonalenie krajo-
wego systemu ratowniczo-gasniczego oraz systemu monitorowania, po-
wiadamiania ostrzegania o zagrozeniach i likwidowania skutkow klgsk
zywiotowych oraz katastrof, a takze wdrozenie rozwigzan prawnych i or-
ganizacyjnych w zakresie systemu ochrony ludnosci oraz obrony cywilnej;
doskonalenie 1 rozwdj krajowego systemu zarzadzania kryzysowego dla
zapewnienia jego wewnetrznej spojnosci 1 integralnosci oraz umozliwienia
niezakloconej wspolpracy w ramach systemow zarzadzania kryzysowego
organizacji mi¢gdzynarodowych, ktorych polska jest cztonkiem;

ochrona granic Polski, stanowigcych zewnetrzng granicg UE;
przeciwdziatanie przestgpczosci zorganizowanej, w tym gospodarczej;
ochrona porzadku publicznego;

udoskonalenie rozwigzan systemowych dla przeciwdziatania i zwalczania
terroryzmu i proliferacji broni masowego razenia;

zapewnienie bezpiecznego funkcjonowania Polski w cyberprzestrzeni;
zapewnienie bezpiecznych warunkéw rozwoju kapitatu ludzkiego i spo-
fecznego oraz innowacyjnosci, efektywnosci i konkurencyjnosci gospo-
darki, a takze stabilno$ci finansowej panstwa;

% Por. Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, 2014, s. 10-11.
26 Ibidem, s. 11-12.
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* zapewnienie bezpieczenstwa energetycznego i bezpieczenstwa klima-
tycznego oraz ochrony srodowiska, réznorodnosci biologicznej i zasoboéw
naturalnych, w szczegdlnosci zasobéw wodnych, a takze ksztattowanie za-
gospodarowania przestrzennego kraju w sposob zwigkszajacy odpornosé
na roznorakie zagrozenia, w szczeg6élno$ci militarne, naturalne i techno-
logiczne;

* zapewnienie bezpieczenstwa zywnosciowego;

» prowadzenie efektywnej polityki rodzinnej oraz dostosowanie polityki mi-
gracyjnej do nowych wyzwan;

* pogtebianie §wiadomosci spotecznej w sferze bezpieczenstwa oraz zwick-
szanie kompetencji obywateli pozwalajacych na wlasciwe reagowanie
w sytuacjach kryzysowych.

Strategia z 2014 roku okre$la strukture systemu bezpieczenstwa narodowego
RP, ktora obejmuje:

* podsystem kierowania, w sklad ktorego wchodza: ,,organy wtadzy pub-
licznej i1 kierownicy jednostek organizacyjnych, wykonujacy zadania
zwigzane z bezpieczenstwem narodowym, wraz z organami doradczymi
1 aparatem administracyjnym oraz procedurami funkcjonowania i stosow-
ng infrastrukturg”?’;

* podsystemy wykonawcze, ktére stanowia ,,sity i $rodki przewidziane
do realizacji zadan w obszarze bezpieczenstwa narodowego, pozostaja-
ce w dyspozycji organéw kierowania bezpieczenstwem”?. Dokonano ich
podziatu na podsystemy operacyjne (podsystem obronny? i podsyste-
my ochronne®’) oraz podsystemy wsparcia (spoteczne® i gospodarcze®).
Wskazano, ze podsystemy operacyjne przeznaczone sa do wykorzysty-

27 Dodano takze, ze w sktad podsystemu kierowania SBN RP wchodzi zarzadzanie kryzysowe. Zob.
ibidem, s. 13.

2 Ibidem.

2 Do podsystemu obronnego zaliczono: dyplomacjg¢, Sity Zbrojne RP oraz stuzby specjalne i przemy-

stowy potencjal obronny. Szerzej zob. ibidem, s. 45—47.

Do podsysteméw ochronnych zaliczono: wymiar sprawiedliwo$ci, stuzby specjalne, instytucje

przeciwdzialania i zwalczania terroryzmu i ekstremizmu, instytucje wlasciwe do spraw cyberbezpie-

czenstwa, instytucje ochrony informacji niejawnych, instytucje ochrony infrastruktury krytycznej,

shuzby porzadku publicznego, stuzby bezpieczenstwa powszechnego (ratownictwo i ochrona ludnosci),

stuzby graniczne, shuzby ochrony najwazniejszych organow witadzy i administracji publicznej, inne

podsystemy ochronne. Szerzej zob. ibidem, s. 47-52.

Do podsystemow spotecznych zaliczono: system ochrony dziedzictwa narodowego, instytucje

edukacji dla bezpieczenstwa, media w systemie bezpieczenstwa narodowego oraz przeciwdziatanie

zagrozeniom demograficznym i bezpieczenstwo socjalne. Szerzej zob. ibidem, s. 52—54.

Do podsystemow gospodarczych zaliczono: instytucje bezpieczenstwa finansowego, podmioty

bezpieczenstwa energetycznego, system rezerw strategicznych, bezpieczenstwo zywnosciowe oraz

podmioty ochrony $rodowiska naturalnego i jednostki naukowe. Szerzej zob. ibidem, s. 54-56.

30

3

32
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wania szans, podejmowania wyzwan, redukowania ryzyk i przeciwdzia-
fania zagrozeniom o charakterze polityczno-militarnym i pozamilitarnym.
Z kolei podsystemy spoteczne i gospodarcze zasilaja je odpowiednimi
zdolnosciami i zasobami*®.

Strategia bezpieczenstwa narodowego Rzeczypospolitej
Polskiej z 12 maja 2020 roku

Strategia nie definiuje SBN RP, ale jej postanowienia pozwalajg wnioskowac,
ze system stanowig: kierownicy dziatéw administracji rzadowej, kierownicy urze-
dow centralnych, wojewodowie, organy samorzadu terytorialnego®* oraz inne sity
i srodki wykonujace zadania wynikajace z osiagania celow strategicznych i intere-
sow narodowych w dziedzinie bezpieczenstwa™®.

Strategia réwniez nie okresla wprost misji i celow SBN RP. Uwzgledniajac
interesy narodowe, mozna posrednio je wskaza¢. Misja SBN RP bytoby: ,,zapew-
nienie bezpieczenstwa panstwa i obywateli, ksztaltowanie porzadku migdzyna-
rodowego gwarantujacego Polsce bezpieczny rozwdj, umacnianie tozsamosci
narodowej i strzezenie dziedzictwa narodowego, jak rdwniez zapewnienie warun-
kéw do trwatego i zrownowazonego rozwoju spotecznego i gospodarczego oraz
ochrony $rodowiska naturalnego’. Celoéw SBN RP obejmuja:

* zapewnienie zintegrowanego zarzadzania bezpieczenstwem narodowym,
w tym kierowania obrong panstwa;

» zapewnienie zdolnosci do szybkiej adaptacji do nowych wyzwan i zagro-
zen oraz do identyfikacji szans;

* podniesienie odpornosci panstwa na zagrozenia (w tym hybrydowe), po-
przez tworzenie systemu obrony powszechnej;

* wzmocnienie zdolnosci operacyjnych Sit Zbrojnych RP do odstraszania
i obrony przed zagrozeniami bezpieczenstwa, ze szczegdlnym uwzgled-
nieniem podniesienia poziomu mobilnosci i modernizacji technicznej;

* podniesienie poziomu odporno$ci na cyberzagrozenia;

» zwigkszenie poziomu ochrony informacji w sektorze publicznym, militar-
nym oraz prywatnym;

33 W strategii podkreslono, ze sektor spoteczny i gospodarczy oprocz petnienia funkeji zaplecza sit zbroj-
nych i innych stuzb mundurowych jest rowniez aktywnym wytworca wartosci dodanej w dziedzinie
bezpieczenstwa narodowego. Szerzej zob. W. Kitler, Organizacja bezpieczenstwa..., op.cit., s. 230.

3+ Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 37.

3 Ibidem, s. 11.

36 Ibidem.
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* wzmocnienie zdolnosci Sojuszu Péinocnoatlantyckiego i Unii Euro-
pejskiej do zapewniania bezpieczenstwa Polski oraz calego obszaru
euroatlantyckiego;

* rozwinigcie wspotpracy w formule bilateralnej, regionalnej oraz w wy-
miarze globalnym na rzecz wzmocnienia pozycji Polski jako istotnego ele-
mentu systemu bezpieczenstwa miedzynarodowego;

* wzmocnienie tozsamosci narodowej, zakorzenionej w chrze$cijanskim
dziedzictwie i uniwersalnych wartosciach;

e wzmacnianie pozytywnego wizerunku RP oraz jej atrakcyjnosci kulturo-
wej 1 gospodarczej;

* poprawa warunkow do ochrony i rozwoju rodziny;

 skoordynowanie polityki migracyjnej z polityka gospodarcza, spoleczng
i polityka bezpieczenstwa;

* wzmocnienie bezpieczenstwa zdrowotnego, ekonomicznego oraz ekolo-
gicznego;

e zapewnienie bezpieczenstwa energetycznego panstwa, opartego o tra-
dycyjne zrdédta energii, poprzez tworzenie warunkow do rozwoju ich
alternatyw;

» zagospodarowanie kapitatu ludzkiego oraz potencjatu naukowego i tech-
nologicznego do rozwoju gospodarczego kraju.

Podsumowanie

Analizy rozpatrywanych dokumentow strategicznych wskazuja wzajemnie po-
wigzane 1 skoordynowane elementy (podsystemy) kierowania i wykonawcze, ktd-
rych dziatania wynikaja z misji i celow strategicznych. W rozpatrywanym okresie
podejmowane byly rowniez rozwazania teoretyczne, ktorych przedmiotem byta
m.in. struktura SBN. Najczgsciej poglady teoretyczne w zakresie koncepcji syste-
mu bezpieczenstwa narodowego rozrézniajg podsystem kierowania wraz z roznymi
rozwigzaniami w zakresie podsystemow (elementéow) wykonawczych. Mozna je
uja¢ w dwoch grupach

Wariant 1:

* nadrzedny podsystem kierowania (przede wszystkim wladza wykonawcza
— prezydent i administracja publiczna)®’;

37 Dziatanie systemu kierowania SBN nalezy traktowac jako specyficzny przejaw kierowania okreslany
zarzadzaniem — tj. decydowanie o zachowaniach innych, dysponowanie zasobami, planowanie,
organizowanie, monitorowanie i kontrolowanie przedsigwzi¢¢. Atrybutem zarzadzania w administracji
publicznej jest posiadanie przez zarzadzajacego wladzy, ktorej zrodtem jest prawo do dysponowania
zasobami wykonawczymi. Dodatkowa rola jest koordynacja dziatan wszystkich elementow systemu.
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* podsystemy wykonawcze:
— ochronno-obronny — inaczej interwencyjny, majacy na celu przygotowa-
nie zapobieganie i reagowanie na sytuacje kryzysowe oraz militarne;
— spoleczny — jego celem jest przygotowanie zasoboéw ludzkich, spote-
czenstwa, jego morale i patriotyzmu;
— gospodarczy — odpowiedzialny za przygotowanie i utrzymywanie mate-
rialnych i finansowych podstaw bezpieczenstwa.
Wariant 2:
* naczelny podsystem kierowania bezpieczenstwem narodowym;
* podsystemy wykonawcze, sktadajace si¢ z:
podsystemu obronnego;
zbioru (wielu odr¢bnych) podsysteméw ochronnych®,;
zbioru podsystemow spotecznych®;
zbioru podsystemow gospodarczych?.

Przedstawione rozwigzania moga rowniez wystepowac w ukltadzie hierarchicz-
nym zgodnie z ustrojem terytorialnym panstwa, tworzac wojewodzki, powiatowy
oraz gminny system bezpieczenstwa.

Niezaleznie od rozpatrywanych wariantow, warunkowanych cechami podsy-
stemow wykonawczych, ksztatt podsystemu kierowania SBN wynika z obowia-
zujacego systemu prawnego. Aktualny ksztalt podsystemu kierowania w SBN RP
charakteryzuje si¢ podziatem swoich wewngtrznych elementow organizacyjnych na
podmioty: decyzyjne, opiniodawczo-doradcze oraz sztabowe. Prezydent RP i Rada
Ministrow jako organy wltadzy wykonawczej petnig funkcje decydentow politycz-
nych w podsystemie kierowania. Organami doradczymi (opiniodawczo-dorad-
czymi) s3: Rada Bezpieczenistwa Narodowego* (dla prezydenta RP) oraz Komitet
Rady Ministrow do spraw Bezpieczenstwa Narodowego i spraw Obronnych* (dla
Rady Ministrow). Z kolei organami sztabowymi s3: Biuro Bezpieczenstwa Narodo-

Zarzadzanie cechuje si¢ funkcjg egzekutywy w calym systemie bezpieczenstwa narodowego (czyli
wiladzg bezposrednio zarzadzajaca sprawami panstwa).

38 Przyktadowo, podsystem ochrony panistwa i porzadku konstytucyjnego, podsystem ochrony granicy
panstwowej, podsystem ochrony infrastruktury krytycznej, podsystem bezpieczenstwa publicznego,
podsystem ochrony danych osobowych, podsystem ochrony srodowiska naturalnego. Szerzej zob.
W. Kitler, Organizacja bezpieczenstwa..., op.cit., s. 239.

39 Przyktadowo, podsystem edukacji na rzecz bezpieczenstwa, podsystem nauki i szkolnictwa wyzszego,
podsystem ochrony dziedzictwa narodowego. Szerzej zob. ibidem, s. 239-240.

4 Przyktadowo, podsystem rezerw strategicznych, podsystem bezpieczenistwa finansowego pafistwa,
podsystem ochrony zdrowia, przemyst obronny. Szerzej zob. ibidem, s. 240.

4 Organem doradczym Prezydenta Rzeczypospolitej w zakresie wewngtrznego i zewngtrznego bezpie-
czenstwa panstwa jest Rada Bezpieczenstwa Narodowego. Zob. art. 135 Konstytucji Rzeczypospolitej
Polskiej z 2 kwietnia 1997 roku, Dz.U. Nr 78, poz. 483 ze zm.

42 Ustanowiony zarzadzeniem nr 162 Prezesa Rady Ministrow z 9 pazdziernika 2020 r. w sprawie
Komitetu Rady Ministrow do spraw Bezpieczenstwa Narodowego i spraw Obronnych. Stanowi organ
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wego (na rzecz prezydenta RP) oraz Rzadowe Centrum Bezpieczenstwa (na rzecz
Rady Ministrow).

W pelni zintegrowany, spojny i uporzadkowany system bezpieczenstwa na-
rodowego stanowi podstawe do osiggania celow strategicznych panstwa oraz jego
interesOw narodowych. Dynamika zagrozen i wyzwan, ktore niejednokrotnie de-
terminuja konieczno$¢ wprowadzania zmian w SBN, wskazuje na koniecznos¢
przyjmowania réznych koncepcji budowy i funkcjonowania SBN. Ogolny ksztatt
systemu powinien mie¢ jednak charakter staty ze wzgledu na kompleksowy wy-
miar bezpieczenstwa oraz koniecznos¢ zaangazowania wszystkich obszarow funk-
cjonowania panstwa.
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Streszczenie

Ksztattowanie koncepcji systemu bezpieczenstwa narodowego RP na prze-
strzeni ostatnich 20 lat miato swoje odzwierciedlenie w dokumentach strategicz-
nych, ktéore w wigkszym lub mniejszym stopniu okreslaty charakterystyke oraz
elementy sktadowe tego systemu. Analiza strategii bezpieczenstwa obowiazujacych
w latach 2000-2020 pozwala zauwazy¢ roézne podejscie do postrzegania systemu
bezpieczenstwa narodowego RP. Jego strukturalny charakter ewoluowat od aspektu
obronnosci, az do struktury i obszaréw zawierajagcych niemal wszystkie dziedzi-
ny funkcjonowania panstwa. Pozwala to wyszczegdlni¢ jego zasadnicze elementy
sktadowe, ktorymi sa podsystem kierowania i podsystemy wykonawcze. Nieza-
leznie od przyjmowanych koncepcji misja systemu bezpieczenstwa narodowego
RP sprowadzata si¢ do zapewnienia korzystnych i bezpiecznych warunkow do re-
alizacji intereséw narodowych, a jego celem bylo wlasciwe przygotowanie i wy-
korzystanie sit oraz srodkéw bedacych w dyspozycji panstwa do przeciwdziatania
zagrozeniom. Struktura system bezpieczenstwa narodowego RP obejmuje catos¢ sit,
srodkow oraz zasobdw przeznaczonych przez panstwo do realizacji zadan w dzie-
dzinie bezpieczenstwa.

Summary

The concept development of the National Security System of the Republic of
Poland over the past 20 years has been reflected in strategic documents. Its charac-
teristics and structure has been determined in different scope. The security strate-
gies’ analysis shows a different approach to the perception of the National Security
System of the Republic of Poland. It gives the possibility to sum up that its structur-
al nature has evolved from the military defence aspects to the structure containing
almost all of the state’s functioning areas. This allows for the specification of its
basic components, which are the control subsystem and the executive subsystems,
which perform tasks in the area of national security. The mission of the National
Security System of the Republic of Poland is to ensure the favourable and safe
conditions for the implementation of national interests. Therefore the main aim of
the National Security System is to prepare in a proper manner and use all tools and
resources in order to provide the national security and counteract the threats. The
National Security System of the Republic of Poland is the entirety of means and
resources allocated by the state to perform tasks in the field of security.
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Kazimierz Banasiak

WYBRANE ASPEKTY PRZETWARZANIA
POMIAROW SYGNALOW RADAROWYCH
W ZAKRESIE BEZPIECZENSTWA
ELEKTROMAGNETYCZNEGO

Wprowadzenie

Jednym z komponentéw, istotnym dla zapewnienia bezpieczenstwa dziatan
wojsk jest walka radioelektroniczna [1, 3, 4]. Wysoko zautomatyzowane urzadzenia
1 systemy sg juz od wielu lat integralng czescig wyposazenia samolotow lub okre-
tow. Walka radioelektroniczna (ang. WRE, EW — Electronic Warfare) obejmuje:

» przeciwdziatanie radioelektroniczne (ang. ECM, Electronic Counter Mea-
sures);
» wsparcie radioelektroniczne (ang. ESM, Electronic Warfare Support Mea-
sures);
» obrong radioelektroniczng (ang. EPM, Electronic Protective Measures).
Zakres przeciwdzialania radioelektronicznego przedstawiono na rys. 1.

Przeciwdziatanie radioelektroniczne ECM

Aktywne Pasywne
I
I I I

Zaklocenia Mylenie Neutralizacja - paski folii,
- zaporowe, - w odlegtosci, - bomby, eksplozje, - makiety obiektow,
- waskopasmowe, - w predkosci, - pociski antyradarowe, - Zmniejszanie
- wielopunktowe, - w kacie - impuls elektromagnetyczny powierzchni
- ptywajace - flary skutecznej odbicia

Rys. 1. Metody realizacji przedsiewzie¢ z zakresu przeciwdzialania radioelektronicznego

Zrédlo: opracowanie wiasne.
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Cele przeciwdziatania radioelektronicznego ECM realizowane sg przez:

* wytworzenie zaktdcen (czynnych i biernych);

* zmian¢ wlasciwosci odbijajacych ochranianego obiektu lub otaczaja-
cego go tla, zmiane¢ wlasciwosci osrodka, w ktorym rozchodzg si¢ fale
elektromagnetyczne.

Rezultatem tych dziatan jest tto maskujace lub fatszywe zobrazowanie celow
na ekranach radarow.

Wsparcie radioelektroniczne obejmuje dzialania zwigzane z poszukiwaniem,
przechwytem i identyfikacjg emisji elektromagnetycznych oraz lokalizacja ich zro-
det emisji. Gtéwnym zadaniem ESM jest wykorzystanie efektow pracy urzadzen
elektronicznych przeciwnika, np. radaréw, w celu dostarczenia w czasie rzeczywi-
stym informacji o wykryciu zagrozenia bezpieczenstwa, ostrzezenia i obrony wojsk
wiasnych [1, 3, 4]. Na polu walki ESM dostarcza przetworzone dane pomiarowe do:

* ostrzegania przed zagrozeniem bezpieczenstwa oraz do identyfikacji za-
miaru przeciwnika;

* opracowania i zmiany rozkazu bojowego (ang. Electronic Order of Battle);

 tworzenia i modyfikowania bazy danych (BD);

* selekcji informacji i wspierania dowodcy obrony radioelektroniczne;.

Obrona radioelektroniczna obejmuje dziatania podejmowane w celu efektyw-
nego uzycia widma elektromagnetycznego przez sity wlasne (rys. 2) i zapobiezenie
wykorzystania tego widma przez systemy wsparcia i przeciwdziatania przeciwnika
[1, 4].

| Obrona radioelektroniczna EPM |
T

[
| Pasywna | Aktywna
I

I I | l |

techniczna taktyczna szkolenie maskowanie techniczna

Rys. 2. Diagram podzialu w obronie radioelektronicznej

Zrédto: opracowanie wlasne.

W nomenklaturze NATO uzywane jest rowniez pojecie kontrprzeciwdziatania
radioelektronicznego (ang. ECCM, Electronic Counter-Counter Measuers). Glow-
nymi zadaniami ECCM jest:

» zredukowanie prawdopodobienstwa przechwytu emisji i sygnatow;
 zabezpieczenie przed wykorzystaniem tresci przesytanych informacji;
» zwigkszenie odpornosci na zakldcenia.



72 Przedsiebiorstwo Przysztosci nr 3(52)/2022

Do walki radioelektronicznej zaliczy¢ nalezy takze tzw. wywiad sygnatowy
(ang. SIGINT, Signal Intelligence), ktory dostarcza informacji zarowno technicz-
nych, jak i operacyjnych dotyczacych przeciwnika oraz informacji uzyskanych
z wywiadu radiowego (ang. COMINT, Communications Inteligence) i elektronicz-
nego (ang. ELINT, Electronic Intelligence).

Glownym zadaniem SIGINT jest zdobywanie informacji o przeciwniku w celu
wsparcia rozpoznania radioelektronicznego (RRE) i innych operacji. Zadania SI-
GINT oraz ELINT realizowane sa zardbwno w czasie pokoju, jak i wojny. Cechuja
si¢ dluzszym czasem przeznaczonym na analizg i opracowanie uzyskanych danych
z racji wiekszej rozlegtosci analizy. SIGINT spelnia podobne zadania jak ESM, jed-
nak sg tu istotne réoznice w ramach czasowych przeznaczonych na realizacj¢ dziatan
oraz ze wzgledu na to, ze SIGINT koordynowany jest na poziomie strategicznym.

Przedstawione rozwazania dotycza wybranych aspektow algorytmizacji prze-
twarzania pomiarow w urzadzeniu rozpoznawczym (UR) klasy ESM o wysokim
stopniu automatyzacji przetwarzania. UR typu ESM wykorzystuja do wykrywania
sygnatéw impulsowych, generowanych przez rézne zrodta emisji (ZE), kanat sze-
rokopasmowy z kierunkowymi lub dookolnymi antenami. Przyktad pierwszego
tego typu, duzego, mobilnego urzadzenia rozpoznawczego MUR 20, klasy ELINT/
ESM, opracowanego przez Wojskowa Akademig¢ Techniczng i Przemystowy In-
stytut Telekomunikacji przedstawiono na rys. 3. Urzadzenie jest przeznaczone do
pracy indywidualnej i systemowej zapewniajacej lokalizacje wykrywanych zrodet.
MUR 20 to inaczej stacja rozpoznania systemow radiolokacyjnych. Jest ona prze-
znaczona do:

* zautomatyzowanego wykrywania sygnalow impulsowych zrodet emisji,
wspierajacych systemy uzbrojenia w strefie taktycznej w pasmie czestotli-
wosci 0,5-18 GHz (z opcja do 40 GHz);

* automatycznego, monoimpulsowego pomiaru nastgpujacych parametrow
impulsow:

— czestotliwosci nosnej,
czasu przyjscia impulsu,
— amplitudy $redniej impulsu,

— czasu trwania impulsu,
— okresu powtarzania (czg¢stotliwosci powtarzania);

» standaryzacji informacji pomiarowej do postaci tzw. wektora pomiaro-
wego (WP), przyporzadkowanego do kazdego, kolejnego, odebranego
impulsu;

* przetwarzanie informacji pomiarowej zawartej w ciaggu WP;

* automatycznego rozpoznawania wykrytych sygnatéw i zrodet ich emisji
(ZE);
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* zautomatyzowanego okreslania kierunku (namierzania) na pracujace zrod-
ta emisji;

* Sledzenia w czgstotliwosci zrodet emisji wykrytych w pasmie 0,5-18 GHz;

e gromadzenia wynikow rozpoznania i danych pomiarowych,

» przekazywania lgczem cyfrowym lub fonicznym informacji z rozpoznania.

Tor Analizy Tor
L Wykrywania
Namierzania
Glowice odbiorcze Odbiorniki, Mierniki, GPS =
{czutosé do -80dBm) Wstepna -
dookolna analiza .
05-18 GHz
T fczutost do -50dBrm) 7”; g,
Glowice 1
odbiorczo-pomiarowe UNZ Rdst
L i Rds2
Nawigacji Radio-
parametrow Akusto-

Optyczny " |

Mierniki cyfrowe OUETBHlk Zliczeniowej stacje
sygnalu

“omn—c3I<n

Komputer
Komunikacyjny

Srodki
tacznosci
przewodowej

Rys. 3. System ELINT/ESM MUR 20 — schemat blokowy i widok urzadzenia

Zrddto: opracowanie wiasne.

W zaleznosci od cze¢stotliwos$ci, pasma, warunkoéw propagacji i miejsca pomia-
row mozliwy jest wtedy odbior sygnatow pojedynczych ZE [6, 7] lub jednoczesny
odbior sygnatow wielu ZE [1, 2, 6, 7, 8, 9, 10]. Opracowanie MUR 20 zaowocowato
dalszymi wdrozeniami innych, krajowych rozwiazan technicznych.

W rozpoznawaniu jednym z waznych parametrow jest okres powtarzania im-
pulséw (ang. Pulse Repetition Interval, PRI). Wynika to z podatnosci pomiarowej,
wysokiej doktadnosci [1, 2] oraz wartosci informacyjnej tego parametru. Jedng
z jego cech informacyjnych jest wystepowanie okresowosci (cykliczno$ci) zmian
wartosci PRI [1, 2, 7, 8, 9, 10]. Jednak wykrycie cyklicznosci bywa utrudnione
z uwagi na réznorodne zaklocenia wystgpujace w procesie odbiorczym i pomiaro-
wym [1, 2]. W artykule przedstawiona zostanie idea autorskiego algorytmu okre-
slonego mianem algorytmu sekwencyjnego wykrywania cyklu (ASWC) zmian PRI
oraz wyniki badan ilustrujgce mozliwosci automatycznego wykrywania cykliczno-
$ci w warunkach intensywnych zaktocen.
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Zakres przetwarzania deskryptorow ciagu impulséw

Realizowany w UR proces pomiarowy pozwala na przyporzadkowanie kazde-
mu impulsowi sygnatu sondujgcego wektora pomiarowego WP (1) jego parametrow
czasowych 1 czestotliwosciowych. Na rys. 4 przedstawiono interpretacje graficz-
ng parametrow impulsu radarowego. W kolumnie 1 rysunku, w czesci gornej wi-
doczna jest postac¢ radiowa impulsu, w czesci dolnej — obwiednia impulsu. Impuls
poddawany jest probkowaniu i cyfryzacji. Na jej podstawie wyznaczane sg: czas
przyjécia impulsu, czas jego trwania i amplituda impulsu. Obecnie sg to doktad-
nosci nanosekundowe. W czesci prawej widoczne sg parametry czestotliwosciowe.
Wykres na rysunku goérnym pozwala na wyznaczenie warto$ci sredniej, minimal-
nej i maksymalnej czgstotliwosci nosnej. Rysunek dolny pokazuje wewnatrzimpul-
sowe zmiany czestotliwosci (tu czestotliwos¢ ma statg wartosc).

Rys. 4. Impuls radaru i jego parametry czasowe i czestotliwosciowe
Zrédto: opracowanie whasne.

W literaturze WP okre$lany jest réwniez mianem deskryptora impulsu PDW
(ang. Pulse Descriptor Words) lub PDV (ang. Pulse Descriptor Vector) [2, 6, 7, 8, 9,
10]. Jego szczegdlowa struktura zalezy od mozliwosci pomiarowych konkretnego
UR, ale zwykle zawiera takie parametry, jak:
~ czas przyjscia impulsu (TOA, time of arrival),

— czas trwania impulsu (PW, PD, pulse width, pulse duration),

WP (PDW) ==¢— amplituda impulsu (A, amplitude), (1)
— czestotliwos¢ (RF, radio frequency),

< kat odbioru (AOA, angle of arrival).
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W tabeli 1 przedstawiono fragment niezaktoconego ciggu WP sygnatu radaru
o zmianach PRI typu stagger prosty z czterema wartosciami PRI powtarzanymi
cyklicznie co Tc = 3,840[ms].

Tabela 1. Fragment jednorodnego ciagu wektoréw pomiarowych

Tc=2TOAI = 3.840ms , Kc=4

i=14

Nr TOA[s] TOAi+1- Amp PW Fmin Fsr[MHz] Fmax
TOAi[ms] /D.ﬂ/
0 1,0613409 | 1061,3409 1W 0,700 2795,863 2807,415 2807,824
1 1,0621698 0,8289 /54,0 0,700 2795,863 2808,140 2808,020
2 1,0633461 1,1&3/ 176,0 0,900 2796,059 2808,181 2808,216
3 1,0642212 </Gf§751 200,0 0,900 2796,059 2808,547 2808,716
4 1,0651813 0,9601 212,0 0,900 2796,059 2808,239 2808,316
5 1,0660102 0,8289 232,0 0,900 2796,059 2808,377 2808,520
6 1,0671863 § 1,1761 235,0 0,900 2795,863 2808,273 2808,412
7 1,0680614 0,8751 246,0 1,000 2796,059 2808,510 2808,612
8 1,0690215 0,9601 243,0 1,000 2796,059 2808,303 2808,420
9 1,0698504 |4 0,8289 246,0 0,900 2796,059 2808,181 2808,220
10 | 1,0710267 1,1763 246,0 1,100 2796,059 2807,123 2808,222
11 | 1,0719016 0,8749 248,0 1,000 2796,059 2808,278 2808,824
12 | 1,0728617 0,9601 248,0 0,900 2795,275 2807,927 2808,216
13 | 1,0736906 0,8289 2440 1,000 2796,059 2808,118 2808,216
14 1,0748667 1,1761 252,0 0,900 2795,275 2807,743 2807,824

Zrédto: opracowanie wlasne.

Rozpoznawanie pojedynczego ZE wymaga realizacji nastepujacych etapow
(rys. 5):

1) skojarzenia odbieranych ciaggow WP z poszczegdlnymi ZE;

2) okreslenia odpowiadajacego danemu ZE tzw. wektora sygnatlowego (WS);

3) porownywania WS z wzorcami bazy danych (BD) systemu rozpoznania;

4) podjeciu decyzji o wykryciu sygnatu nowego ZE lub potwierdzeniu pracy

znanego.

Proces kojarzenia odbieranych ciaggéow z poszczegdlnymi ZE jest okreslany
mianem sortowania sygnaléw (signal sorting) lub rozplatania (deinterleaving) [2,
6, 7, 8]. Wedtug jednej z pierwszych prac [1] dotyczacej tej problematyki rozpla-
tanie (deinterleaving pulse train) jest rozumiane jako proces okreslania liczby ZE
i przyporzadkowania im ciggow impulsow (deskryptoréow) w przypadku, gdy ciagi
impulséw poszczegdlnych ZE sg w duzym stopniu ,,zmieszane”, np. tak jak to po-
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kazano na rys. 5, dla pierwszej paczki (grupy) impulséw strumienia danych wej-
sciowych (kolor niebieski).

Przedstawiony na rysunku strumien danych jest reprezentowany amplitudami
kolejnych impulsow i réznicami czasow przyjscia kolejnych par impulsow (DTOA,
Differences TOA). W przypadku braku zaklocen sa to wartosci PRI. Ciggi PDW
wielu paczek impulsow skojarzone z pojedynczym ZE pozwalaja na okreslenie
znacznie szerszej charakterystyki sygnatu tego ZE (Interpulse Signal Analysis).

Decyya:
BAZA WEORCOW SYGNALOW
URZADZENIA ROZPOZNAWCZEGO NOWE ZE
Polihisr | ®D)
(WP} Tane OBLICZENTA W BD brak wrorca o
inodla ZEy | | paramemy | Zrédlo | parametry m paremetrack podebnych do
Zhidr deskryptoriv a S sygmaty g ST s
wektoréw | [/ cceeeeee- §o Do
P(ammhw Wektor |5 “Fzorzec 1 | 1122, WIORCOW ;UE
\ syglvﬁuwy ? iWaorzec 2 | Tp.s |8 Fowswy KRYTERIUM
cagstotiwasciowych . T TWsWem| [~ | pecrzrmE:

oraz opcjonalnie
wamiarsw) I [WE}

1 maxFs )2 W,

i [Tk FOS Wz I

edebranego ciggu zrodla ZE; 12w
impulséw /‘
(tor szerokep ) TilK
31 " . :
——————————— Weorzer.w | J0B1T Decygia:
z -~ liezha impulsdw Podzbior O INANE ZE
wn | (:
ixédta ZEy, " powtarmanic dia Ratdego W reprezentuje tnany
» 0" wrorzee BD

wykiveege fodia

L 4

Odstep czasu przyjscia (T'OA) par kolejnych impulsow
cigg niejednorodny ciqgi jednorodne

B . L G bk

dy kolejnych impulséw

ZE3 + ZE2

Gdzie: z — liczba wzorcow sygnatéw w bazie danych,

r — liczba zrodet emisji reprezentowana liczbg ,,w” wzorcow (w *r),

F(WS,W_ ;) — warto$¢ miary podobienstwa migdzy zbiorem parametrow WS a i-tym wzorcem BD.
Rys. 5. Etapy przetwarzania pomiaréw w urzadzeniu rozpoznawczym oraz przyklad wejscio-
wego strumienia danych

Zrédto: opracowanie wlasne.

Graficzna prezentacja pomiarow jest czgsto stosowana, poniewaz dla operatora
lub analityka prostsza jest interpretacja obrazow (rys. 5) i ich podobienstwa niz
szukanie podobienstwa w kolumnach liczb (tabela 1). W wyniku analizy miedzy-
impulsowej na podstawie wielu paczek impulsow zostaja okreslane parametry tzw.
wektora sygnatowego WS (2) (Emiter Deskryptor Vector, EDV) [6].

Ogolna struktura wektora sygnatowego WS jest nastepujaca:

WS = <{DPR1 }, {DR }’ {1 }> 2
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gdzie:{Dpg,} — zbior parametrow (deskryptor) okresu powtarzania impulsow,
{Dgp} — zbior parametréw (deskryptor) czgstotliwosci nosnej,

{I}  — inne parametry sygnatu (np. czasu trwania impulsu, parametry i sposob skanowania,
polaryzacja, kat odbioru AOA).

Parametry WS sg w dalszym etapie porownywane ze znanymi wzorcami bazy
danych (BD) w celu wyznaczenia wzorca o maksymalnej warto$ci miary oceniaja-
cej zgodnos¢ parametrow WS i wzorcow BD (rys. 5). Dla ustalonej postaci kryte-
rium poréwnania oraz zasobéw BD jako$¢ rozpoznania zalezy gtéwnie od liczby
uwzglednianych w WS parametréw, doktadnosci ich estymacji i wagi przy rozpo-
znawaniu radaru.

Szczegdlowa struktura deskryptora powinna uwzglednia¢ najbardziej dystynk-
tywne cechy sygnatu sondujacego i powinna by¢ dopasowana do sposobu zmian
parametrow czasowych i czgstotliwosciowych sygnatu. Nalezy podkresli¢, ze po-
prawne okreslenie deskryptora Dpg; utatwia okreslenia deskryptora parametrow
czestotliwosciowych Dy — szczegolnie w zakresie okreslenia kolejno$ci zmian war-
tosci czestotliwosci RF, co w efekcie wptywa na poprawnos¢ rozpoznania.

Zakres przetwarzania danych w ciggu PDW sygnatu od pojedynczego ZE
zalezy od ztozonos$ci zmian parametrow PRI i RF (rys. 6) w sygnale. Sposob
przetwarzania oraz algorytmy powinny zapewni¢ identyfikacje modu (sposobu)
zmian parametru oraz dostosowaé strukture WS tak, zeby mozliwe byto reprezen-
towanie zmian parametrow (rys. 7a, 7b, 8), jesli jego wartos¢ jest:

* stala (constant);

» fluktuujaca (jitter);

» zmieniana z dyskretem czasu (dwell and switch) — zmiany o charakterze
skokowym;

e zmieniana w sposob ptynny (sliding) — zmiany liniowym lub nieliniowym);

* zmieniana przemiennie (stagger) — ustalona liczba wartosci w okreslonym
porzadku;

* losowa (random) — duza liczba dyskretnych wartosci powtarzalnych (lub
nie) w dtugim cyklu;

» fluktuujaca (w pewnym zakresie, zmiany ciagte lub dyskretne, jitter).

W niektérych z wymienionych rodzajow zmian PRI mozna jeszcze wyrdznié
podklasy. Ztozono§¢ zmian PRI z jednej strony komplikuje proces analizy wy-
nikéw pomiardéw i stawia przed algorytmami wymog adaptacji w stosunku do
aktualnej sytuacji pomiarowej, z drugiej — potencjalnie pozwala na zwigkszenie
rozréznialno$ci sygnatow, a w efekcie takze typow a nawet egzemplarzy sprze-
tu. W najprostszym przypadku dla rozpoznania radaru na podstawie ciggu PDW
mozna wyznaczy¢ tylko statystyczne wartosci PRI i RF. Jednak przy duzej liczbie
wzorcow BD wynik rozpoznania moze by¢ niejednoznaczny, bo rézne radary moga
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mie¢ podobne parametry, a r6znig si¢ np. tylko kolejnoscig wystepowania wartosci
PRI (RF), a uwzglednienie tego w WS zwigksza mozliwos¢ rozrdzniania egzempla-
rzy sprzetu.
Z przedstawionych rozwazan wynika, ze dla wykorzystania cech sygnatow
sondujacych algorytmy przetwarzajace ciagi PDW powinny zapewniac:
* wykrywanie w ciggu PDW faktu istnienia cyklu zmian PRI;
 okreslenie parametrow (Kc, Tc) tego cyklu.

PRI — Jitter

Rys. 6. Przykladowe mody zmian parametréow PRI i czestotliwo$ciowych w ciagach impulsow
Zrédto: opracowanie whasne.

Przez pojecie cyklu zmian PRI (stagger frame) rozumiane jest okresowe po-
wtarzanie si¢ w sygnale sekwencji wielu roznych wartosci PRI (level staggered).
Parametrami cyklu sa: okres — Tc oraz jego dtugos¢ Ke, okreslajaca liczbe wartosci
PRI w cyklu, ktére nie musza by¢ rézne. Interpretacj¢ cyklu PRI w niezaktoconym
ciggu impulséw z przemiennym, ztozonym PRI (stagger complex) o parametrach
Kc =12, Te = 34.200 ms i r6znych 6 wartosciach PRI, PRL,,..., PRI, pokazano na
rys. 7a. Ogdlna struktura cyklu nie odzwierciedla petnej zawartosci informacyjne;.
Niektore z wartosci PRI mogg wystgpowac w cyklu wielokrotnie. Moga wystepo-
wac na roéznych, kolejnych pozycjach, moga tez wystepowac jedno- Iub wielokrot-
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nie. Dlatego dtugos$¢ cyklu Kc nie moze by¢ utozsamiana z liczbg wartos$ci PRI.
Tego rodzaju cykle sa okreslane jako zlozone (np. stagger complex).

»nrimp.

Rys. 7a. Interpretacja cyklu PRI w ciagu impulséw sygnalu typu stagger complex
Zrédto: opracowanie wiasne.

Przyktad dlugiego (41 warto$ci PRI) cyklu o zmianach typu dwell and switch
przedstawiono na rys. 7b. Tu wystepuja grupy wartosci PRI liczace 10, 11 lub 12.
Dodatkowo wystepuja podeykle. Dlatego w przedstawianym przyktadzie cykl jest
dtugi i zawiera 41 wartosci PRI, a jego czas Tc to okoto 36.0 [ms].

Rys. 7b. Interpretacja cyklu PRI w ciagu ze zmianami PRI typu dwell and switch

Zrédto: opracowanie wlasne.

Praktycznie estymowane parametry czasowe i czestotliwosciowe sa w urza-
dzeniach rozpoznawania prezentowane za pomocg interfejsow graficznych (ekrano-
wych). Przyktad przedstawiono na rys. 8. Uzyte oznaczenie Tp (czas powtarzania
impulséw) odpowiada oznaczeniu PRI obecnie stosowanemu.
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Rys. 8. Przyklad zobrazowania ciagu WP, estymacji parametréw sygnalu oraz wyniku rozpoznania

Zrbdlo: opracowanie wiasne.

Zaktécenia procesu akwizycji pomiaréw

W praktyce automatyczne wykrycie cyklu PRI jest utrudnione ze wzglgdu na
zaklocenia w odbiorze sygnatow i przy pomiarze PDW ich impulsow. Zaktdcenia

[1, 2, 3] wynikaja z:

* odbioru sygnatow odbitych (wielodrogowo$¢) (ang. multi path);
* relacji migdzy wartoscig energii impulsow i progami wykrywania;
» zmian czgstotliwosci sygnatu (ang. frequency agile);
* bledow rozplatania catkowicie wymieszanych ciggéw impulsoéw roznych ZE.
Na rys. 9 przedstawiono interpretacj¢ symulowanych zaklécen w odniesie-
niu do cyklicznego ciggu (350 impulséw) sygnatu rzeczywistego przedstawionego

wczesniej na rys. 7a.

Efekty zaklocen widoczne na rys. 9b moga by¢ rozpatrywane jako ,,gubienie”
(missing) impulsow, okreslane dalej, jako zakldcenia typu ZI.
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Rys. 9. Interpretacja zaklécen w analizowanych ciagach impulsow
Zrédto: opracowanie whasne.

Wowczas odstep migdzy czasami przyjscia kolejnych, odebranych impulséw
(Differences TOA) nie odpowiada wartosci PRI, gdyz jest suma (kombinacjg linio-
w3a) dwu lub wiecej wartosci PRI. W procesie odbiorczym mogg wystapi¢ rowniez
przypadkowe impulsy zaktoécen (np. atmosferycznych czy tez z pracy urzadzen
sasiednich). Ich efekty mogg by¢ tez interpretowane jako widoczne na rys. 9a ,,wtrg-
cenia” impulséw — dalej okreslane, jako zaklocenia ZII. Powoduja one zwykle
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przypadkowe ,,dzielenie” rzeczywistych wartosci PRI najczesciej na dwie wartosci,
ktorych suma jest wartoscig PRI

Z przedstawionych na rys. 10 wykresow wida¢, ze znacznie pogorszyly si¢c wa-
runki pozwalajace na identyfikacje cyklu oraz poprawne okreslenie zbioru wartosci
PRI. Szczegolnie jest to widoczne w przypadku intensywnych zaktécen ZI na rys.
10b oraz w przypadku jednoczesnego wystepowania zaktocen ZI i ZII (rys. 10c),
gdzie wydaje sie, ze wykrycie cykliczno$ci jest niemozliwe.

Identyfikacja zakiocen i wartosci PRI w ciggach impulséw

Dla ciagu WP (r =1, 2, ..., z, z — liczba PDW) mozna okresli¢ roznice czasow
przyjscia dla r6znych par impulséw odlegtych o zadang liczbe catkowitg ,.k”” impul-
sow. Wowczas zostanie okreslony zbior {ATj(k)} odstepow czasu miedzy impulsa-
mi (TOA Differences Histogram) o elementach:

ATj(k) = ATr,s = TOAs — TOAr 3)
gdzie: TOA — czas przyj$cia impulséw o numerach s 17,

r=1,2,3,..,(zk),s=+k),
z—liczba PDW,j € [1, 2, 3, ..., (z—k)].

Dla ustalonej warto$ci ,,k” jest on tez okreslany jako SDIF (Sequential Diffe-
rence Histogram) [2, 6]. Moze tez by¢ interpretowany jako wiersz macierzy Delta-t
[1] odlegtosci czasowej impulséow. Dla zadanej wartosci ,,k” liczba odstepow ATr,s
wyniesie (z—k). Przyktad histogramu Delta-t dla fragmentu niezakldéconego ciggu
impulséw okoto 700 impulséw ze zmianami PRI typu stagger z rys. 10a pokazano
na rysunku 10b. Niezaklocony fragment takiego ciggu WP przedstawiono w tabeli 1.

a)

CkaTc=FR\|t...tFR\‘

/

4

| |

Niezakdocony
fragment

0 ‘
150

Nr PDV
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Rys. 10. Fragment parametréw ciagu impulséw z zmianami typu stagger oraz struktu-
ra i interpretacja histogramu Delta-t. dla dlugiego ciagu impulséw o krétkim cyklu Kc = 4
i Te = 3.840 ms

Zrédlo: opracowanie wiasne.

W tabeli 2 przedstawiono zbiory skupien (3) dla zakloconego intensywnie cia-
gu z rys. 10c. Kolumny 2 i 3 to parametry skupien dla k = 1 (migedzy kolejnymi
impulsami), natomiast zbiory skupien w kolumnach 5 i 6 to parametry skupien dla
k =2 (czyli miedzy co drugimi impulsami). Analiza relacji wartosci srednich sku-
pien d;* i ich liczno$ci n,* umozliwia:

* identyfikacj¢ skupien, ktore sg wartosciami zbioru {PRI};
 identyfikacje wyst¢powania zaktocen i ich rodzaju (wynika to z relacji
niebieskich i czerwonych);

Wartos$ci PRI to w pierwszej kolejnosci warto$ci wystepujace tylko w kolum-
nie 2 (zielone), ponadto jesli w ciggu pomiarowym dla k = 1 i k = 2 sg zblizone
wartos¢ skupien (d;*”' = ;) w kolumnie 2 i 5, to jesli liczno$¢ skupienia dla k = 1
(w kolumnie 2) jest dominujaca (relacje czerwone), to oznacza, ze sg obecne zakto-
cenia ZII, a warto$¢ d.*! jest rOwniez wartoscig PRI (tzn. d,"'e{PRI}). Istotg takiej
analizy, realizowanej automatycznie, przedstawiono w tabeli 2.

Przyktadowo w kolumnie 2, wiersz 2 tabeli odstep migdzy impulsami wynosi
2,5110 ms, a czestos¢ jego wystepowania w ciggu to 44 razy. Najbardziej zblizony
do niego jest odstep w kolumnie 5 w wierszu 11, ale jego czgstos¢ wynosi tylko 5.
Korzystajac z relacji logicznych, ustalamy, ze 2,5110 ms to warto$¢ PRI i jedno-
cze$nie wiemy, ze w sygnale byly zaklocenia typu ZII i stad si¢ wziela wartos§é
2,5110 ms w kolumnie 6, jako odst¢p migedzy niekolejnymi impulsami (tzn. dla
k =2). Taka automatyczna analiza pozwala w sposob pewny odfiltrowa¢ zbior war-
tos¢ PRI, tak jak to pokazano w kolumnie 4.
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Tabela 2. Przyklad zbioréw skupien (dla ciagu impulséw z rys. 9¢) oraz interpretacja relacji

miedzy skupieniami przy identyfikacji rodzaju zaklocen oraz zbioru wartosci PRI

dla k=1 dla k=2

Skupienia odstepow Liczno$ci Skupienia odstepow Licznosci

miedzy kolejnymi skupien miedzy niekolejnymi skupien

impulsami (k=1) impulsami (k=2)

ATi= TOA i1 =TOA i ATi= TOAi+2-TOA i

di*! [ms] ni* di¥ [ms] ni¥
1 45 PRI 5.0490 39 >ZI=True
2 [2.511 44 PRL / [$.0610 37 >ZI=True
3 NGO 40 PRI/ _~15.2730 34
4 27620\ 39 PR~  |6.1680 33
5 [2.922% VPR _#7.0326 27 >ZI=True
6 N2 _5.6845 26 >ZI=True
7 1 PRP<_ | 8.9303 9
8 61682 fombinaca 49 7620 8 >ZII=True
9 [7.03284 8 ; 9.9554 7 >ZII=True
10 [5.6853 7/ |38 1- N2.9222 6
11 [5.0612°/ 7 - 2.5110 5 >ZII=True
12 |5.049¢° 6 A- 7.5600 5

tacznie 93 skupienia tacznie 103 skupienia

Zrédlo: opracowanie wiasne.

Z kolei znajomo$¢ rodzaju zaktocen i wartosci PRI daje mozliwo$¢ wykrycia
cyklu. Podstawa jest tu sekwencyjne badanie skupien dla impulséw, miedzy ktory-
mi liczba roznych odstgpow wynika z zadawanego k=3, 4, 5, ..., itd. Znajac rodzaj
zaklocen na kazdym etapie k-tym badane sa relacje ilo§ciowe 1 powigzanie skupien
(3) ze zbiorami {PRI}.

Wykrywanie cyklicznosci zmian PRI w ciggach impulséw
Metoda wykorzystujaca histogram Delta-t

Do wyznaczania cykliczno$ci zmian PRI najprostszym rozwigzaniem jest algo-
rytm wykorzystujacy pelny, wspomniany histogram Delta-t. Otrzymane wowczas
skupienia (3) reprezentuja wszystkie kombinacje odstepéw czasu migdzy impulsa-
mi. Wowczas, jezeli w ciagu wystepuje cykl, to jego dtugos¢ Te okresla najbardziej
liczne skupienie j* (prazek — przyktad rys. 10b), tzn.:

T,=d Q)
gdzie:
J* —numer skupienia dla ktérego osiagnigto n,x=n,, i=1,2, ..., m;

m — ilo$¢ skupien otrzymana dla liczby 0,5(z2—z) skupianych odstepow ATr,s (r, s = 1,2, ..., z, 5 > 7).
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Znajac Tc, mozna w wyniku dalszej analizy wyznaczy¢ Kc. Wada tej metody jest:
* bardzo duza liczba obliczen i zajgtos¢ pamigci (ztozono$¢ kwadratowa al-
gorytmu O(z) =z?);
» brak mozliwosci bezposredniego wyznaczenia Kc;
» skupienie najliczniejsze nie zawsze odpowiada warto$¢ Tc ze wzgle-
du na zaklocenia, rozdzielczo$¢ skupiania i wystepowanie prazkow
subharmonicznych.

Metoda wykorzystujaca histogram SDIF

Innym sposobem moze by¢ etapowe (sekwencyjne) skupianie odstgpow czasu
migdzy impulsami wedtug (3) dla wszystkich wartosci ,,k” (k = 1, 2, 3, .... (z=k)
(difference level). Wowczas jest ztozono$¢ liniowa algorytmu proporcjonalna do
z (liczby impulsow). Wynikiem sg woéwczas zbiory skupien (podobne jak w tabe-
li 2) dla kazdego etapu ,,k”. Po zrealizowaniu wszystkich etapéw mozna wyzna-
czy¢ parametry (Tc, Kc). Wartos¢ Tc jest okreslona przez warto$¢ d;. o najwigkszej
licznos$ci skupienia z wszystkich etapow (maksymalny prazek). Metoda wymaga
pamigtania duzych zbiorow.

Algorytm sekwencyjnego wykrywania cyklu i wyniki badan

Sekwencyjny algorytm wykrywania cykliczno$ci SAWC bazuje na zasadzie
SDIF. Gléwna roznica polega na ograniczeniu liczby etapow poszukiwania do licz-
by okreslajacej dtugos¢ cyklu (tzn. k = Kc). Nie ma tez koniecznosci pamigtania
duzych zbiorow danych. Ograniczenie zakresu gornego poszukiwania wymaga, by
na kazdym etapie podja¢ decyzje o wykryciu cyklu i zakonczeniu poszukiwania
lub o kontynuacji. Wymaga to zdefiniowania wskaznika W(Tc, k), wykrycia cy-
klu dla danego etapu k. Takie wskazniki zostaly zdefiniowane i omdéwione szerzej
w [8, 10]. Ocena wykrycia powinna dotyczy¢ wartosci Te, gdyz wartos¢ Kc bedzie
zgodna z numerem ,,k” biezacego etapu. Obliczajac warto$¢ wskaznika i porow-
nujac ja z progiem (warto$¢ okoto 0.9), mozna rozstrzygnac¢ o dalszym przebiegu
obliczen. Wskaznik wykrycia cyklu (5) bazuje na informacji zawartej w zbiorach
skupien (3) z kazdego etapu ,,k” i relacjach tych zbiorow ze zbiorami PRI oraz ich
kombinacjami.

Wykrycie cyklu (5) w niezaktéconym ciggu impulséw nie nastrecza trudnosci
(jedno skupienie j°, okreslona wysoka licznos¢ n;.*). W przypadku wystepowania
zaklocen zbiory nie maja tych wlasnosci. Tak wigc wlasnosci ciggu niezaktoconego
moga by¢ przyjete jako punkt odniesienia. Dla takich sytuacji zdefiniowano wskaz-
nik skojarzenia (6) skupien W, [8, 10]. Nalezy rowniez nadmieni¢, Ze na biezacym
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etapie rozwazan dysponujemy informacjg o wariancie zaktdcen (ZI, ZII) w analizo-
wanym ciggu — stad tez w procesie decyzyjnym wiadomo, jakich wlasnosci nalezy
oczekiwac. Na przyktad, jezeli zidentyfikowano w ciagu tylko zaklocenia ZI, to
etap ,,k”, na ktorym liczno$¢ pierwszego skupienia nie jest najwigksza, to parametr
k nie wyznacza dtugos$ci cyklu Ke i poszukiwania nalezy kontynuowac.

Podstawowym ciggiem badanym byt cigg z rys. 7a — zawierajacy 350 impulséw
o parametrach cyklu: Kc = 12 i Tc = 34,268 ms. Taki niezaklocony ciag generuje
w histogramie Delta-T najwyzszy prazek odpowiadajacy skupieniu o wartosci Tc
= 34,268 ms i licznosci 338 odstgpoéw czasu (bo 350 — Kc = 338). Na wykresach
wynikdéw badan, zamieszczonych na rys. 10a, 10b, ten prazek powoduje, ze warto-
sci wskaznikow wykrycia cyklu Wy(Tc, Kc = 12) przyjmuja warto$ci maksymalne
réowne 1,0 (kolor granatowy). Wskaznik Wo to najogolniej iloraz licznosci skupienia
dominujacego n;.* dla k-tego etapu podzielonej przez liczbg mozliwych odstgpow
mi¢dzy impulsami badanego ciggu:

Wo(Te= dix, k) = max n.* / (z— k) 5)

Inne warianty badan wskaznika W,(Tc, Kc = 12) uzyskiwano, zaktocajac loso-
wo (rownomiernie) dane pomiarowe z wariantu podstawowego ciagu. Poziom za-
ktocen np.: PzI = 0.75 (z rys. 10a) jest rozumiany jako utrata 75% liczno$¢ skupienia
maksymalnego uzyskiwanego w sygnale niezaktoconym, czyli zamiast 338 byto
tylko 85 wartosci tworzacych skupienie dominujace. W podobny sposéb wyglada to
przy bardzo silnych zaktoéceniach PzI = 0,90 1 0,95. Ze wzrostem poziomu zaktocen
warto$¢ wskaznika Wo(Tc, k) gwattownie spada i jest mniejsza niz 0,4. Zauwazalne
jest tez wykrywanie cyklu o poprawnej warto$ci Tc i mniejszej wartosci Kc, np.
Kc = 11. Podobnie wygladaja wyniki w przypadku wystepowania tylko zaktocen
Z11 oraz zaklocen mieszanych ZI i ZII (wykres na rys. 10b). Tym wariantom badan
odpowiadajg zobrazowania pomiaréw na rys. 9a i 9c. Zmodyfikowany algorytm
ASWC ze wskaznikiem Wsk(Tc, k = Kc) daje dla identycznych sytuacji pomiaro-
wych wyniki znacznie bardziej stabilne (rys. 10c i 10d) przekraczajgce prog 0,85—
0,9. Istota modyfikacji polega na dotaczaniu do skupienia najliczniejszego na etapie
k-tym sumy licznosci skupien d; rozniacych si¢ d;— d, {PRI} o jedna ze zidentyfi-
kowanych wczesniej wartosci okresu powtarzania ze zbioru {PRI}:

Wsk(Te= dyx, k) = (max nu* + Zn*)/ (z - k), gdzie: nj> 0 jesli d* € {PRI}  (6)

Stad (6) wynika wysoka warto$¢ oraz stabilno§¢ Wsk, widoczne na rys. 10c
i10d.



K. Banasiak, Wybrane aspekty przetwarzania pomiaréw sygnatéw radarowych...

87

== brak zaklo ceri
e Prég wykr.
cykiu
—l—él=ﬂ. 75
o PzI=0.90
—— pr1=0.95

Wo

50

0,4

0,2 7

klu

1234567891011121314151617

= brak zaki.

—— gt

cyklu
—tr— Pz[=(.75

= Pz]=0.90
—— Pz]=0.95 ///
0,4
0,2 l*‘:av -
Kc-dlugosé cyklu
|

0
1 2 3 45 6 7 8 910111213 141516 17

Rys. A. Wartosci wskaznika Wo wykrycia cyklu o
Kc=12 dla niezakléconego ciggu oraz dla ciggow
o réznym poziomiezaklocen ZI

Rys. C. Wartosci wskaznika Wskwykrycia cyklu
0 Kc=12 dla niezakléconego ciqgu oraz dla
ciggow o réinym poziomie zaklécen ZI

e b1tk zakl cert

Wo

e P2 T=0.75

P55 A
i i
B I \
0.4 }//A
0,2 &\

Ke-dlugosé cphlu
0

1 23 45 6 7 8 91011121314151617
Rys. B. Wartosci wskaznika Wo wykrycia cyklu o
Kc=12 dla ciggu niezakl. oraz z réinym poziomem
Jjednoczesnie wystepujgcych ZIi ZII

0.4

= brak zaklé cai

— Progwyk

eklu =
b Pzlzll <0.75 ¥ l i

0.2 3

— il
\

1 2 3 4 &8 &7 8 010111213 14 15 16 17
Rys. D. Wartosci wskaznika Wsk wykrycia cyklu
0 Kc=12 przy jednoczesnym wystgpowaniu
zaklocen typu ZI1i ZI1

Uwaga. W celu poprawienia widzialno$ci zmian obliczanych warto$ci wskaznikow na wykresach
punkty polaczono liniami.

Rys. 10. Poréwnanie wartosci wskaznikow Wo i Wsk wykrywania dlugosci Kc cyklu i Te dla
sygnalu niezakléconego oraz réznych wariantéw i stopnia jego zaklécania

Zrodlo:

opracowanie wlasne.

Podsumowanie

Z przedstawionych wynikow dla wskaznika Wo (rys. 10a, 10b) widac, ze:

» warto$ci wskaznika Wo sg niestabilne — szybko malejg ze wzrostem ZI;

* ma on podobne wlasnos$ci przy wystepowaniu tylko zaktocen ZII;

* jego warto$ci ulegaja obnizeniu przy tacznym wystepowaniu ZI i ZI1;

e przy mniejszym poziomie zaklocen przyjmuje on maksymalng warto$¢
dla etapu k = Kc, jednak wartosci Wo sg bardzo mate i szybko maleja ze

wzrostem zakldcen;

* niestabilny charakter wyklucza stosowanie Wo do automatycznego wy-

krywania cyklu.
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Warto$ci wskaznika skojarzenia skupien W, dla identycznych wariantéw cig-

gow jak w przypadku Wo, przedstawiono na rys. 10c i 10d. Z przedstawionych
wykresow wynika, ze:

+ warto$ci wskaznika W, przyjmuja warto$¢ maksymalna dla etapu k = Kc,
1 warto$¢ ta bliska jest warto$ci maksymalnej (tzn. 1,0);

+ ze wzrostem zakiocen ZI wskaznik Wy przyjmuje rowniez wysokie war-
tosci dla etapow k < 12, ale nalezy tu zaznaczy¢, ze w obliczeniach, aby
uwidocznié¢ réznice, celowo nie wykorzystywano wszystkich mozliwosci
algorytmu AWSC [8, 10]. Jej uwzglednienie spowodowalaby, ze wartos$¢
wskaznika bytaby przyjmowana jako W, = 0, gdyz dla ZI = True i eta-
pow k = 8+11 skupienie najbardziej liczne nie jest skupieniem pierwszym
(j*=1)

* jego warto$ci ulegaja niewielkiemu obnizeniu przy tgcznym wystepowa-
niu ZI i ZII.

Badania potwierdzaja, ze wskaznik W, wykrycia cyklu ma wszystkie oczeki-

wane cechy, ktore pozwalaja na jego stosowanie w algorytmach automatycznego
okreslania parametrow PRI.

Analiza algorytmu ASWC pozwala na wyspecyfikowanie nastepujacych cech:
* wysoka niezawodnos$¢ wykrywania cyklu w warunkach zaktécen;
* pozwala na wykrywanie cykli o ztozonych strukturach PRI;
* wysoka doktadno$¢ wyznaczenia parametréw PRI;
» oszczednos¢ ze wzgledu na zajetos¢ pamieci.
Zasadnicze, bardziej czasochtonne operacje wynikaja z sortowania zbioru od-

stepow w celu przyspieszenia ich grupowania, ale sortowane zbiory nie sg zbio-
rami licznymi. Pesymistyczna, szacowana, ztozono$¢ obliczeniowa Q(z, Kc) przy

wykrywaniu cyklu o dtugosci Kc¢ w ciggu ,,z” impulsdéw i stosowaniu algorytmu
sortowania Quicksort wynosi okoto 0,5 Kc (z> +3z).
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Streszczenie

Bezpieczenstwo elektromagnetyczne Sit Zbrojnych RP zapewniajg m.in. urzg-
dzenia i systemy elektronicznego wywiadu sygnatowego, ktore sa zaliczane do
urzadzen walki radioelektronicznej — WRE (ang. Electronic Warfare) i spelniaja
funkcje urzadzen ELINT (ang. Electronic Intelligence) lub ESM (ang. Electronic
Warfare Support Measures). Walka radioelektroniczna WRE jest zamierzonym
dzialaniem zmierzajagcym do wykorzystania widma elektromagnetycznego i obej-
muje: przechwyt i identyfikacje emisji elektromagnetycznych, uzycie energii elek-
tromagnetycznej do zmniejszenia skutecznosci lub uniemozliwienia uzycia tego
widma przez przeciwnika oraz zapewnienie efektywnego wykorzystania widma
elektromagnetycznego przez sily wiasne. Z definicji WRE wynika, ze w czasie
pokoju jej zadaniem jest zdobywanie informacji o srodkach radioelektronicznych
potencjalnych przeciwnikow.

Jednym z istotnych parametrow w rozpoznaniu jest okres powtarzania impul-
sow PRI (ang. Pulse Repetition Interval). Sygnaly radarowe charakteryzuje duza
ztozono$¢ zmian PRI, co w efekcie zapewnia jego duza przydatnos$¢ informacyjna.
W artykule przedstawiono istotg autorskiego algorytmu sekwencyjnego wykrywa-
nia cyklu o matej ztozonosci obliczeniowej. Przedstawiono réwniez przykladowe
wyniki badan potwierdzajgce jego wysoka skutecznosc.

Summary

The electromagnetic safety of the Polish Armed Forces is ensured, among oth-
ers, by: devices and systems of electronic signal intelligence, which are classified
as radio-electronic warfare devices — WRE (Electronic Warfare) and fulfill the
functions of ELINT (Electronic Intelligence) or ESM (Electronic Warfare Support
Measures) devices. EW electronic warfare is a deliberate action aimed at the use of
the electromagnetic spectrum and includes: interception and identification of elec-
tromagnetic emissions, the use of electromagnetic energy to reduce the effective-
ness or prevent the use of this spectrum by the enemy, and ensuring the effective
use of the electromagnetic spectrum by own forces. From the definition of EW it
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follows that in peacetime its task is to obtain information about the radio-electronic
means of potential opponents.

One of the important parameters in diagnosis is the PRI (Pulse Repetition In-
terval) period. Radar signals are characterized by high complexity of PRI changes,
which in turn ensures its high information usefulness. The article presents the es-
sence of the proprietary sequential cycle detection algorithm with low computation-
al complexity. Examples of test results confirming its high effectiveness were also
presented.
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Andrzej Wilk

ARMAND HAMMER - POSTAC Z PODRECZNIKOW
BIZNESU

Armand Hammer (1898-1990) byt cztowiekiem niezwyklym. Laczyl w sobie
umieje¢tnosci wielkiego przedsigbiorcy, zrecznos¢ wiasciwg wybitnym dyplomatom
i szczodro$¢ filantropa wspierajacego medycyne, edukacje i sztuke. Miat niezwykty
dar zjednywania ludzi i udowadniania im swej uzytecznosci. Do tych ludzi przez
kilka dekad nalezeli kolejni amerykanscy prezydenci i przywodcy Komunistycznej
Partii Zwiazku Radzieckiego. Hammer byt dla nich posrednikiem i doradca propo-
nujgcym sposoby osiggania porozumienia.

Julius Hammer pochodzit z rodziny zydowskiej mieszkajacej w Odessie.
Po przyjezdzie do Nowego Jorku byt aktywnym lekarzem i wlascicielem dobrze
prosperujacej firmy farmaceutycznej. 21 maja 1898 roku urodzit si¢ jego syn Ar-
mand. Julius Hammer byt jednym z zatozycieli Komunistycznej Partii Stanow
Zjednoczonych. Stad tez byl znany Wlodzimierzowi Leninowi i innym politykom
bolszewickim.

Kontynuujac tradycje rodzinna, Armand Hammer studiowat medycyne w Co-
lumbia University. Jeszcze jako student stat si¢ milionerem. Bylo to w czasie pro-
hibicji. W firmie ojca uruchomit produkcje syropu na kaszel zawierajacego alkohol
i ekstrakt z imbiru. Byto to zgrabne obejScie prohibicyjnych zakazow.

Po ukonczeniu studiow mtody Hammer udatl si¢ do radzieckiej Rosji, aby
sprawdzi¢ si¢ jako lekarz przy zwalczaniu chordb epidemicznych. Na Kremlu
zostat przyjety przez Lenina, ktory doradzat mu zajecie si¢ biznesem stuzacym
przezwycig¢zaniu izolacji gospodarczej Rosji, stosowanej przez panstwa zachodnie.
Zwiedzajac Moskwe, mtody Amerykanin zauwazyt w sklepach ogromne ilo$ci skor
zwierzat upolowanych przez syberyjskich mysliwych, a takze liczne szlachetne ka-
mienie znalezione w gorach Uralu. Nikt tego nie kupowal. Tymczasem glodujaca
Rosja byta zainteresowana zakupem amerykanskiej pszenicy.

Armand Hammer w podrgcznikach biznesu uznawany jest za pomystowego
organizatora wielkich transakcji wymiennych (barterowych)!. Nie byta to prosta
wymiana towaru za towar. Skory nalezato sprzeda¢ zainteresowanym firmom

' R.W. Griffin, R.J. Ebert, Business, Prentice Hall, Eaglewood, New Jersey 1991, s. 699.
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futrzarskim. Kamienie szlachetne musialy trafi¢ do producentow wyrobow jubi-
lerskich. Uzyskane z tych transakcji pienigdze musiaty by¢ skierowane do firm
eksportujgcych amerykanska pszenice. Mlody lekarz potrafit poradzi¢ sobie z tymi
kwestiami i uzyskac dla siebie godziwg prowizje.

Otéwki Hammera

Ogtoszona przez Lenina w 1921 roku nowa polityka ekonomiczna (NEP) mia-
fa na celu m.in. przyciagniecie zachodnich przedsigbiorcow i zainteresowanie ich
uzyskaniem koncesji w réznych sektorach gospodarki. Przedsigbiorcy ci byli jed-
nak bardzo ostrozni albo nastawieni na uzyskanie jednostronnych, czasami wrecz
eksploatatorskich korzysci. Uzyskanie koncesji okazato si¢ trudne i dtugotrwate.
Potrzebny byt dobry, konstruktywny przyktad. Hammer przy poparciu Lenina uzy-
skat koncesje na wydobywanie azbestu w gorach Uralu. Lenin w liscie do Stalina
okreslit te koncesje jako ,,mata Sciezke do amerykanskiego $wiata biznesu” i pod-
kreslit: ,,musimy na wszelkie sposoby wykorzysta¢ ta Sciezk¢”?. Robotnicy pracu-
jacy przy wydobywaniu azbestu nie mieli odziezy ochronnej. Hammer sprowadzit
z USA ubrania pochodzace z zapaséw wojskowych.

Kiedy w wielu krajach powstaty radzieckie przedstawicielstwa handlowe,
a w 1925 roku wprowadzono panstwowy monopol handlu zagranicznego, Hammer
utracit mozliwos¢ funkcjonowania jako posrednik. Dostrzegt jednak nowe mozli-
wosci prowadzenia dziatalno$ci gospodarczej. Powszechna kampania walki z an-
alfabetyzmem oznaczata ogromny popyt na olowki. Masowa ich produkcja byta
mozliwa w fabryce wyposazonej w odpowiednie maszyny i urzadzenia. Hammer
sprowadzit je z Niemiec. Rowniez z Niemiec przybyli do Moskwy specjalisci-tech-
nicy zapewniajacy wlasciwg obstuge i konserwacje tych maszyn i urzagdzen. Byli to
ludzie, ktorzy stracili prace i nie mieli szans na jej uzyskanie w niemieckich fabry-
kach. Solidarno$¢ wiascicieli fabryk oznaczala, ze pracownik bedacy w konflikcie
z jednym fabrykantem nie mogt liczy¢ na prace w innej fabryce. Stad tez decyzje
o podjeciu pracy w Moskwie.

Hammerowskie otowki uzywane byly przez dziesiatki milionow mieszkancéw
Zwiazku Radzieckiego. Pewna ilo$¢ olowkow byla eksportowana do Chin.

Powrét do Ameryki

W poczatkach pobytu w Moskwie Hammer zawart z wtadzami radzieckimi po-
rozumienie przewidujace, ze wyjezdzajac z ZSRR, bedzie uprawniony do zabrania

2 L. Fischer, The Life of Lenin, N.Y., Evanson and London 1964, s. 606.
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ze sobg wszystkiego, co stanowilo jego mienie osobiste. W trakcie o§mioletniego
pobytu w Moskwie Hammer nabyt wiele dziet sztuki i precjozow pochodzacych
z carskiego dworu. Po powrocie do Standéw Zjednoczonych wiele z tych kosztowno-
$ci zostato sprzedanych na kiermaszach. Wielki zbior dziet sztuki umiescit Ham-
mer w Los Angeles w ufundowanym przez siebie muzeum, ktérego koszt wyniost
30 mIn dolarow.

Decyzj¢ o powrocie Hammer podjat wtedy, gdy Stalin stat si¢ faktycznym dyk-
tatorem. Bliskim znajomym Hammera byt Lew Trocki, ktory zostat odsuniety od
wladzy, a ludzie, ktorzy mieli z nim kontakt, znalezli si¢ w kregu podejrzanych
o0 ,trockizm”. Hammer brat tez pod uwage stalinowska kampanie podejrzliwosci
wobec cudzoziemcow. Posiadanie amerykanskiego obywatelstwa narazato na po-
dejrzenie o szpiegostwo. Takie podejrzenie — wedtug stalinowskiego prawa — ozna-
czato mozliwo$¢ skazania na wieloletnie wigzienie. Nalezy podkresli¢, ze podstawa
skazania bywato nie tylko szpiegostwo, ale podejrzenie o szpiegostwo.

Po zakonczeniu prohibicji, w 1933 roku Hammer wlaczyt si¢ do produkcji whi-
sky, do ktorej produkcji potrzebna byta duza ilo§¢ drewnianych beczek. Hammer
importowal ze Zwigzku Radzieckiego drewno na klepki. Byta to bodaj jedyna for-
ma kontaktu ze stalinowskim mocarstwem?.

Naftowa ,,siostra” nr 8

W zyciu Hammera nie brakto problemoéw osobistych. Byly dwa rozwody
i oskarzenie syna o zabdjstwo. Jednakze syn zostal uniewinniony, a trzecie malzen-
stwo okazalo si¢ szczesliwe.

W 1955 roku Hammerowie przeniesli si¢ z Nowego Jorku do Los Angeles. Wy-
bitny biznesmen myslat o emeryturze. Nie wiedzial, ze jest przed nim wielka przy-
sztos¢. W autobiografii pisal, ze gdyby w szklanej kuli zobaczyl swa przysztose, to
rozesmialby si¢ tak glosno, ze kula rozprystaby si¢ na drobne kawatki.

Dwa lata p6zniej Hammer zainwestowal 100 tys. dolarow w wiercenia doko-
nywane przez podupadla firme naftowg Occidental Petroleum (Oxy), ktorej war-
to$¢ netto oceniano na 34 tys. dolarow. Wiercenia okazaty si¢ skuteczne. Hammer
wykupit firme i stat si¢ jej prezesem. Wkrotce potem Oxy dokonato pomysinych
wiercen na polach gazowych w Kalifornii. Nastepne byty pola naftowe w Kolumbii,
na Morzu Péinocnym i w Libii. W tym ostatnim przypadku, po latach, za rzadéw
Kaddafiego, pola naftowe zostaty znacjonalizowane.

W 1960 roku roczny dochod Occidental Petroleum wynidst 650 mln dolaréw,
a dziesi¢¢ lat pozniej — ponad 2 mld. Koncern stat si¢ 6smg wielka firma naftowa,

3 G.W. Griffin, R.J. Ebert, Business, op.cit., s. 699.
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obok tzw. siedmiu siostr — Texico, British Petroleum (BP), Shell, Exxon (Esso),
Gulf, Mobil i Socal (Chevron). Amerykanski ambasador David Newsom z dyploma-
tycznym umiarem zauwazyl: ,,Mozna bezpiecznie powiedzie¢, ze wejscie Occiden-
tal na sceng nie byto ciepto przyjete przez wszystkie pozostate przedsigbiorstwa™.
Kontakty pomigdzy szefami wszystkich korporacji naftowych byly jednak koniecz-
ne. Hammer telefonowat do nich z Kalifornii, nie biorac pod uwage roéznicy czasu,
czyli faktu, ze budzit ich o potnocy.

Kapitalista ukochany przez Kreml

Po $mierci Stalina Hammer odnowit kontakty z radzieckimi przywodcami.
Rozmawiat z Chruszczowem, Brezniewem, Czernienkg i Gorbaczowem. Po swych
dziewigcdziesigtych urodzinach w 1988 roku byt jedynym zachodnim biznesme-
nem zaproszonym do Moskwy w charakterze obserwatora spotkania pomigdzy Mi-
chaitem Gorbaczowem a Ronaldem Reaganem. Podrozowat wiasnym odrzutowcem
OxyOne (Boeing 727), ktory byl jedynym prywatnym samolotem uprawnionym do
przekraczania granicy ZSRR.

Réwniez w roku 1988 sedziwy jubilat doprowadzit do zawarcia porozumie-
nia Oxy z rzagdem radzieckim w sprawie wybudowania wielkich zaktadow petro-
chemicznych za 6 mld dolarow®. W projekcie tym uczestniczyli partnerzy wloscy
1 japonscy.

W latach 1977-1984 Armand Hammer byt wiceprzewodniczacym Amerykan-
sko-Radzieckiej Rady Handlowo-Gospodarczej (U.S.-U.S.S.R. Trade and & Econo-
mic Council).

W 1979 roku w trakcie pobytu w USA wielkiego chinskiego przywodcy i re-
formatora Denga Xiaopinga Hammer spotkat si¢ z nim w Teksasie. Rezultatem tego
spotkania byt kontrakt pomiedzy Oxy i chinskim przemystem wegla kamiennego
na sum¢ okoto 750 mln dolarow.

Dziatalnos¢ publiczna

Sporo czasu i pienigdzy poswigcit Hammer badaniom medycznym. W roku
1981 prezydent Reagan mianowal go czlonkiem trzyosobowego panelu mobilizu-
jacego Srodki na walke z rakiem. W latach 1984—1989 Hammer byl przewodni-
czacym panelu. W tym charakterze zainaugurowat zgromadzenie w ciggu roku
miliarda dolaréw.

4 A. Sampson, The Seven Sisters, New York 1979, s. 251.
5 G.W. Griffin, R.J. Ebert, Business, op.cit., s. 699.
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W 1982 roku w Montezuma (stan Nowy Meksyk) rozpoczeta dziatalnos¢ uczel-
nia o nazwie Armand Hammer World College of the American West — uczelnia
dwuletnia przygotowujaca nastoletnich cudzoziemcow z kilkudziesigciu krajow do
studiow na czotowych uniwersytetach amerykanskich. Wigkszos$¢ z nich otrzy-
mywata stypendia petne lub czesciowe. Wspieranie edukacji poprzez inicjatywy
i dotacje uczynito Hammera popularnym w amerykanskich §rodowiskach akademi-
ckich. 25 uniwersytetow nadato mu stopien doktora honoris causa.

W szerokim kregu zainteresowan Hammera byta réwniez hodowla koni raso-
wych. To zainteresowanie sprawito, ze bywat on na aukcjach w Janowie Podlaskim.

Hammer z troskg obserwowal sytuacje w Afganistanie i usitowat podejmowac
dzialania stuzgce przywrdceniu pokoju w tym panstwie. Po radzieckiej interwencji
w 1979 roku zachodni przywodcy zawiesili kontakty z Leonidem Brezniewem. Pre-
zydent Francji Valery Giscard d’Estaing w rozmowie z Hammerem wyrazit poglad,
ze istnieje potrzeba i mozliwos¢ naklonienia Brezniewa do wycofania radzieckich
wojsk z Afganistanu. W gre jednak nie wchodzito zaproszenie go do Paryza ani tez
wizyta prezydenta Francji w Moskwie. Hammer zadeklarowat wowczas gotowos¢
rozmowy z Edwardem Gierkiem i zasugerowania mu, aby zaprosit sekretarza ge-
neralnego KPZR i prezydenta Francji do Warszawy. Edward Gierek méwit o swej
rozmowie z Hammerem: ,,W czasie spotkania ze znanym przemystowcem amery-
kanskim, Hammerem, ktore mialo miejsce w Warszawie, uzgodnitem, ze wykorzy-
stam swe specjalne stosunki z prezydentem Francji, jak i dobre z Brezniewem, dla
proby zorganizowania takiego spotkania™.

Wydana w 1987 roku autobiografia Hammera byta miedzynarodowym best-
sellerem. Jednakze zawierata ona istotng omytke. Hammer napisat, ze do spotkania
nie doszto, gdyz Gierek stracit wladze. W rzeczywistosci spotkanie w Warszawie
miato miejsce 19 kwietnia 1980 roku, a Gierek utracit wladze we wrzesniu tegoz
roku. Kiedy zauwazylem te omytke, napisatem o niej do Hammera, sugerujac ko-
rekte w nastepnym wydaniu jego interesujgcej autobiografii. Na ten list po pewnym
czasie otrzymatem odpowiedz. Hammer usprawiedliwit zwtoke w udzieleniu od-
powiedzi pilnymi obowigzkami, wyrazil zadowolenie z powodu pozytywnej opinii
o autobiografii i stwierdzit, ze ceni uwage na temat Gierka.

Ktory system jest bardziej wydajny?
Armand Hammer zapytany, ktory system gospodarowania jest wydajniejszy:

amerykanski czy radziecki, odpowiedzial, ze amerykanski, poniewaz stawia on
ludziom wyzsze wymagania. Istotnie, tak bylto. Z jednej strony, przeci¢tni Amery-

¢ J. Rolicki, Edward Gierek: przerwana dekada, Fakt, Warszawa 1990, s. 113.
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kanie pozostawali i pozostajg pod grozba bicza bezrobocia i widma bezdomnosci.
Z drugiej strony oddziatuje na nich opowie$¢ o drodze od pucybuta do milione-
ra. Opowies¢ ta dla niewielu jest zapowiedzig fortuny. Dla bardzo wielu jest ona
mirazem majacym jednak site motywujaca, wigksza anizeli perspektywa uzy-
skania orderu Bohatera Pracy Socjalistycznej. Armand Hammer znat doskonale
realia spoteczne i ekonomiczne zaréwno Standéw Zjednoczonych, jak i Zwigzku
Radzieckiego.

Po dziewigcdziesiatych urodzinach Hammer byt wielokrotnie pytany, kiedy
wybierze si¢ na emeryture. Odpowiadatl, ze decyzje w tej sprawie uzaleznia od
wzrostu wartos$ci akcji Oxy i od ukonczenia setnego roku zycia. Rak szpiku kostne-
go spowodowal, ze do emerytury nie doczekat.
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