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OD REDAKCJI

Rozwoj cywilizacyjny, zwlaszcza konca XX i poczatku XXI wieku
znacznie rozszerzyt zakres pojecia bezpieczenstwa. Do poczucia bezpieczen-
stwa cztowiekowi nie wystarcza juz tylko brak wojen, wazny jest tez tad
1 porzadek publiczny, perspektywy rozwoju osobistego 1 zawodowego czy tez
sprawne instytucje panstwa.

Do bezpieczenstwa spolecznego nawiazuja w swych opracowaniach au-
torzy prezentowanych w numerze artykutéw. Jacek Zielinski pisze o formach
kontroli organéw wtadzy sprawowanej przez spoteczenstwo. Od prawnych
uregulowan bowiem, ksztattowanych przez konkretne ugrupowania politycz-
ne, w duzym stopniu zalezy bezpieczenstwo i jako$¢ zycia obywateli. Stwier-
dza, ze jedyna efektywng sankcja, jaka dysponuje suweren, jest odmowa
ponownego wyboru okreslonych oséb do organdéw wiadzy. Z innej perspek-
tywy patrzy na bezpieczenstwo spoteczne Krzysztof Gawkowski. Zwraca
uwage na zagrozenia powodowane przez dynamiczny rozwoj technologii.
Cyberprzestrzen stata si¢ jednym z wazniejszych obszarow funkcjonowania
ludzi, nalezy wigc wzmoc wysitki na rzecz jej ochrony.

O zagrozeniach cybernetycznych groznych zwlaszcza dla matych i $red-
nich przedsigbiorcow pisze Jan Klimek. Bariery i ograniczenia w zakresie
wdrazania §rodkow i procedur bezpieczenstwa w tym sektorze wynikaja
m.in. z niewystarczajacych zasoboéw finansowych, uregulowan administra-
cyjnoprawnych oraz braku wiedzy i umiejetnosci samych przedsigbiorcow.

Z kolei o bezpieczenstwie wewnetrznym Polski w konteks$cie nielegalne;j
imigracji piszg Stanistaw Krysinski i Sylwia Zynda. Autorzy wskazuja na za-
grozenia 1 konsekwencje migracji, ktore najpetniej beda odczuwalne dopiero
za kilka lub kilkanascie lat. Do tego tematu nawigzuje tez Stefan Korycki
w opracowaniu dotyczacym organizacji i kompetencji Strazy Granicznej.

Nalezy jeszcze wspomnie¢ o przegladowym artykule Moniki Wojdyho
dotyczacym relacji przedsigbiorcow z klientami. Uwadze mozna tez poleci¢
teksty publikowane w dziale ,,Studenckie forum”.

Jerzy Telep
Redaktor naczelny






Jacek Zielinski

KONTROLA SPOLECZNA
JAKO ELEMENT KSZTALTUJACY
BEZPIECZENSTWO JEDNOSTKI

Wprowadzenie

Poczucie bezpieczenstwa jest kluczowa kwestig w zyciu kazdego czlo-
wieka 1 kazdej zbiorowo$ci. Ma ono bezposredni wptyw na bezpieczenstwo
panstwa, poniewaz bezpieczenstwo spoteczenstwa stanowi podstawe legi-
tymizacji wladzy. Obywatel, ktory doswiadcza stabilnosci 1 pewnosci zycia
oraz widzi perspektywe wlasnego rozwoju, czuje si¢ pewnie, a wiec bez-
piecznie, nie odczuwa zagrozenia dzisiaj ani zagrozenia przysztosci. Darzy
wladze zaufaniem, przez co legitymizuje jej istnienie. Sprawowanie efektyw-
nej wladzy nie jest wynikiem jednorazowego aktu, jakim sg wybory. Wy-
bory to tylko element doj$cia do wtadzy. Jej sprawowanie wymaga statego
poszukiwania wsparcia spotecznego. To za$ uzaleznione jest nie tylko od
haset i1 dziatan, ale takze od umozliwienia spoleczenstwu realnego wptywu
na ksztatt podejmowanych decyzji wtadczych i1 korzystania z mechanizmow
kontrolnych.

Zasadnie wskazuje w tym kontekscie Leszek Korzeniowski, ze bezpie-
czenstwo warunkowane jest zdolnos$ciag podmiotu do kreatywnej aktyw-
noscil. Mozna przy tym dyskutowa¢ nad zagadnieniem, czy jest to stan
obiektywny, polegajacy na braku zagrozenia. Wspomniany autor podkresla,
ze chodzi o subiektywne odczuwanie bezpieczenstwa. Obiektywnie wyste-
pujace warunki moga upowaznia¢ do stwierdzenia, ze stan bezpieczenstwa
istnieje, ale w subiektywnym (jednostkowym) jego odbiorze moze powstac
poczucie braku bezpieczenstwa. Witold Pokruszynski dodaje, ze aktywno$¢
jednostek (spotecznos$ci lokalnych) ma wptyw na tworzenie pozadanego
stanu bezpieczenstwa, aby doj$¢ do wniosku, ze bezpieczenstwo jest sta-
nem i procesem o charakterze obiektywnym, ktoérego sprawcami sg zaréw-
no organy witadzy (elity spoteczne uczestniczace w stanowieniu prawa), jak

! L. Korzeniowski, Menedzment. Podstawy zarzqgdzania, Wydawnictwo EAS, Krakow 2010, s. 55.
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i spoteczenstwo (jednostki)®>. Brak jednak w tym uktadzie réwnorzednosci
stron. W starciu racji organow wtadzy i spoteczenstwa (jednostek) po zwy-
cigskiej stronie znajduja si¢ organy wtadzy. Istnienie regulacji normatywnych
nie decyduje o zadowoleniu spotecznym. Ponadto wskazanie na aktywnos¢
jednostek (spotecznosci lokalnych), chociaz trafne, jest oderwane od rzeczy-
wistos$ci. Aby mozna bylo to spetni¢, organy wladzy musza stworzy¢ insty-
tucje, za ktorych posrednictwem spoteczenstwo bedzie mogto wyrazac swoja
aktywnos$¢ 1 normatywnie ustali¢ znaczenie podjetych przez obywateli decy-
zji dla dalszego procedowania spraw.

Rozwoj cywilizacyjny rozszerza zakres pojecia bezpieczenstwa. To juz
nie tylko zagrozenie o charakterze militarnym, lecz takze zagrozenia o cha-
rakterze gospodarczym, spotecznym, kulturowym, a nawet normatywnym
— proces ustawodawczy jako zagrozenie dla bezpieczenstwa jednostki®. Po-
jawiajg si¢ takie kategorie, jak bezpieczenstwo panstwa, bezpieczenstwo
narodowe, bezpieczenstwo publiczne, bezpieczenstwo wewngetrzne. W lite-
raturze termin ,,bezpieczenstwo” tgczony jest czgsto z pojeciem porzadku
publicznego, ktore obejmuje okreslony stan faktyczny umozliwiajacy dzia-
tanie kraju oraz funkcjonowanie jego obywateli. Zagrozenia wiec nie muszg
mie¢ charakteru zewngtrznego. Porzadek publiczny dotyczy zadan oraz dzia-
fan organow administracji publicznej, ktére zwigzane sg z biezacym prze-
strzeganiem norm i podtrzymywaniem sprawnos$ci instytucji panstwowych.
Wiadystaw Kawka okreslit go jako spokdj 1 bezpieczenstwo, uznajac, ze sa
to elementy charakterystyczne dla pewnego stanu, pomocne w zorganizo-
waniu w spoleczenstwie pokojowego wspélzycia oraz rozwoju*. Porzadek
publiczny staje si¢ zatem stanem, w ktdrym spoteczenstwo (i jego interesy,
a przez to rowniez interesy panstwa) sa chronione od szkdd. Edward Ura stoi
na stanowisku, ze bezpieczenstwo publiczne to sytuacja, w ktoérej ogotowi
obywateli indywidualnie nieoznaczonych, Zyjacych w panstwie i tworza-
cych spoteczenstwo, nie grozi zadne niebezpieczenstwo niezaleznie od jego
zrodta®. Stefan Glaser uwaza, ze porzadek publiczny to stan niezaktéconego
panowania porzadku prawnego albo tez — patrzac podmiotowo — stan §wia-
domosci spoleczenstwa o istnieniu tego stanu®. Jerzy Zaborowski twierdzi,
ze porzadek publiczny jest stanem faktycznym wewnatrz kraju, uregulowa-

2 'W. Pokruszynski, Teoretyczne aspekty bezpieczenstwa, Wydawnictwo Wyzszej Szkoly Gospodarki
Euroregionalnej im. Alcide De Gasperi, Jozefow 2010, s. 5-9.

J. Stefanowicz, Bezpieczenstwo wspoiczesnych panstw, Instytut Wydawniczy Pax, Warszawa 1984,
s. 56.

W. Kawka, Policja w ujeciu historycznym i wspotczesnym, Wilno 1939, s. 46.

Prawo administracyjne, E. Ura (red.), Wydawnictwo Oswiatowe Fosze, Rzeszow 1997, s. 97.

S. Glaser, Polskie prawo karne w zarysie, Arche, Warszawa 1993, s. 355.
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nym normami prawnymi, pozaprawnymi, ktorych przestrzeganie umozliwia
wspotzycie podmiotow okreslonej organizacji panstwowe;j’.

Zadna z przytoczonych definicji nie pomniejsza znaczenia subiektyw-
nego poczucia bezpieczenstwa obywateli, a wiec 1 efektywnosci instytu-
cji spotecznej kontroli funkcjonowania organdéw wiadzy. Ma to szczegodlne
znaczenie przy zastosowaniu proporcjonalnego systemu rozdzialu manda-
tow 1 tzw. wolnego mandatu, ktére moga wypaczy¢ wole wyborcow, a wigc
wzmagaja potrzebe weryfikowania dziatan wladz 1 likwidowania nieprawid-
towosci. W konsekwencji analiza zagadnienia nie powinna si¢ skupia¢ na
normatywnie ustalonych instytucjach, ale na tych, ktére nie zostaty opisane
w prawie, ale wynikaja z ustalonych w konstytucji zasad ustrojowych wtasci-
wych dla demokratycznego panstwa prawa. Na szczegdlng uwage zastuguja
trzy zagadnienia:

e konsekwencje wolnego mandatu 1 proporcjonalnego systemu ich

rozdziatu;

e rozumienie demokracji;

e kultura polityczna spoteczenstwa i jego upodmiotowienie polityczne

(oraz jego elit) w znaczeniu gotowosci (i zdolnosci) do udziatu w de-
cydowaniu o sprawach panstwa.

Konsekwencje wolnego mandatu i proporcjonalnego
systemu ich rozdziatu

Nie podlega dyskusji, ze proporcjonalny system rozdziatu mandatow
jest ze wszech miar demokratyczny. Umozliwia zasiadanie w parlamencie
przedstawicielom wielu ugrupowan politycznych, sprzyjajac reprezentowa-
niu przez niego wielu interesow wyrazanych przez obywateli. R6wnoczesnie
system ten obarczony jest wieloma niesprawno$ciami. W pierwszej kolejno-
$ci nie zawsze uwzglednia wole wyborcow. Stosunkowo rzadko zdarza sig,
Ze przy proporcjonalnym systemie rozdziatu mandatéw jedna partia uzysku-
je taka wiekszo$¢, aby moc samodzielnie sprawowac wiadze. Z reguty trze-
ba nawigza¢ rozmowy migdzypartyjne prowadzace do utworzenia koalicji.
Zawigzanie koalicji wigze si¢ takze z ustgpstwami programowymi. Sytuacja
ta prowadzi do tego, ze partia (jej program), za ktérg opowiedzieli si¢ wy-
borcy, odstgpuje od zobowigzan wyborczych na rzecz zawigzania efektywnej
koalicji 1 dzierzenia wladzy. Koalicjanci dobierani sg wedtug tzw. zasady
koalicji oszczednych, a wigc zapraszaja do wspodlpracy partie, ktdre pozwo-

7 J. Zaborowski, Prawne srodki zapewnienia bezpieczenstwa i porzqdku publicznego, Warszawa 1997,
s. 129.
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la w minimalnym zakresie przekroczy¢ wigkszos$¢ niezbedng dla uzyskania
przewagi w parlamencie. W konsekwencji najstabsza partia koalicyjna sta-
je si¢ wielokrotnym zwyciezca. Po pierwsze — jej przedstawiciele znalezli
si¢ w parlamencie, po drugie — uzyskali zaproszenie do koalicji, po trzecie
— znalezli si¢ w rzadzie 1 po czwarte — od ich stanowiska zalezy trwato$§¢
(stabilnosc¢) koalicji. Dowolne jej niezadowolenie z polityki rzadu (pozycji
w rzadzie) moze zaowocowaé grozba opuszczenia koalicji, prowadzac do
utraty przez nig zdolno$ci do sprawowania rzadow wiekszosciowych. Nie-
sprawnos$cig obarczony jest tez mandat wolny. Nie ma mozliwosci przed-
terminowego odwotania posta przez wyborcow, ktory z chwilg uzyskania
mandatu staje si¢ reprezentantem catego narodu. W konsekwencji narod,
bedac suwerenem wiadzy, staje si¢ niewolnikiem wybranych przez siebie
przedstawicieli. Wybrani przedstawiciele stanowig prawo, a nardd jest zob-
ligowany do wykonywania przyjetych przez nich rozwigzan normatywnych
bez mozliwosci — w przypadku Polski — przeciwstawienia si¢ im.

Faktem pozostaje, ze rozwigzaniem niesprawnosci mandatu wolnego nie
jest mandat imperatywny, podobnie jak rozwigzaniem niesprawnosci pro-
porcjonalnego systemu podziatu mandatéw nie jest system wigkszosciowy.
W pierwszym wypadku postowie przestajg by¢ wyrazicielami woli narodu
1 stajg si¢ podwdjnymi niewolnikami: partii politycznych, ktdre ich popieraty,
1 elektoratu terenowego. Po drugie — promowany przez wielu wigkszoscio-
wy system rozdziatu mandatdéw, w nastgpstwie legitymizacji mandatu posel-
skiego wynikajacej z indywidualnego wskazania kandydata na posta, tworzy
niebezpieczenstwo braku operatywnosci funkcjonowania parlamentu oraz
pozbawienia wielu grup spolecznych reprezentacji parlamentarnej. Ponadto
niewprowadzenie wymogu frekwencji prowadzi¢ moze do sytuacji, w kto-
rej wigkszo$¢ w parlamencie zdobywa ugrupowanie, za ktorym opowiedzia-
fa si¢ mniejszos¢ elektoratu. Tak byto w Wielkiej Brytanii np. w wyborach
z 1951 roku, kiedy ma labourzystow oddano 48,8% glosoéw i otrzymali oni
295 mandatéw, a na konserwatystow nieznacznie mniej, bo 48%, ale uzyska-
li az 321 mandatow. Sytuacja powtorzyta si¢ w 1974 roku. Wowczas jednak
najwieksze poparcie otrzymali konserwatysci — 37,9%, obejmujac 297 man-
datéw, a za drugg partig — labourzystami opowiedziato si¢ 37,2% wybor-
cow i dato im to 301 mandatow®. Nie ulega przy tym watpliwosci, ze system
wiekszosciowy jest bardziej przejrzysty niz proporcjonalny. Wyborcy od sa-
mego poczatku wiedza, jaki kierunek polityki bedzie realizowany w pan-
stwie. Nie wystepuje element umow partyjnych.

8 Strona: www.election.demon.co.uk, dostep: 15.06.2018 .
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Przyjmujac jako element systemowy mozliwo$¢ wypaczenia woli wybor-
cOw wyrazonej w czasie wyborow, szczegdlnego znaczenia nabiera kontrola
spoteczna rozumiana jako catoksztatt instytucji i mechanizméw stuzacych
(bezposrednio lub posrednio) wspotdziataniu spotecznemu w utrzymaniu
konformizmu jego cztonkéw wobec ustalonych wartosci (normatywnych,
religijnych 1itd.), chronigcych je przed wystgpieniem nieprawidtowosci,
majacych realny wptyw na ich likwidowanie w imi¢ stabilizacji stosun-
kéw spotecznych 1 ich doskonalenia. Méwimy zatem o relacjach wystgpu-
jacych miedzy organami wiadzy i spoteczenstwem, ktore dawalyby temu
ostatniemu mozliwos$¢ biezacego wptywu (korygowania) na ksztattowanie
normatywnie okreslanych stosunkéw spotecznych, niwelowania odstepstw
(nieprawidtowosci) od przyjetych zatozen wraz z prawem odwotania si¢ do
nieodlacznego elementu kontroli, jakim jest sankcja; bez sankcji trudno mo-
wi¢ o efektywnym sprawowaniu kontroli’. Przy tak pojmowanej kontroli
spotecznej, pomimo wszystkich minuséw, wybory sa podstawowym i w pet-
ni efektywnym jej instrumentem. Podstawowym, bo obejmuje wszystkich
rzadzacych, umozliwiajac ich pelng wymiane i zmian¢ uktadu sit politycz-
nych w parlamencie (na urzgdzie prezydenta, we wtadzach samorzadowych),
a w konsekwencji — organach przez niego powolywanych. Efektywnym,
gdyz jako jedyny opatrzony jest sankcja i pozostaje catkowicie uniezalez-
niony od intereséw partyjno-rzadzacych i wybory — z mocy prawa — musza
zosta¢ przeprowadzone w $cisle okreslonym czasie. Nie ma mozliwosci wy-
dtuzenia kadencji parlamentu, prezydenta ani wtadz samorzadowych.

Poza wyborami wskazuje si¢ tez na drugi instrument kontroli spotecz-
nej, jakim jest inicjatywa obywatelska. Zgodnie z art. 118 Konstytucji RP'
prawem inicjatywy ustawodawczej dysponuje grupa co najmniej 100 tys.
obywateli majacych prawo wybierania do Seyjmu. Zgodnie z art. 13 ustawy
z 24 czerwca 1999 roku o wykonywaniu inicjatywy ustawodawczej przez
obywateli!! zgloszony projekt, po spetnieniu okreslonych wymagan, przeka-
zywany jest do pierwszego czytania. Regulamin Sejmu jednak nie przewi-
duje specjalnego trybu jego rozpatrywania'>. Prawo nie przewiduje dla niego
zadnej specjalnej ochrony. Jest on traktowany jak kazdy inny wraz z moz-
liwoscig jego odrzucenia. Trudno wigc uznac te instytucje za efektywny
element kontroli spotecznej. Obywatelska inicjatywa ustawodawcza jest tez

° Problem analizuje m.in. J. Jagielski, Kontrola administracji publicznej, Wydawnictwo Prawnicze,
Warszawa 1999, s. 153—-170.

10 Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., Dz.U. Nr 78, poz. 483 ze zm.

' Dz.U. Nr 62, poz. 638.

12 Uchwata Sejmu Rzeczypospolitej Polskiej z 30 lipca 1992 r. — Regulamin Sejmu Rzeczypospolitej
Polskiej, tekst jedn. M.P. z 2012 r. poz. 32.
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jedyna — cho¢ utomng — mozliwos$cig ingerencji suwerena w polski porzadek
prawny w czasie trwania kadencji parlamentu®.

Dla poréwnania, w niektorych krajach rozpowszechniona jest znana juz
w okresie miedzywojennym procedura oprotestowania przez wyborcéw de-
cyzji podjetej przez parlament. Przykladem jest Lotwa't. Jej zastosowanie
wymaga, co prawda, wspotdziatania prezydenta, mniejszosci parlamentarne;
1 elektoratu. Glowa panstwa jest zobowigzana wstrzymac podpisanie ustawy
na dwa miesigce od jej przyjecia, jezeli w ciaggu 10 dni od jej uchwalenia za-
zada tego 1/3 cztonkow parlamentu. Po tym fakcie wszczynana jest procedu-
ra zbierania podpisow wyborcow popierajagcych wniosek parlamentarzystow.
W przypadku zebrania w ciggu dwoch miesiecy podpisow 1/10 wyborcow,
ustawa z mocy prawa przekazywana jest pod referendum (art. 72 Konstytu-
cji Republiki Lotewskiej). Sejm (Saeima) moze przerwaé te procedure po-
wtornie, przeglosowujac wickszoscig 3/4 sktadu ustawe w dotychczasowym
brzmieniu. Jezeli tak si¢ nie stanie, dla jej uniewaznienia w drodze referen-
dum niezbedny jest udzial w nim co najmniej potowy wyborcow bioracych
udziat w wyborach do ostatniego sejmu, z ktorych co najmniej potowa musi
opowiedzie¢ si¢ za odrzuceniem ustawy (art. 74)"°. Ponadto 1/10 wyborcow
moze przekaza¢ prezydentowi w pelni przygotowany projekt ustawy (lub
nowelizacji konstytucji). Jezeli parlament przyjmie go z istotnymi poprawka-
mi, podlega on automatycznie pod gltosowanie ludowe (art. 78 konstytucji).
Przyjecie zmian w konstytucji w drodze referendum wymaga poparcia co
najmniej polowy o0sdb majacych prawo gltosu. W pozostalych wypadkach,
a wiec dotyczacych cztonkostwa w Unii Europejskiej (lub zakresu cztonko-
stwa) 1 projektow ustaw, frekwencja powinna wynosi¢ nie mniej niz potowe
uczestniczacych w wyborach do ostatniego sejmu, z ktérych wigkszo$¢ musi
opowiedzie¢ si¢ za przyjeciem projektu's.

Powracajagc do gtéwnego nurtu rozwazan: w polskim systemie konsty-
tucyjnym za instrument kontroli spotecznej organéw wladzy nie mozna tez
uzna¢ referendum. Konstytucja w art. 125 przewiduje przeprowadzenie refe-
rendum ogodlnokrajowego w sprawach o szczegdlnym znaczeniu dla panstwa,

13 Pomijam kwestie konsultacji spotecznych, ale z samej istoty tej instytucji wynika, ze jej wyniki nie
maja charakteru wiazacego. Wszystko zalezy od kultury politycznej elit.

Y Latvijas Republikas Satversme, 1922. gada 15. februara kopsédé pinemta, Firma ,,AFS”, Riga 2006.
Tekst polski: Konstytucja Republiki Lotewskiej, Wstep P. Kieronczyk, Wydawnictwo Sejmowe,
Warszawa 2001.

15 Sytuacja nie dotyczy ustaw, dla ktorych rozpatrzenia parlament zgodzit si¢ na zastosowanie trybu
pilnego (wigkszoscia 2/3).

16 Szerzej: J. Zielinski, Referendum w Estonii, Litwie i Lotwie, w: E. Zielinski, 1. Bokszczanin,
J. Zielinski, Referendum w panstwach Europy, Wydawnictwo ASPRA-JR, Warszawa 2003.
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a ustawa z 14 marca 2003 roku o referendum ogoélnokrajowym'” w art. 63
wsrod podmiotéw inicjujacych glosowanie wskazuje grupe 500 tys. obywa-
teli. Dojscie do skutku referendum powigzano jednak z wymaganiem, aby
przedmiot gtosowania wyczerpywal znamiona blizej nieokreslonego ,,szcze-
golnego znaczenia dla panstwa”. Interpretacji dokonuje zatem organ upo-
wazniony do rozpisania referendum, tj. sejm i prezydent wspotdziatajacy
z senatem. Zardwno sejm, jak i senat decyzje o rozpisaniu referendum po-
dejmuja bezwzgledng wigkszoscig gtosow w obecnosci co najmniej potowy
ustawowej liczby postéw. Opozycja nie ma tym samym mozliwos$ci zglosze-
nia efektywnego weta wobec przyjetej wyktadni w sprawie, czy zglaszany
przedmiot gtosowania miesci si¢ w kategorii: ,,szczegdlne znaczenie dla pan-
stwa”. Ponadto ani Konstytucja RP, ani ustawa nie przewidujg zadnych pro-
cedur preferencyjnych (ochronnych) dla inicjatywy obywatelskiej, ktora jest
rozpatrywana jak kazdy inny wniosek. Trudno wigc uzna¢ za wyraz kontroli
spolecznej organow wiladzy instytucje, ktorej zastosowanie uzaleznione jest
od woli struktur, ktore maja podlega¢ kontroli. Jedynym wyrazem upodmio-
towienia spoteczenstwa w kontekscie kontrolowania wtadz moze by¢ w tej
sytuacji nieuczestniczenie w glosowaniu, gdyz jego wynik jest wigzacy tylko
w sytuacji, gdy do urn pdjdzie wigcej niz potowa uprawnionych. Bedzie to
jednak raczej forma protestu, dezaprobaty lub braku zainteresowania inicja-
tywa rzadzacych, a nie ich kontrola'®.

Troche inaczej sytuacja wyglada na szczeblu lokalnym, gdzie zgodnie
z ustawa z 15 wrzesénia 2000 roku o referendum lokalnym'® w drodze referen-
dum mozna odwota¢ organ stanowigcy jednostki samorzadu, wojta (burmi-
strza, prezydenta miasta), rozstrzyga¢ sprawy nalezace do zadan i kompetencji
organow danej jednostki, kwestie wiezow kulturalnych, spotecznych taczacych
dang wspdlnote (art. 2). Wsrod inicjatoréw moga by¢ zardwno mieszkancy, jak
1 partie polityczne dziatajace w danej jednostce oraz organizacje spoteczne,
ktorej dziatanie obejmuje co najmniej obszar danej jednostki. W tym uktadzie
referendum staje si¢ efektywnym instrumentem kontroli spotecznej organow
wiadzy lokalnej 1 upodmiotawia politycznie wspdlnote lokalng.

Trzeba przy tym mie¢ na wzgledzie, ze chociaz referendum traktowa-
ne jest jako $wiadectwo najwiekszego upodmiotowienia politycznego spo-
teczenstwa, moze zosta¢ wykorzystane do realizacji r6znych celow, w tym
odmiennych od tych, dla ktorych zostato ustanowione. Wszystko zalezy od
interesdw wnioskodawcy, a ich wyrazem sg wyniesione na nie pytania i ich

17 Tekst jedn. Dz.U. z 2015 r. poz. 318.

18 Jako przyktad wskaza¢ mozna referendum z 6 wrzesnia 2015 r., kiedy do urn udato si¢ 7,80%
uprawnionych, www.pkw.gov.pl, dostep: 15.07.2018 r.

1 Tekst jedn. Dz.U. z 2016 r. poz. 400.
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sformutowanie. W zatozeniu referendum ma stuzy¢ decydowaniu przez su-
werena o sprawach dla niego waznych. Jest reakcja spoteczng na proces me-
diacji politycznej, sSrodkiem konsensusu spotecznego, ktory ma przyczyniaé
si¢ do tagodzenia konfliktéw spotecznych i politycznych, godzi¢ wartosci
1 dgzenia. Wpisuje si¢ zatem w istot¢ kontroli spotecznej i budowanie demo-
kratycznego tadu ustrojowego. Moze by¢ jednak wykorzystane instrumental-
nie do realizacji partykularnie pojmowanego interesu wtadczego, co jednak
nie pomniejsza jego roli, a jedynie wskazuje na utomno$ci w sferze ustrojo-
wej 1 pragmatyczno-politycznej**. Rzadzacy niejednokrotnie odwotuja si¢
do referendum jako instrumentu legitymizacji (delegitymizacji) okreslonych
sit politycznych i uzyskania upowaznienia spotecznego dla nieograniczone;j
realizacji wlasnych interesow politycznych (partyjnych, personalnych). Przy-
ktadem moze by¢ tu referendum konstytucyjne na Biatorusi z 1996 roku.
Wsrdd siedmiu wyniesionych na glosowanie pytan znalazty si¢ dwa charak-
terystyczne, wskazujace na cel odwotania si¢ do woli narodu: ,,Czy jeste$
za tym, aby przyjac¢ konstytucje z 1994 roku ze zmianami i uzupelnieniami
(nowa redakcja Konstytucji Republiki Bialorusi) zaproponowanymi przez
prezydenta Republiki Biatorusi A.G. Lukaszenke?” (pytanie nr 2) i: ,,Czy
jestes za przyjeciem konstytucji z 1994 roku ze zmianami i uzupetnieniami
zgloszonymi przez deputowanych z frakcji komunistow i rolnikow?” (pyta-
nie nr 5)*!. Nie bylo to wigc referendum, ale plebiscyt popularnosci wiadz>.
Podobnie w przypadku referendum konstytucyjnego V Republiki Francuskiej
(z 1958 roku), ktorego istotg byt nie tyle jej przedmiot (nowy tekst konstytu-
cji), ile poparcie dla generata Charlesa de Gaulle’a. I tu zachowania wyborcze
wyczerpywaly znamiona plebiscytu®.

Referendum wykorzystywane jest tez w celu wyzwolenia si¢ rzadzacych
z udziatu w podejmowaniu decyzji i przeniesienia ci¢zaru odpowiedzialnosci
za nie na glos wigkszos$ci. Zakres upodmiotowienia spotecznego moze wa-
runkowac¢ wowczas akceptacje lub negacje nie tyle przedmiotu glosowania,
ile formy podjecia decyzji. Przyklad: referenda norweskie w sprawie czton-
kostwa tego kraju w Unii Europejskiej**. Dwa glosowania (z lat 1969 i 1972)
przyniosty wynik negatywny. Jednakze z badan socjologicznych wynika, ze

2 M.T. Staszewski, Wstep, w: Referendum konstytucyjne w Polsce, M.T. Staszewski (red.), Instytut
Studiéw Politycznych, Warszawa 1997, s. 10.

2 Narodnaja Hazieta” 911 listopada 1996 r., nr 283-284.

22 Szerzej: J. Zielinski, Referendum konstytucyjne na Bialorusi — demokracja czy autokratyzm, w:
Referendum konstytucyjne w Polsce, op.cit., s. 253 in.

2 1. Bokszczanin, Referendum we Francji, w: E. Zielifiski, I. Bokszczanin, J. Zielinski, Referendum
w panstwach..., op.cit., s. 139.

24 Szerzej: J. Zielinski, Referendum w Norwegii, w: E. Zielinski, I. Bokszczanin, J. Zielinski, Referendum
w panstwach..., op.cit.
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brak akceptacji nie dotyczyt przystapienia Norwegii do Unii Europejskiej, ale
wybranej przez wladze formy podjecia decyzji. Suweren nie po to wybierat
przedstawicieli, powierzajac im sprawowanie wltadzy w swoim imieniu, aby
samodzielnie podejmowac decyzje w tak doniostych sprawach. Wystapito
niedostosowanie formy do rangi i doniostosci problemu, ktére doprowadzito
do odrzucenia przedmiotu gtosowania®.

Podobne rozwazania jak nad wyborami, inicjatywa obywatelska lub re-
ferendum mozna prowadzi¢ nad pozycja zwigzkow zawodowych, organiza-
cji pozarzadowych 1 inicjatyw spotecznych powstajacych ad hoc w procesie
kontroli spotecznej. Za kazdym razem w analizie ich wagi kluczowe zna-
czenie ma prawo, a to jest wyrazem konsensusu politycznego osiaggnietego
w okreslonym czasie. Od woli politycznej zalezg wigc mozliwosci 1 status
tych struktur. Moga one stanowi¢ efektywny instrument kontroli, i takimi
sg w ugruntowanych demokracjach, ale ich aktywno$¢ moze by¢ tez wyko-
rzystana przez sprawujacych wtadze jako informacja o stanach, ktdre poten-
cjalnie zagrazaja komfortowi i spokojowi rzadzenia. Odrebne zagadnienie
to inicjatywy spoteczne ad hoc. Ich powstawanie nalezy uzna¢ nie za wyraz
kontroli spolecznej, ale §wiadectwo niesprawnosci systemu kontroli. Isto-
ta aktywnosci ad hoc jest protest zdesperowanego suwerena, ktory nie wi-
dzac mozliwo$ci wspotdzialania spotecznego w dazeniu do naprawy sytuacji
z wykorzystaniem istniejgcych mechanizmow 1 struktur wyrazania woli, od-
wotuje si¢ do takich wlasnie form aktywnosci.

W literaturze wskazuje si¢ takze na $rodki masowego przekazu oraz
instytucje skarg, wnioskow i petycji jako elementy kontroli spotecznej®.
W przypadku mediéw akcentuje si¢ ujawnianie i krytyke negatywnych zja-
wisk spolecznych oraz dzialalno$¢ interwencyjna, a takze to, ze artykuty
1 wiadomosci, ktore majg znamiona skargi 1 zostaly przekazane odpowied-
nim organom, rozpatrywane sg w trybie wlasciwym dla skarg. Mamy tu
jednak do czynienia z dwiema odrgbnymi sytuacjami. O ile interwencje me-
diow mozna zaliczy¢ do formy kontroli spotecznej, o tyle — przyjmujac, ze
konstytutywnym elementem kontroli jest mozliwo$¢ zastosowania sankcji —
zaliczenie do kontroli spotecznej skargi, wniosku czy petycji budzi pewne
watpliwosci. Jeszcze wigksze watpliwosci powoduje ujawnianie przez media
negatywnych zjawisk. To prawda, ze nagtas$nianie nieprawidlowosci wywiera
presje na organy wiladzy, ale ksztattuje tez opini¢ publiczng o funkcjonowa-
niu organdéw panstwa, co nie zawsze musi by¢ pozytywne z punktu widzenia
wspotdziatania spotecznego i stabilno$ci spolecznej.

% H. Allen, Norway and Europe in the 1970, Oslo 1979, s. 161.
26 Np. E. Ochendowski, Prawo administracyjne. Czes¢ ogolna, TNOIK, Torun 2000, s. 451-453.
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Pojmowanie demokracji

Kontrola spoteczna w zatozeniu stuzy realizowaniu przez suwerena jego
wladztwa przez permanentng kontrol¢ funkcjonowania wybranych przez
siebie przedstawicieli 1 ksztalttowanych przez nich stosunkow spotecznych.
Jest instrumentem wykrywania zagrozen tadu i wspotdzialania spotecz-
nego oraz stabilno$ci owych stosunkéw. Sprzyja porozumieniu spoleczne-
mu w sprawach o fundamentalnym znaczeniu, takich jak bezpieczenstwo
spoteczenstwa i jego rozwdj, ale tez porozumieniu w sprawach, ktore dzie-
la spoteczenstwo. Nie nalezy jej jednak postrzega¢ w uproszczonych ka-
tegoriach struktur i procedur. To system realnego wsparcia w stanowieniu
demokratycznych stosunkow spotecznych. Podstawg funkcjonowania demo-
kratycznego panstwa jest prawo bedace glownym organizatorem stosunkow
spotecznych i ideg, ktora taczy obywatela z panstwem?’. Prawo obejmuje
nakazy, zakazy, przyzwolenia i przewiduje sankcje za niedostosowanie si¢ do
ustanowionych normatywnie ram zycia. Jest ono stanowione przez parlament
sktadajacy si¢ co prawda z przedstawicieli suwerena, ale majacy charakter
partyjny. Dominujgcg mozliwos$cig ubiegania si¢ o mandat jest startowanie
z list ugrupowan politycznych. W konsekwencji partie pozostaja jedynymi
efektywnymi strukturami przektadania interesu spolecznego w rozwiazania
normatywne. To one realnie okreslaja tre§¢ demokratycznego tadu spotecz-
nego 1 zakres swobody aktywnosci politycznej obywateli, w tym tej, ktora
dotyczy zakresu 1 zasad poddawania si¢ organéw wtadzy kontroli spoteczne;.
Kluczowe znaczenie ma zatem pojmowanie przez nich demokracji i1 tresci
mandatu, ktory zostat im dany w procesie wyborow, a takze zadan 1 roli we
wspotdziataniu spolecznym.

Stowo ,,demokracja” w codziennym zyciu wykorzystywane jest nad
wyraz cz¢sto. W istocie jednak nie wiadomo, czym ona jest. Mozna wyko-
rzysta¢ podejscie instytucjonalne, wskazujace na istnienie w panstwie okre-
slonych struktur i mechanizméw. Zalicza si¢ do nich z reguty nardd jako
zrodto najwyzszej wladzy, konstytucje jako najwyzsze prawo, w zgodzie
z ktorym majg pozostawaé wszystkie pozostate rozwigzania normatywne,
pochodzacy z wyboréw, kadencyjny parlament, rzad powolywany przez par-
lament 1 ponoszacy przed nim polityczng odpowiedzialnos¢, pluralizm partii
politycznych, okreslony katalog praw i wolnos$ci czlowieka i obywatela itd.
Nie wyjasnia to jednak istoty zagadnienia, poniewaz instytucje te wystepuja
zaré6wno w panstwach demokratycznych, jak i w panstwach, co do ktorych

21 B. Jastrzebski, Z teorii i praktyki funkcjonowania administracji publicznej w III RP (wybdr publikacji
i artykutéow), Wydawnictwo Naukowe ,,Novum”, Ptock 2007, s. 148.
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demokratycznosci — z punktu widzenia warto$ci dominujgcych w Europie —
mamy zastrzezenia. Wszystkie te instytucje przewidziane byty w Konstytucji
Polskiej Rzeczypospolitej Ludowej z 22 lipca 1952 roku?®, a mimo to panuje
powszechny poglad, ze okres jej obowigzywania pozbawiony byt przymiotu
rzadoéw demokratycznych.

Mozna tez przyjaé, ze demokracja to wtadza wszystkich. Jest to jednak
podejscie pozbawione realizmu. Trudno wyobrazi¢ sobie, aby na obecnym
etapie rozwoju panstwa kazda decyzja polityczna byta podejmowana w dro-
dze glosowania ludowego.

W literaturze wystepuje jeszcze inne — trzecie — podejscie: demokracja
to wladza dla dobra wspdlnego. Zdefiniowania wymaga zatem pojecie dobra
wspolnego, odpowiedzenie na pytania, czym ono jest i jakie elementy go
tworza. To zas, cho¢ interesujace zadanie, jest trudne tym bardziej, Ze to, co
jest dobre dla jednej spotecznos$ci, nie musi takim by¢ dla innej, to, co jest
dobre dla jednej grupy spotecznej, nie musi by¢ korzystne dla innej. Nie ma
wigc jednego dobra wspolnego. Jest ono za kazdym razem wielorako moty-
wowane uwarunkowaniami historycznymi, spotecznymi, kulturowymi, reli-
gijnymi, aby wymieni¢ niektore. Skoro tak, mozna przyjac, ze zawsze gdzie$
jest jakas demokracja, jezeli sprawowana wtadza zaspokaja potrzeby spotecz-
ne 1 jest §wiadoma, ze nawet w jednej spolecznos$ci moze wystepowacé wiele
roznorodnych interesow, potrzeb, pogladow. Nie oznacza to bynajmniej — jak
pisat Giovanni Sartori — ze demokracja moze by¢ czymkolwiek®. Na tym
gruncie powstaje kwestia, czy rzad, ktory zostal uksztattowany przez par-
tig, ktora zdobyla najwigksze poparcie w wyborach, ma dziala¢ w interesie
wigkszosci dla dobra wigkszosci, ktora zapewnita jej sprawowanie wiadzy,
czy tez w interesie wigkszosci dla dobra wspolnego. Pytanie o tyle wazne,
ze kontrola spoteczna to nic innego jak pewien system nakazow, zakazow
1 sankcji, ktory ma stuzy¢ spoleczenstwu dla utrzymania konformizmu jego
cztonkow wobec okreslonych wartosci. Obecnie dominujaca kontrola spo-
teczna oparta jest na systemie prawnym. To w nim zawarte sa pozadane
przez panstwo zachowania, ktore powinny by¢ zgodne z warto$ciami, intere-
sami, celami dominujacymi w spoleczenstwie i stuzy¢ stabilizacji stosunkow
spotecznych. Znaczenia nabiera pojmowanie przez wladze istoty demokracji
w kontekscie, czy stanowione przez nig prawo odzwierciedla¢ bedzie warto-
Sci tych, ktorzy dokonali jej wyboru, czy tez dominujace w catym spoteczen-
stwie. Czy bedzie integrowac tylko jedng grupe, prowadzac do powstawania
podziatéw spotecznych, a wigc naruszaé bezpieczenstwo wszystkich, czy tez

2 Konstytucja Polskiej Rzeczypospolitej Ludowej z 22 lipca 1952 r., Dz.U. Nr 33, poz. 232 ze zm.
2 Szerzej: G. Sartori, Teoria demokracji, Wydawnictwo Naukowe PWN, Warszawa 1994, s. 151.
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bedzie uwzgledniato istniejgce zrdéznicowanie, przyczyniajac si¢ do wzrostu
stabilnos$ci spotecznej bedacej podstawa poczucia bezpieczenstwa jednostki
1 spoteczenstwa, a wigc i sity rzadzacych. Waznym elementem kreujagcym to
poczucie jest normatywnie okres§lona przestrzen (i formy oraz srodki dziata-
nia) umozliwiajgca suwerenowi swobodnie i1 na biezaco korygowa¢ funkcjo-
nowanie organdow wiladzy. Efektywno$¢ spotecznego dziatania bezposrednio
powiazana jest z ostateczno$cig woli suwerena, ktorg w tym uktadzie trakto-
wac¢ mozna jako sankcj¢ wobec organow wtadzy. Bez ostatecznos$ci decyzji,
rozumianej jako niepodleganie ich wstepnej i nastepnej kontroli przez orga-
ny wiladzy, kontrola spoteczna jest instytucja fasadowg. Kontrola spoteczna
jako instytucja tagodzaca konflikty spoteczne opiera si¢ na fundamentalne;
zasadzie suwerennosci narodu. Zarowno skorzystanie ze Srodkow kontroli
spotecznej, jak i jej konsekwencje nie mogg by¢ uzaleznione od decyzji orga-
nu podlegajacego kontroli. W tym konteks$cie jedyng efektywng sankcja, jaka
dzi§ ma suweren, jest odmowa — w procesie wyboré6w — ponownego upowaz-
nienia okreslonych 0sob (ugrupowan) do sprawowania wladzy w jego imieniu.

Kultura polityczna spoteczenstwa (jego elit)
i upodmiotowienie polityczne spoteczenstwa

Kontrola spoteczna, bedac ze swej istoty instrumentem utrzymywania
konformizmu spotecznego,wymaga rzeczywistej woli politycznej siegnigcia
do demokratycznych procedur sprzyjajacych niwelowaniu niesprawnosci sy-
stemu przedstawicielskiego. Dotyczy to zaréwno rzadzacych jako podmio-
tu podlegajacego kontroli, jak 1 spoteczenstwa jako podmiotu sprawujgcego
kontrole. Zaangazowanie obywateli w kontrole spoteczng i jej efektywnos¢
zwigzana jest ze stopniem upodmiotowienia politycznego suwerena. Jest to
jednak zagadnienie wieloaspektowe.

Wykorzystanie wyborow jako podstawowej formy kontroli spolecznej,
jedynej opatrzonej sankcja i w najwiekszym stopniu umozliwiajacej obywa-
telom decydowanie o losach panstwa, jest na srednim poziomie (tabele 1-3).

Patrzac na frekwencje w wyborach prezydenckich, wyborach do Sejmu
oraz wyborach samorzadowych powstajg trzy pytania: 1) jak wyjasni¢ niskg
frekwencje wyborcza, w sytuacji gdy wybory sa jedynym realnym i rzeczy-
wistym, w znaczeniu — niezaleznym od partii politycznych — instrumentem
weryfikacji osiagni¢¢ struktur rzadzacych; 2) dlaczego tak znikomy odse-
tek uprawnionych do glosowania uczestniczy w wyborach samorzadowych,
w ktorych suweren decyduje o sktadzie kadrowym organdéw bezposrednio de-
cydujacych o realiach w najblizszym otoczeniu wyborcy; 3) dlaczego elektorat
tak bezkrytycznie podchodzi do aktywnosci wybranych przez siebie wiadz.
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Tabela 1. Frekwencja w wyborach prezydenckich Polsce w XXI wieku

Rok 2000 2005 2010 2015
Frekwencja (w %) 61,12 49,74 54,94 48,96

Zrodho: www.pkw.gov.pl, dostep: 16.07.2018 1.

Tabela 2. Frekwencja w wyborach do Sejmu w Polsce w XXI wieku

Rok 2001 2005 2007 2011 2015
Frekwencja (w %) 46,29 40,57 53,88 48,96 50,92

Zrodto: www.pkw.gov.pl, dostep: 16.07.2018 1.

Tabela 3. Frekwencja w wyborach samorzadowych w Polsce w XXI wieku

Rok 2002 2006 2010 2014
Frekwencja (w %) 44,23 45,99 47,32 47,40

Zrodio: www.pkw.gov.pl, dostep: 16.07.2018 1.

Wspoiczesne partie polityczne (nie tylko w Polsce) utracilty przymiot
ideowosci. Sg to z reguty partie typu catch-all, a wigc ugrupowania, ktore
nastawione sg na poszukiwanie wsparcia wsrod calego elektoratu. Sg gotowe
deklaratywnie obieca¢ wyborcom wszystko, co chca oni ustysze¢, aby zdo-
by¢ poparcie. Do polityki wkradty si¢ mechanizmy rynkowe: polityk (partia)
stala si¢ towarem, a wyborcy — kupujacymi*’. Sprzyja temu brak spotecz-
nej umiejetnosci analizowania rzeczywisto$ci 1 patrzenia perspektywiczne-
go. Dla oddania glosu wystarczy mu atrakcyjne spotecznie odniesienie si¢
przez parti¢ do problemdéw codziennego zycia i zapewnienie zmiany sytuacji
po zdobyciu wladzy wraz z nazwaniem kilku medialnych (populistycznych)
dzialan, ktore zostang podjete. Przy takim nastawieniu wyborcow program
jest pozornie niepotrzebny. Jednakze brak programu w znaczeniu okreslenia
celow, drog 1 srodkow realizacji oznacza tez brak mozliwo$ci ustalenia, czy
gloszone hasta (podejmowane dziatania po zdobyciu wiadzy) przyblizaja nas
do tego celu. Nie ma perspektywy dla analizy, co zapowiadane dziatania
oznaczajg dla przysziosci. Moze okaza¢ si¢, ze ztozona deklaracja (a nawet
jej pdzniejsza realizacja) jest bardzo pongtna i cieszy si¢ poparciem spotecz-
nym, ale w perspektywie dtugoterminowe;j jest zgubna dla rozwoju. W wal-
ce o glosy wyborcze nastepuje jednak fatszywy wybor miedzy sprawami
no$nymi spotecznie a niepopularnymi, ktérych podjecie w imi¢ przyszto-

30 'W. Sokot, Klasyfikacja partii politycznych, w: Wspolczesne partie i systemy partyjne. Zagadnienia
teorii i praktyki politycznej, W. Sokot, M. Zmigrodzki (red.), Wyd. UMCS, Lublin 2003, s. 31;
A. Antoszewski, R. Herbut, Systemy polityczne wspélczesnego swiata, Arche, Gdansk 2001, s. 103
in.; R. Koole, Cadre, Catch-all. A Comment an the Notion of the Cartel Party, ,,Party Politics” 1996,
nr 4, s. 507-523.
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Sci jest niezbedne. Wszystko zalezy od kultury politycznej spoteczenstwa
1 jego upodmiotowienia oraz odpowiedzialno$ci ugrupowania rzadzacego.
Jako przyktad wskaza¢ mozna Wielkg Brytani¢ i polityke rzadow Margaret
Thatcher wobec gornikéw.

Partie prowadza dwuetapowa polityke: podczas wyboréw 1 po dojsciu
do wiadzy. Sprawowanie rzagdow koalicyjnych wymaga ustepstw i rezyg-
nacji z cze$ci obietnic przedwyborczych, co prowadzi — o czym byta juz
mowa — do wypaczenia woli wyborcow. Wola suwerena i dobro wspodlne
przegrywa z dazeniem do wladzy?®'. Powoduje to utrat¢ spotecznego zaufa-
nia wobec polityki, partii, organéw wiadzy, instytucji, ktére one powotuja,
1 ostatecznie — panstwa. Rozbiezno$ci migdzy zapewnieniami a realizacja
wplywaja na rosngcy brak zainteresowania polityka i brak checi wspotdzia-
tania w decydowaniu o sprawach publicznych dla wspolnego dobra. Panstwo
i spoleczenstwo stajg przeciwko sobie*. Zauwazalne jest przy tym paradok-
salne zjawisko, ze systemy, ktore mialy wspomagac kontrole spoteczna, takie
jak media i organizacje pozarzadowe, przez naglasnianie nieprawidlowosci
zaogniaja podziaty spoteczne i przyspieszaja proces wycofania spoteczen-
stwa z polityki. Zniechgcenie jest tym wigksze, im wezsza jest przestrzen
spotecznych mozliwosci do efektywnego korygowania istniejacych niepra-
widlowos$ci, im mniej wydolne sa3 mechanizmy kontroli spotecznej wiadzy,
w znaczeniu zdolno$ci do czuwania nad bezpieczenstwem i stabilno$cia.
Brak gotowosci rzadzacych do prowadzenia dialogu ze wszystkimi grupami
spotecznymi 1 nieche¢ do poddania si¢ kontroli spotecznej stawia pod zna-
kiem zapytania warto$ci instytucji demokratycznego panstwa. Zaburzone
zostaje poczucie bezpieczenstwa i stabilnosci.

Podsumowanie

Bezpieczenstwo jest stanem 1 procesem o charakterze obiektywnym i su-
biektywnym, ktoérego tworcami sg zaréwno organy wiadzy (elity spoteczne
uczestniczace w stanowieniu prawa), jak i spoteczenstwo (jednostki). Pod-
mioty te sa jednak nierownorzedne. W starciu racji organéw wiadzy i spo-

31 Jak wskazuje m.in. J. Szreniawski, obowigzkiem politykow jest nie tylko walka o wiladzg, lecz takze
w stopniu najwyzszym dbato$¢ o funkcjonowanie panstwa bez przeszkod, w szczegdlnoséci w zakresie
realizacji funkcji gospodarczej, oraz ochrona socjalnych i politycznych praw przede wszystkim
kazdego obywatela. Szerzej: J. Szreniawski, Obywatelstwo i nazwisko jako elementy wzajemnej wigzi
migdzy osobgq fizyczng a administracjq publiczng, w: Jednostka wobec dziatan administracji publicznej,
E. Ura (red.), Mitel, Rzeszoéw 2001, s. 437.

32 B. Jastrzebski, Zagrozenia praw obywatela i czlowieka a zasada praworzgdnosci (tezy do tematu),
w: Ochrona czlowieka w swietle prawa Rzeczypospolitej Polskiej, S. Pikulski (red.), Wydawnictwo
Uniwersytetu Warminsko-Mazurskiego, Olsztyn 2002, s. 22—40.
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teczenstwa (jednostek) po zwycieskiej stronie znajduja si¢ organy wiadzy.
Istniejacy w Polsce system rozdzialu mandatow deformuje wolg wyborcow.
Takie wartosci jak dobro wspolne 1 zobowigzania przedwyborcze ustepuja
dazeniu do sprawowania wtadzy. W tym uktadzie szczeg6lna rola przypada
kontroli spotecznej, ktéra petni wazng funkcje w stanowieniu demokratycz-
nego tadu spolecznego. Jest wyrazem upodmiotowienia spotecznego oraz
Swiadectwem checi 1 zdolnoSci spoteczenstw do wspotdziatania. W analizie
ich znaczenia kluczowe znaczenie ma prawo, a to jest wyrazem konsensusu
politycznego osiggnietego w okreslonym czasie. Zakres i formy jej stosowa-
nia zalezg od woli politycznej rzadzacych, ktérzy okreslaja jej przestrzen,
zdolnos$ci oraz chegci spoteczenstwa do wspotdziatania, w imie¢ stabilnos$ci
spotecznej, rozwoju 1 zapewnienia bezpieczenstwa jednostkom, spoteczen-
stwu i panstwu. Moga one by¢ efektywnymi instrumentami kontroli, i ta-
kimi sg w ugruntowanych demokracjach, ale ich aktywno$¢ moze tez by¢
wykorzystana przez sprawujacych wladzg jako informacja o stanach, kto-
re potencjalnie zagrazaja komfortowi i spokojowi rzadzenia. Efektywnos¢
kontroli spotecznej wymaga powigzania jej z ostatecznos$cig woli suwerena,
ktérag w tym uktadzie traktowa¢ mozna jako sankcje wobec organow wia-
dzy. Dotyczy to zar6wno swobody w skorzystaniu z przewidzianych prawem
srodkéw kontroli spolecznej, jak 1 wdrozenia w Zycie podjetych w ramach
niej decyzji. Bez ostatecznosci decyzji, rozumianej jako niepodleganie ich
wstepnej 1 nastepczej kontroli przez organy wiadzy, kontrola spoteczna jest
instytucjg fasadows. Jej stosowanie moze wowczas jedynie zwigkszy¢ fru-
stracje spoteczng, podziaty, niech¢¢ do wspotdziatania i prowadzi¢ do ob-
nizenia poczucia bezpieczenstwa przez jednostke versus wzrost poczucia
zagrozenia i niepewnosci jutra.

Zaréwno skorzystanie ze srodkow kontroli spotecznej, jak i jej konse-
kwencje nie mogg by¢ uzaleznione od decyzji organu podlegajacego kontroli.
W tym kontekscie jedyna efektywng sankcja, jaka ma suweren, jest odmo-
wa — w procesie wyboréw — ponownego upowaznienia okre§lonych oséb
(ugrupowan) do sprawowania wiadzy w jego imieniu.
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Stanistaw Krysinski
Sylwia Zynda

NIELEGALNA IMIGRACJA ZAGROZENIEM
DLA POLSKIEJ GRANICY PANSTWOWEJ

Ochrona granic jest priorytetowym zadaniem kazdego kraju 1 Unii Euro-
pejskiej (UE). Istotng role odgrywa tu sprawny system ich kontroli, uwzgled-
niajacy zagrozenia wynikajace ze zjawiska nielegalnej imigracji ludnosci.

Pojecie i przyczyny zjawiska migracji

Migracja z jezyka tacifiskiego (migratio) oznacza przesiedlenie, czyli
wedréwki albo ruch mechaniczny (fizyczny) ludnosci, ktoéry jest elementem
i podstawowa (obok cyrkulacji) forma mobilnosci przestrzennej. Oznacza
ona przemieszczenia terytorialne zwigzane ze wzglgdnie trwatg lub okre-
sowg zmiang miejsca pobytu, zarowno w obrebie kraju, jak i poza nim'.
Migracje charakteryzuja si¢ tym, Ze sg rozlegle czasowo, przestrzennie
i przyczynowo. W publikacji Lecha Leciejewicza zawarte jest stwierdzenie,
ze ,,migracje sa fundamentalnym elementem bytu ludzkosci?. Migracje byty
gléwnym czynnikiem rozwoju cywilizacyjnego $wiata, gdyz powodowaty
wymiane ekonomiczng i kulturowa. Mozna stwierdzi¢, ze ruchy migracyjne
wplynety na powstanie wielu nowych panstw?.

Istniejg dwie teorie dotyczace pochodzenia czlowieka. Pierwsza z nich
wskazuje na to, ze cztowiek wywodzi si¢ z Afryki. Na jej podstawie stwier-
dzono, ze do pierwszej znaczacej migracji mogto doj$¢ okoto 160 tys. lat
temu. Druga teoria zaktada, ze gatunek ludzki powstal w r6znych miejscach
Swiata, w zwigzku z czym migracja miata swoj wklad genetyczny w obecng
budowe DNA®.

' 'W. Doroszewski, w: Stownik jezyka polskiego, M. Szymczak (red.), t. I, PWN, Warszawa 1993, s.
694.

2 L. Leciejewicz, Migracje w pradziejach i starozytnosci. Wprowadzenie do dyskusji, w: Migracje: dzie-
Je, typologia, definicje, A. Furdal, W. Wysoczanski (red.), Wydawnictwo Uniwersytetu Wroctawskiego,
Wroctaw 2006, s. 15.

3 P. Lubiewski, Nielegalna imigracja zagrozeniem bezpieczenstwa, cz. 1, Wyzsza Szkota Policji,
Szczytno 2016, s. 26.

4 Ibidem, s. 27-28.
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W XX wieku doszto do wielu masowych migracji. W znacznym stopniu
przyczynity si¢ do tego dwie wojny §wiatowe, czasy totalitaryzmu, kryzys
gospodarczy, wiosna ludéw oraz stawna migracja ze wsi do miast za praca.
Okres ten charakteryzuje si¢ tym, ze okoto 100 mln ludzi zmienito swoje
miejsce pobytu. W samej Europie ruch migracyjny objal okoto 50 mln oséb.
Na $wiecie na poczatku XXI wieku ponad dwa miliony ludzi co roku odby-
walo rejestrowang migracje zagraniczng’.

Migracja ludnosci jest zjawiskiem bardzo ztozonym. Stala si¢ przedmio-
tem badan wielu nauk: socjologii, psychologii, j¢zykoznawstwa, ekonomii,
kryminologii, biologii genetycznej oraz polityki. Brak wiec jednolitej meto-
dologii badan tego fenomenu®.

Migracje mozna podzieli¢ przede wszystkim na odbywajace si¢ we-
wnatrz kraju oraz zagraniczne. Migracja wewngtrzna dotyczy zmiany
miejsca zamieszkania w obrebie kraju. Polega ona na przekraczaniu granic
administracyjnych gmin oraz zmianie miejsca zamieszkania w obrebie gmi-
ny. Natomiast migracja zagraniczna obejmuje swym zakresem wyjazdy za
granice i przyjazdy do innego kraju w celu tymczasowego lub statego osied-
lenia si¢. Organizacja Narodoéw Zjednoczonych definiuje migracje zagranicz-
ng jako zmiang¢ kraju miejsca zamieszkania, przy czym mianem gtownego
miejsca zamieszkania jest to, w ktérym osoba spgdza wigkszos$¢ czasu w da-
nym okresie. Dtugos$¢ tego okresu zalezy od przyjetych w panstwie uregulo-
wan prawnych, moze wynosi¢ 3, 6 lub 12 miesigcy’.

Migracja obejmuje nastgpujace procesy: emigracje, czyli opuszczenie
dotychczasowego miejsca zamieszkania (miasta, kraju, regionu); imigracje,
ktora dotyczy przyjazdu do nowego miejsca zamieszkania po uprzednim
opuszczeniu innego miejsca; reemigracj¢, czyli ponowng emigracje lub po-
wrdt emigranta do pierwotnego miejsca zamieszkania; repatriacj¢ — powrot
do ojczystego kraju (dotyczy gltéwnie uchodzcéw, przesiedlencow i jencoéw
wojennych) oraz deportacje, ktéra odnosi si¢ do przymusowego przesiedlenia
0sOb przebywajacych nielegalnie w okreslonym miejscu lub jest forma kary
politycznej. Kazdy z tych proceséw moze by¢ wynikiem zgodnego lub nie-
zgodnego z prawem przemieszczania si¢. Dlatego tez wyrozniamy imigracje
legalng 1 nielegalng. Imigracja nielegalna obejmuje ludzi, ktoérzy sami, bez-
prawnie przekraczajg granicg panstwa drogg morska, ladowa lub powietrz-
ng, wykorzystujagc do tego celu podrobione lub przerobione dokumenty lub

5 A. Sakson, Migracje — fenomen XX i XXI wieku, ,,Przeglad Zachodni” 2008, nr 2, s. 11.

¢ Por. B. Terminski, Migdzynarodowa ochrona pracownikéw migrujgcych. Geneza, instytucje, oddzia-
tywanie, Wydawnictwa Uniwersytetu Warszawskiego, Warszawa 2011, s. 24.

7 P. Czyz, D. Dec, B. Leszczynska, S. Nowak, Wplyw funduszy Unii Europejskiej na saldo migracji
wewnetrznych i zewnetrznych w Polsce, Ministerstwo Rozwoju Regionalnego, Warszawa 2009, s. 14.
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z pomocg zorganizowanych grup przestepczych zajmujacych si¢ nielegalnym
przerzutem ludzi przez granicg®.

Istotg nielegalnej imigracji jest przebywanie cudzoziemca wbrew obo-
wigzujacym w kraju normom prawnym regulujacym jego wjazd, wyjazd oraz
pobyt. Warunki wjazdu i pobytu cudzoziemcéw na terytorium Polski okresla
art. 3 pkt 2 dyrektywy Parlamentu Europejskiego i Rady 2008/115/WE, we-
dtug ktorego okreslenie ,,nielegalny pobyt” oznacza ,,obecno$¢ na terytorium
panstwa cztonkowskiego obywatela panstwa trzeciego, ktory nie speinia lub
przestat spelnia¢ warunki wjazdu do panstwa czlonkowskiego, okreslone
w art. 6 kodeksu granicznego Schengen, albo innych warunkéw wjazdu, po-
bytu lub zamieszkania w tym panstwie cztonkowskim™.

Problematyke pobytu cudzoziemcow na terytorium Rzeczpospolitej Pol-
skiej reguluje takze ustawa z 12 grudnia 2013 roku o cudzoziemcach'. Jej
art. 23 stanowi, ze cudzoziemiec przekraczajacy granic¢ obowigzany jest
do posiadania waznego dokumentu podrézy oraz wizy lub innego wazne-
go dokumentu uprawniajacego go do wjazdu 1 pobytu na terytorium Polski.
W wypadku przejazdu tranzytem powinien posiada¢ wazne zezwolenie na
wjazd lub pobyt w innym panstwie. Podstawg prawng regulujaca wjazd i po-
byt obywateli jest ustawa z 14 lipca 2006 roku o wjezdzie na terytorium Rze-
czypospolitej Polskiej, pobycie oraz wyjezdzie z tego terytorium obywateli
panstw cztonkowskich Unii Europejskiej i cztonkow ich rodzin''. Wedtug
art. 15 obywatele Unii oraz czlonkowie ich rodzin nieb¢dacy obywatelami
UE mogg przebywaé¢ w Polsce przez okres do 3 miesigcy bez obowigzku
spelniania jakichkolwiek warunkow pobytu. Jezeli pobyt na terytorium Pol-
ski trwa dtuzej niz 3 miesigce, obywatel UE oraz czlonek jego rodziny majg-
cy obywatelstwo UE powinien zarejestrowac swoj pobyt, a cztonek rodziny
niebedacy obywatelem UE obowigzany jest uzyskac karte pobytu.

Zardwno legalna, jak i nielegalna imigracja jest zjawiskiem wieloposta-
ciowym, charakteryzujacym si¢ réznymi przyczynami. W ostatnich latach
migracje nasility si¢ pod wptywem zwlaszcza czynnikéw technologicznych,
spoteczno-ekonomicznych i psychicznych. Czynnik technologiczny odno-
si si¢ do osiggni¢¢ cywilizacyjnych umozliwiajacych szybkie i tanie pod-
r6zowanie. Do spoteczno-ekonomicznych przyczyn mozna zaliczy¢ roznice

8 K. Glabicka, Migracja wyzwaniem polityki spolecznej. Wspolczesne problemy migracji zagranicznych,
,Polityka Spoteczna” 1996, nr 11-12, s. 10.

° Dyrektywa Parlamentu Europejskiego i Rady 2008/115/WE z 16 grudnia 2008 r. w sprawie wspolnych
norm i procedur stosowanych przez panstwa cztonkowskie w odniesieniu do powrotéw nielegalnie
przebywajacych obywateli panstw trzecich, Dz.Urz. UE L 348/98 z 24.12.2008 r.

10 Tekst jedn. Dz.U. z 2017 r. poz. 2206 ze zm.

1 Tekst jedn. Dz.U. z 2017 r. poz. 900 ze zm.
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w jakos$ci 1 standardzie zycia w roznych panstwach. Ludzie bardzo czesto
podejmuja decyzje dotyczace wyjazdu pod katem wiasnego rozwoju badz
osiggniecia sukcesu, czyli z przyczyn psychologicznych!?.

W zwiazku z poszukiwaniem przyczyn migracji stwierdzono, ze istniejg
dwa czynniki wypychania i przyciggania wptywajace na przemieszczanie
sie ludzi. Czynniki wypychajace sa powigzane z miejscem pochodzenia. Za-
liczy¢ do nich nalezy: uwarunkowania gospodarcze, presj¢ demograficzna,
bezrobocie, brak mozliwosci utrzymana rodziny 1 sptaty dlugu, zagrozenia
godzace w zycie 1 zdrowie, konflikty zbrojne czy wszelkiego rodzaju prze-
sladowania. W drugiej grupie mieszczg si¢ czynniki zachecajagce w kraju
imigracji. W ich sktad wchodzi gwarancja lub wigksze prawdopodobienstwo
zatrudnienia, wyzsze wynagrodzenie za prace, podniesienie kwalifikacji za-
wodowych, lepsze warunki bytowe badz taczenie rodzin®.

Kazde panstwo ma wypracowang polityke imigracyjng — reglamentacja
wjazdu i pobytu na terytorium okreslonego kraju powoduje, ze cze¢$¢ cudzo-
ziemcOw nie uzyska prawa do wjazdu lub pobytu ani przejazdu tranzytem.
Sytuacja taka dla silnie zdeterminowanych imigrantéw, ktérzy chcg osiagnac
zalozony cel, kreuje obszar zagrozenia nielegalng imigracja. Kolejnym istot-
nym czynnikiem warunkujacym bezprawne przekroczenie granicy lub pobyt
w okreslonym panstwie jest staba polityka informacyjna skierowana do imi-
grantow oraz niejasne dla cudzoziemca prawo w panstwie docelowym'.

Skala nielegalnej imigracji w Polsce i Europie

Nielegalna imigracja jest zjawiskiem bardzo zlozonym, o wysokiej dy-
namice zmian oraz trudnym do przewidywania. Szacunkowe dane o liczbie
cudzoziemcoéw przebywajacych na terytorium Rzeczpospolitej Polskiej po-
daje si¢ na podstawie informacji Urzedu do Spraw Cudzoziemcéw, Komendy
Gtownej Strazy Granicznej oraz Glownego Urzedu Statystycznego. Dane te
s jednak danymi rejestrowanymi, a wigc nieukazujacymi faktycznej liczby.
Wszelkie informacje o zjawisku nielegalnej migracji najszerzej gromadzone
sa przez Straz Graniczng. Na podstawie wieloletnich doswiadczen mozna
stwierdzi¢, ze migracja ta przebiega zazwyczaj zza naszej wschodniej gra-
nicy w kierunku krajéw Europy Zachodniej. Potwierdzeniem owej tezy sa
szlaki przerzutu nielegalnych migrantéw. Z dostepnych danych wynika, ze
najbardziej zagrozone sg odcinki granicy z Ukraing, Bialorusig, Rosja, Niem-

12 E. Bielak-Jomaa, Z. Goral (red.), Zatrudnianie cudzoziemcéw, Wolters Kluwer, Warszawa 2015,
s. 20-25.

13 A. Sakson, Migracje..., op.cit., s. 13.

14 P, Lubiewski, Nielegalna imigracja..., op.cit., s. 42.
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cami i Czechami®®. Straz Graniczna co roku ujawnia kilka tysi¢cy niclegal-
nych przekroczen przez granic¢ badz usitowan jej przekroczenia niezgodnie
z prawem. Wiekszo$¢ stanowig osoby bedace obywatelami panstw trzecich.
W 2017 roku zatrzymano lacznie 7285 osob, ktdre wbrew przepisom prze-
kroczyly polskg granice panstwowa lub usitowaly ja przekroczy¢'®. Ozna-
cza to spadek o 3,8% w poréwnaniu z rokiem 2016, w ktérym zatrzymano
7573 os6b. W tej liczbie byto 6486 0sob niebedacych obywatelami UE, czyli
0 3% mniej niz w roku 2016 (6690 oséb). Na kierunku wjazdowym do Pol-
ski w 2017 roku zatrzymano 5779 obywateli panstw trzecich. W 2017 roku
nielegalnego przekroczenia dokonato 57 os6b mniej niz w 2016 roku. Nato-
miast na kierunku wyjazdowym z Polski w 2017 roku uj¢tych zostato 1506
0sob, co stanowi spadek o 13,3% w poréwnaniu z rokiem 2016 (1737 osob).
W 2017 roku odnotowano 32 850 zatrzyman obywateli panstw trzecich za
przekroczenie granicy panstwowej wbrew przepisom, nielegalny pobyt i nie-
legalna pracg, tj. 4136 os6b wigcej niz w roku 2016 (28 714 o0sob).

Istotnym zagadnieniem w analizie nielegalnej migracji s3 odmowy pra-
wa wjazdu. W roku 2017 nie zezwolono na wjazd do Polski 72 704 cudzo-
ziemcom. Bylo ich o0 38% mniej niz w roku 2016 (118 060). Najwigksza liczbe
odmoéw prawa wjazdu do Polski otrzymali obywatele Rosji (30 617), Ukrainy
(29 722), Bialorusi (5423), Motdawii (2621), Armenii (1372), Tadzykistanu
(1369), Gruzji (491)".

W 2017 roku w zwigzku z dokonaniem przez Straz Graniczng kontroli
legalnosci pobytu zatrzymano badz ujawniono na terytorium Polski 22 559
0s0b, natomiast w 2016 uj¢to 18 492 osoby, czyli o 22% wigcej niz w roku
poprzednim. W tej grupie najliczniejszg nacjg byli obywatele Ukrainy —
15 877, Rosji — 2204, Bialorusi — 1425 oraz Motdawii — 1190. W tym samym
okresie przeprowadzono kontrole legalnosci zatrudnienia, ktore ujawnity
2884 cudzoziemcoéw (2242 w 2016 roku) naruszajacych przepisy dotyczace
wykonywania pracy lub prowadzenia dziatalnosci gospodarczej. Oznacza to
wzrost 0 29%'®.

Panstwa UE sg 1 bedg gtownym celem podrozy wielu ludzi. Polityka imi-
gracyjna oraz ochrona granic zewng¢trznych naleza wigc do najwazniejszych
obszaré6w wspolpracy panstw cztonkowskich. Analiza wskaznikéw staty-
stycznych dotyczacych egzekwowania przepisow imigracyjnych wskazuje,
ze w latach 2013-2016 zjawisko nielegalnej imigracji si¢ nasilito. Najwickszy

1S Ibidem, s. 67-68.

16 Straz Graniczna. Informacja Statystyczna za 2017 r., Komenda Glowna Strazy Granicznej, Warszawa
2018, s. 12—16.

7 Ibidem, s. 5.

8 Ibidem, s. 25-29.
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odsetek naptywu nielegalnych migrantow zanotowano w 2015 roku. W ko-
lejnych latach wskazniki statystyczne si¢ obnizyly, co nie zmienia faktu,
ze utrzymuja si¢ one nadal na wysokim poziomie. W 2015 roku, w ktorym
nastgpit najwiekszy kryzys migracyjny, stwierdzono, ze w krajach UE prze-
bywa nielegalnie 2,2 mln oséb. W 2016 roku nastapit spadek do 983 860
0s6b. Zmniejszenie liczby nielegalnych migrantéw w Europie byto nastep-
stwem wprowadzenia zmian w polityce krajowej panstw nalezacych do
UE. W 2016 roku Niemcy zatrzymatly najwigksza liczbg osob niemajacych
obywatelstwa UE (370 555). W dalszej kolejnosci byly Grecja — 204 820,
Francja — 91 985, Wielka Brytania — 59 895 oraz Austria — 49 810 osob.
Najmniejsza liczb¢ nielegalnie przebywajacych na ich terytorium migrantow
zanotowaty Luksemburg, Malta, Estonia 1 Lotwa.

W 2015 roku w zwigzku z duzym naptywem nielegalnych imigrantow pre-
mier Grecji Aleksis Tsipras wystosowat apel do panstw cztonkowskich o soli-
darno$¢ w przyjmowaniu uchodzcow. W odpowiedzi na to kanclerz Niemiec
Angela Merkel oswiadczyta: ,,Ci, ktorzy potrzebuja pomocy, muszg uzyskac
azyl w Europie”. Fala uchodZcow ruszyla wigc szlakiem batkanskim do Au-
strii 1 Niemiec. W celu rozwigzania kryzysu migracyjnego UE zaczeta prowa-
dzi¢ negocjacje z Turcja. 18 marca 2016 roku zostalo podpisane porozumienie,
ktore znaczaco wstrzymato naptyw nielegalnych migrantow do panstw UE.

W zwiazku z rozwojem kryzysu migracyjnego panstwa cztonkowskie
wydaly nakazy opuszczenia kraju 493 785 cudzoziemcom. Francja wydala
16,4% takich nakazow, Niemcy — 14,2% oraz Wielka Brytania — 12,1%. Licz-
ba obywateli panstw trzecich z nakazem opuszczenia kraju pobytu wzrosta
w 2016 roku w porownaniu z rokiem poprzednim. W Niemczech odnoto-
wano wzrost o 15 925 o0s6b, w Finlandii — o 13 070, w Holandii — o 9185
oraz w Polsce — 0 3375. W 2016 roku zarejestrowano 226 150 przypadkow,
w ktorych osoby niemajace obywatelstwa UE zostaty odestane do kraju swe-
go pochodzenia. W 2016 roku na zewnetrznych granicach UE odnotowano
388 280 odméw wjazdu. Prawie polowe z tej liczby wydata Hiszpania —
192 135, kolejno Francja — 63 390 oraz Polska — 34 485%.

Struktura migrujacych

Migracje migdzynarodowe wptywaja nie tylko na spadek lub zwigksze-
nie liczby ludnosci, lecz takze na strukture dotyczacg ptci, wieku i wyznania.
Zauwazalne jest to zarowno w kraju emigracyjnym, jak i imigracyjnym. Imi-
gracja w znacznym stopniu przyczynia si¢ do obnizenia wieku osob zamiesz-

19 Strona: www.ec.europa.eu/eurostat/statistics-explained/pl, dostep: 01.02.2018 1.
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kujacych panstwa przyjmujace. Srednia wieku obywateli UE w 2016 roku
wynosita 42,6 lat. Natomiast $rednia wieku oséb migrujacych jest o wiele
nizsza (1834 lat). W roku 2015 odnotowano wigkszy naptyw mezczyzn
(56%) niz kobiet (44%). Najwicksza liczbe nielegalnie przebywajacych osob
plci meskiej zanotowaty Niemcy (63%), natomiast najwickszy odsetek kobiet
odnotowal Cypr (57%). Osoby w wieku 18-34 lat stanowity wigkszo$¢ spo-
$rdd nielegalnie przebywajacych na terenie panstw cztonkowskich UE (61%).
Osoby powyzej 35. roku zycia stanowily zaledwie 22%, a dzieci — 17%°.

W latach 2008-2010 najwigkszy odsetek osob nielegalnie przebywaja-
cych na terytorium panstw cztonkowskich stanowili obywatele Albanii 1 Af-
ganistanu. W latach 2011-2012 byly to osoby majace obywatelstwo Pakistanu
1 Afganistanu. Od 2013 zmienita si¢ struktura narodowosciowa 0sob nielegal-
nie przebywajacych na terytorium UE. Na pierwszym miejscu odnotowani
zostali obywatele Syrii?!. W Polsce w 2016 roku spos$rod osob zatrzymanych
za przekroczenie granicy panstwowej wbrew przepisom najwigcej byto oby-
wateli Ukrainy, Rosji, Biatorusi, Turcji, Wietnamu i Syrii*2.

Naptyw obywateli panstw trzecich do UE prowadzi do mieszania si¢
roznych kultur 1 religii. Masowa migracja w 2015 roku charakteryzowata sig¢
najwigkszym naplywem obywateli Syrii, ktorzy w wigkszo$ci sa wyznaw-
cami islamu. W 2016 roku populacja muzulmanéw w krajach UE liczyta
25,8 mln 0sob (4,9% wszystkich mieszkancoéw)*. Powoduje to powstawanie
nieasymilujacych si¢ muzutmanskich skupisk ludzi zyjacych wedlug prawa
szariatu. Grupy te oddzielaja si¢ od rdzennych mieszkancéw UE, co sprawia,
ze zauwazaja swoja odmiennos¢. W duzych skupiskach przyczynia si¢ to do
powstawania negatywnych emocji 1 wtedy o wiele szybciej o jakakolwiek
iskre, ktéra moze spowodowac konflikt. Powiekszanie si¢ grup muzutman-
skich moze w znacznym stopniu wptynaé na kulturg kraju przyjmujacego.

Zagrozenia wynikajace z nielegalnej migracji
Liczba nielegalnych migrantow zar6wno w UE, jak 1 w Polsce moze sta-

nowi¢ problem. Uzyskane dane pochodza z oficjalnych zrodet, ale faktyczna
liczba nielegalnych migrantow jest zapewne wigksza. Doswiadczenie uzy-

20 Strona: www.ec.europa.eu/eurostat/statistics-explained/index.php/Migration_and_migrant_popula-
tion_statistics/pl, dostgp: 01.02.2018 r.

21 Strona: www.migracje.gov.pl/statystyki/zakres/swiat/typ/dokumenty/widok/mapa/rok/2018/, dostep:
01.02.2018 1.

22 Strona: www.strazgraniczna.pl/pl/granica/statystyki-sg/2206,Statystyki-SG.html, dostep: 01.02.2018 1.

3 Strona: www.pewreserch.org, dostgp: 01.02.2018 r.

24 K. Gorak-Sosnowska (red.), K. Pedziwiatr, P. Kubicki, Islam i obywatelskos¢ w Europie, Elipsa,
Warszawa 2006, s. 153—-154.
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skane przez kraje UE w zwigzku z przeciwdziataniem oraz rozpoznawaniem
zjawiska pozwala na ukazanie wynikajacych z niego zagrozen®. Jednym
z nich jest zagrozenie bezpieczenstwa spotecznego, ktore zapewnia tad i po-
rzadek oraz jest $cisle powigzane z funkcjonowaniem panstwa. Najwazniej-
szym podmiotem jest cztowiek oraz zbiorowos$ci spoteczne tworzone przez
ludzi. Dlatego tez panstwo zapobiega sytuacjom, w ktérych moze dochodzié
do gloryfikowania intereséw jednych grup kosztem drugich. W tym wypad-
ku nalezy mie¢ na wzgledzie grupy tworzone przez nielegalnych migrantow
wobec rdzennych obywateli kraju. Wszelkie dziatania podejmowane przez
panstwo wywotuja okreslone reakcje spoteczenstwa. Jezeli jakas spotecznosé
nie dostrzega w panstwie mozliwosci swojego rozwoju lub czuje, ze nie ma
dostepu do roznych dobr, zaczyna godzi¢ w interes innych grup spotecznych.
W taki sposéb zachowuja si¢ zazwyczaj niezadowoleni obcokrajowcy prze-
bywajgcy w panstwie przyjmujgcym?.

Migracja wptywa na przyrost taniej sity roboczej?’. Skutkiem tego moze
by¢ zmniejszenie liczby miejsc pracy dla obywateli okreslonego kraju. Ponad-
to przyczynia si¢ do rozwoju nielegalnego rynku zatrudnienia, gdyz obywa-
tele panstw trzecich bardzo czesto podejmujg prace na czarno. Aby zapobiec
nielegalnej imigracji, panstwo ponosi koszty uszczelniania granic oraz wy-
dalania oséb bezprawnie przebywajacych na jego terytorium. Kryzys migra-
cyjny w 2015 roku spowodowal, ze panstwa cztonkowskie finansujg takze
mie¢dzynarodowg akcje pomocy uchodZzcom przebywajacym w obozach. Jest
to swoista ochrona wlasnego kraju przed naptywem nielegalnych imigrantow.

Duze skupiska obcokrajowcOw sprzyjaja powstawaniu i rozwojowi
przestepczosci zorganizowanej, uznawanej za jedno z wiekszych zagrozen
bezpieczenstwa publicznego. Szczegodlnie grozne sa: handel narkotykami, kse-
nofobia, haracze, nietolerancja religijna, pranie pieniedzy czy handel ludzmi?®®.

Naptyw ludzi réznych nacji jest tez czynnikiem godzacym w bezpie-
czenstwo kulturowe. Zazwyczaj obcokrajowcy zaktadajacy rodziny w pan-
stwie pobytu wnosza do srodowiska nowe wzorce kulturowe. W krajach
przyjmujacych nielegalnych imigrantow wzrasta niepewnos$¢ obywateli tych
krajow oraz poczucie duzego zagrozenia i niezrozumienia ze strony wiadz
panstwa. Naptyw obcokrajowcéw powigzany jest $cisle z wystepujacymi

2 P. Lubiewski, Nielegalna imigracja..., op.cit., s. 86—88.

2 J. Kaczmarek w: Stownik terminow z zakresu bezpieczenstwa narodowego, B. Zdrodowski (red.),
AON, Warszawa 2008, s. 20-21.

2 M. Perkowska, Przestgpczosé graniczna cudzoziemcow, C.H. Beck, Warszawa 2013, s. 29-30.

8 K. Iglicka, Unijny wymiar bezpieczenistwa z perspektywy migracji miedzynarodowych i dylematow
wielokulturowosci, ,,Raporty i Analizy” 2004, nr 7, s. 1; T. Burdzik, Imigranci kontra prawo — prze-
stgpczosé a pochodzenie etniczne/rasowe, www.kryminalistyka.fr.pl/, dostep: 01.02.2018 r.
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w kraju napigciami w relacjach spotecznych. Nagly wzrost liczby nielegal-
nych imigrantéw oraz konieczno$¢ funkcjonowania w warunkach pluralizmu
kulturowego, szczegdlnie w spotecznosciach monoetnicznych, moga wptywac
na relacje migdzy grupami, a takze na poczucie przynaleznosci. Taki stan rze-
czy wywotuje zachowania ksenofobiczne i rasistowskie. Cz¢s¢ spoleczenstwa
dostrzega ostabienie tradycji narodowych oraz obarcza nielegalnych imigran-
tow odpowiedzialno$ciag za destabilizacj¢ porzadku publicznego®. Skutkiem
naptywu ro6znych nacji do panstw UE oraz Polski jest przenoszenie na ich
grunt krajowych 1 migdzynarodowych konfliktéw politycznych, a takze terro-
ryzmu. Panstwa UE stajg si¢ bardziej narazone na wszelkiego rodzaju wojny
spowodowane m.in. réznicami kulturowymi badz religijnymi.

Nowa sytuacja nielegalnych migrantéw przybywajacych do obcego kraju
nasila przemoc ws$rod mezczyzn. Bardzo czgsto tracg oni dominujaca po-
zycje w rodzinie. Kobiety bowiem przyjmujg na siebie ci¢zar utrzymania
rodziny, i m¢zczyznom bardzo trudno jest odnalez¢ si¢ w nowych warun-
kach. W krajach UE relacje migdzy przedstawicielami plci sg zazwyczaj inne
niz w nacjach, z ktoérych pochodzg nielegalni migranci. Przyczynia si¢ to do
powstawania agresji u mezczyzn, gdyz nie potrafig pogodzi¢ si¢ z nowymi
normami spotecznymi. Dochodzi wigc bardzo czgsto do gwattow™.

W ostatnich latach coraz cze¢sciej docierajg informacje o atakach terro-
rystycznych. Szacuje si¢, ze w 2010 roku ich skutkiem byta §mier¢ okoto 370
osob. W 2015 roku w Europie doszto do 211 atakdw terrorystycznych i aresz-
towano 1077 osob oskarzonych o terroryzm. Do zamachow przyczynilto si¢
340 dzihadystow, z ktorych znaczna czg$¢ to nielegalni imigranci pochodza-
cy z krajow arabskich. Unia Europejska obawia si¢ wigc rozprzestrzenienia
terroryzmu. Przygotowania do zamachu terrorystycznego sa bardzo trudne
do wykrycia, gdyz organizatorami sg zamachowcy-samobdjcy. Oprocz za-
machdéw zawigzywane sg rdwniez przez specjalnie wyszkolone osoby spi-
ski terrorystyczne. W odpowiedzi na nasilajace si¢ zjawisko terroryzmu
powstaty roznego rodzaju akty prawne regulujace polityke w zakresie jego
zwalczania 1 zapobiegania mu. Stopniowo zaczeto obejmowac sankcja karng
czyny poprzedzajace lub wspierajace dokonywanie atakéw terrorystycznych
(np. przestgpstwo podrézowania w celu odbycia lub przeprowadzenia szkole-
nia przydatnego do dokonania zamachu)*'.

2 Niekontrolowane migracje do Unii Europejskiej. Implikacje dla Polski, P. Sasnal (red.), Polski Instytut
Spraw Miedzynarodowych, Warszawa 2015, s. 58.

30 'W. Klaus, Integracja — marginalizacja — kryminalizacja, czyli o przestgpczosci cudzoziemedw w Polsce,
Stowarzyszenie Interwencji Prawnej, ,,Analizy, Raporty, Ekspertyzy” 2011, nr 1, s. 25.

31'S. Wojciechowski, Terroryzm na poczqtku XXI wieku. Pojecie, istota i przyczyny zjawiska, Oficyna
Wydawnicza Branta, Bygdoszcz—Poznan 2011, s. 71.
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Prognozy rozwoju zjawiska nielegalnej imigraciji

Prognozujac rozwdj nielegalnej migracji, nalezy wyrdzni¢ czynniki eko-
nomiczne, spoteczne i polityczne majace wptyw na rozwoj tego zjawiska. In-
terpretacja danych pozwoli stwierdzi¢, czy Polska begdzie krajem docelowym
czy tranzytowym.

Istotne znaczenie ma popyt na rynku pracy w panstwie docelowym imi-
gracji, a takze powigzana z tym atrakcyjno$¢ ekonomiczna rynku. Duzg role
odgrywa takze skala nielegalnego zatrudnienia cudzoziemcow w danym
panstwie. Imigranci biorg pod uwage wszelkie obowigzujace rozwigzania
w polityce imigracyjnej dotyczace warunkéw wjazdu i pobytu. Czynnikiem
przyciagajacym jest rozwoj sieci migracyjnych w kraju docelowym. Na roz-
woj nielegalnej migracji maja wptyw konflikty lub katastrofy w krajach mo-
gacych wygenerowaé duzg liczbe uchodzcow w kierunku kraju imigracji®>.

Polske oraz panstwa UE coraz dotkliwiej dotykaja zmiany w sferze de-
mograficznej, objawiajace si¢ obnizeniem wskaznika dzietnosci 1 duzg umie-
ralno$cig. Ponadto problemem jest starzenie si¢ spoteczenstw krajow UE.
Wynikiem tych zmian jest wzrost niedoboru os6b mtodych na rynku pracy,
a to wptywa na popyt na zagraniczng site robocza. Réwnolegle, lecz w dru-
gim kierunku, rozwija si¢ sytuacja w krajach, z ktérych pochodzg imigranci®.

W Polsce niekorzystnie rozwijata si¢ takze struktura wiekowa ludnosci,
bedaca skutkiem spadku urodzen, wydtuzenia si¢ wieku zycia oraz emigracji
mtodych ludzi, gtéwnie do innych panstw UE, w celu poszukiwania lepszej
pracy 1 wyksztatcenia. Taki stan rzeczy be¢dzie miat wptyw na gospodar-
ke panstwa i krajowy rynek pracy*!. Te tendencje potwierdza m.in. Glowny
Urzad Statystyczny, ktory w prognozie ludnosci do roku 2035 wskazuje, ze
ludnos$¢ w Polsce zmniejszy si¢ 0 5,2%%.

Wzrost poziomu wyksztatcenia oraz kwalifikacji Polakoéw sprawia,
ze polski rynek pracy staje si¢ niewystarczajacy do spelnienia ich ambicji.
Znaczna liczba ofert pracy dotyczy sektora ustug i przemystowego. Skiero-
wane sg one zazwyczaj do osob majacych nizsze wyksztatcenie i kwalifika-
cje’*. W zwiazku z tym odpltyw o0s6b wysoko wykwalifikowanych wigze si¢
z naptywem mniej wykwalifikowanych pracownikow?’.

32 P. Lubiewski, Nielegalna imigracja..., op.cit., s. 94.

3 Ibidem, s. 98.

34 Ibidem, s. 99.

3 Prognoza ludnosci na lata 20082035, GUS, Warszawa 2009, s. 190.

36 K. Iglicka, O. Olszewska, A. Stachurski, J. Zurawska, Dylematy polityki migracyjnej Polski, ,,Prace
Migracyjne” 2005, nr 58, s. 29.

37 S. Castles, M.J. Miller, Migracje we wspolczesnym swiecie, Wydawnictwo Naukowe PWN, Warszawa
2011, s. 364.
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Przedstawione fakty wskazujg, ze bedzie wzrasta¢ atrakcyjnos¢ Polski
jako kraju pobytu, w zwiazku z czym moga kierowac si¢ do nas duze stru-
mienie imigrantdw. Rozwdj nielegalnego rynku pracy oraz spoleczne przy-
zwolenie dla tego zjawiska sprawiaja, ze zwicksza si¢ zapotrzebowanie na
tanig site robocza. Gléwnym obszarem, z ktérego pochodza pracownicy cu-
dzoziemscy, sg kraje bylego ZSSR, nalezy wigc mie¢ na wzgledzie, ze poten-
cjal owych panstw zaczyna si¢ powoli wyczerpywaé¢. Wynikiem tego bedzie
wigkszy naptyw obywateli Uzbekistanu, Tadzykistanu 1 Armenii. Prawdo-
podobny jest takze wzrost naptywu narodowosci azjatyckich, m.in. Chinczy-
kow, gdyz majg oni szerokie kontakty handlowe sprzyjajace otwieraniu firm
na terytorium Polski. Ze wzgledu na dobrze rozwinigte sieci imigracyjne
przewiduje si¢ takze naptyw obywateli Wietnamu, Pakistanu i Turcji. Na
przybywanie do Europy osob z tych panstw wptywa takze sytuacja na Bli-
skim Wschodzie®®.

Liczba 0s6b spoza UE/EOG prowadzacych jednoosobowg dziatalnos¢
w Polsce co roku wzrasta. Nalezy takze wzig¢ pod uwagg liczbe 0sob spoza
UE/EOG, ktore rozpoczety jednoosobowa dziatalno$¢ gospodarcza w latach
20092014 (wedtug obywatelstwa): Ukraina — 1229, Biatorus$ — 459, Wietnam
— 435, Armenia — 417, USA — 371, Rosja — 288, Turcja — 176, Kanada — 130,
Egipt — 75, Indie — 73, pozostate — 906. Dane te ilustruje tabela 1°°.

Tabela 1. Liczba obywateli spoza UE/EOG prowadzacych jednoosobowa dzialalno$é gospo-
darcza wedlug roku rozpoczecia dzialalnosci

Rok rozpoczecia dzialalnosci 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | Ogélem

Liczba podmiotow niezaleznie
od obecnego statusu prowadzenia 692 | 935 | 1259 | 1677 | 1919 | 1843 | 8325
dziatalnosci

Liczba podmiotéw w dniu generowa-

nia zestawienia (21.01.2015 r.) 279 | 364 | 494 | 777 | 1229 | 1416 | 4559

Procent podmiotow w dniu genero-

wania zestawienia (21.01.2015 r.) 403 | 3891 39,21 463 | 640 | 768 | 548

Zrédto: https://emn.gov.pl/esm/publikacje/nasze-publikacje/imigracja-cudzoziemcow/13824,Raport-
-krajowy.html, dostgp: 7.02.2018 r.

38 P. Lubiewski, Nielegalna imigracja..., op.cit., s. 103.
% Imigracja biznesowa. Imigracja cudzoziemcow do Polski w celach biznesowych, Raport przygotowany
przez Krajowy Punkt Kontaktowy Europejskiej Sieci Migracyjnej w Polsce, Warszawa 2015, s. 37.
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W przysztosci nalezy spodziewac si¢ wzrostu popytu na prace swiad-
czong przez cudzoziemcow. Aktualnie najbardziej przyciaga imigrantow do
Polski czynnik ekonomiczny*’.

Zapobieganie nielegalnej imigracji

Ochrona wewnetrznego i zewng¢trznego odcinka granicy panstwowej od-
grywa bardzo wazng rol¢ w zapewnieniu bezpieczenstwa Polski. Nielegalne
przekraczanie granicy przez obywateli panstw trzecich w znacznym stopniu
wplywa na relacje spoteczne miedzy obywatelami Polski a migrantami. Za-
pobieganie 1 przeciwdziatanie nielegalnej migracji jest wlaczone do zadan
strategicznych Strazy Granicznej. Ujete to zostalo w zatozeniach wieloletniej
Koncepcji funkcjonowania Strazy Granicznej na lata 2016—2022.

Wspotczesny system ochrony granic Polski tworza roznorakie przedsig-
wzigcia organizacyjne, techniczne i ekonomiczne. Ochrong granicy mozna
zdefiniowa¢ jako przeciwdziatanie jej bezprawnym przesuni¢ciom, niedo-
puszczanie do jej nielegalnego przekraczania oraz bezprawnego przemiesz-
czania przez nig towaréw pochodzacych z przestepstwa. Przyjmujac taki
punkt widzenia, do systemu zabezpieczania granic zaliczy¢ nalezy m.in.
odpowiednie oznakowanie, specjalne obszary przeznaczone do utatwienia
1 usprawnienia zabezpieczania granic, czyli pas drogi granicznej i strefe nad-
graniczng, a takze formacje powotane do zabezpieczania granic*.

W Polsce problematyka zwalczania nielegalnej imigracji zajmuja si¢
takze inne instytucje: Policja, Urzad do Spraw Cudzoziemcow, resort spraw
zagranicznych*. Straz Graniczna w latach 1991-2010 ulegta znacznym prze-
ksztatlceniom: z formacji typu militarnego w formacj¢ majaca uprawnienia
policyjne. Po przystapieniu Polski do UE, a w dalszej kolejnosci do stre-
fy Schengen, zadania Strazy Granicznej ulegly zmianom. Glownym za-
daniem na zewngtrznej granicy UE jest ochrona granicy panstwowej oraz
dokonywanie kontroli ruchu granicznego. Natomiast na granicy wewngtrznej
1 wewnatrz kraju funkcjonariusze zwalczajg nielegalng imigracje¢, dokonujg
kontroli legalno$ci pobytu oraz zatrudnienia. Polska jest jednym z krajow
odpowiedzialnych za ochrone granicy zewngtrznej. Musi wiec wypetniaé
zadania dotyczace zagwarantowania bezpieczenstwa pozostaltym krajom UE.

40 P. Lubiewski, Nielegalna imigracja..., op.cit., s. 104.

4 D. Magierek, Rola Strazy Granicznej w zapewnieniu bezpieczenistwa Polski (1990-2004),
Wydawnictwo Adam Marszatek, Torun 2011, s. 15.

42 Praktyczne aspekty zmniejszenia skali nielegalnej imigracji w Polsce. Raport krajowy za lata
2004-2010, Raport przygotowany przez Krajowy Punkt Kontaktowy Europejskiej Sieci Migracyjnej
w Polsce, Warszawa 2011, s. 6.
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Zwalczanie nielegalnej imigracji $cisle taczy si¢ ze skutecznym egze-
kwowaniem przestrzegania przepiséw dotyczacych warunkéw wjazdu oraz
pobytu na terytorium RP. W celu poprawy ochrony granicy panstwowe;j
przed nielegalng imigracja zalecane jest skuteczne wykorzystywanie in-
strumentéw z zakresu polityki wizowej (dokonywanie ocen z zakresu ry-
zyka imigracyjnego, przeprowadzanie konsultacji oraz wymiany informacji
w zwigzku z nielegalng imigracja miedzy instytucjami krajowymi oraz stuz-
bami konsularnymi innych krajow). W celu zwalczania zjawiska nielegalne;j
imigracji wskazane jest ograniczanie oraz eliminowanie kanalow przerzuto-
wych (np. wytudzone wizy, fikcyjne matzenstwa). Osiggna¢ to mozna przez
zintensyfikowanie wspotpracy i wymiany informacji mi¢gdzy podmiotami
krajowymi oraz skuteczniejsze wykrywanie i surowsze karanie podmio-
tow utatwiajacych nielegalng imigracje do panstw cztonkowskich UE. Aby
zmniejszy¢ naptyw nielegalnych imigrantdéw, nalezaloby upowszechnia¢ in-
formacje w krajach pochodzenia tych osob o skutkach naruszenia przepisow
dotyczacych wjazdu i pobytu w panstwach UE oraz o mozliwosciach imi-
gracji legalnej. Obywatele panstw trzecich moga nie zna¢ przepisOw obo-
wigzujacych w okreslonym kraju unijnym. Istotnym elementem jest takze
skrocenie czasu wykonania decyzji o wydaleniu z kraju oraz zawieranie
nowych uméw o readmisji. W celu poprawy ochrony polskiej granicy pan-
stwowej nalezatloby wprowadzi¢ jeden zintegrowany system informacyjny
dla stuzb zajmujacych si¢ zwalczaniem nielegalnej imigracji. Bardzo czgsto
dochodzi do sytuacji, ze podrézny zmuszony jest do dhugiego oczekiwania
na potwierdzenie danych (np. funkcjonariusze stuzby celnej nie majg bez-
posredniego dostgpu do policyjnych baz danych). Realizacja zaproponowa-
nych kierunkéw zmian prawdopodobnie w znacznym stopniu wplynetaby na
wzmocnienie systemu zarzadzania granica®.

Whioski

Rozpoznawanie 1 eliminowanie w Polsce zagrozen transgranicznych na-
lezy nie tylko do kompetencji Strazy Granicznej, ale jest to tez troska oraz
obowigzek konstytucyjny wszystkich organdéw panstwa i calego spoteczen-
stwa. W przypadku wystapienia konkretnych zagrozen, m.in. masowych
migracji, atakow terrorystycznych czy przest¢pczosci zorganizowanej, de-
cydujace znaczenie ma wezesna i skuteczna ich eliminacja oraz umiejetnosé
przeciwstawienia si¢ im. Stanowi to gwarancj¢ zachowania bezpieczenstwa

4 J.R. Truchan, Jednostki specjalne Policji i Strazy Granicznej w ochronie wschodniej granicy Polski,
Wyzsza Szkota Policji, Szczytno 2014, s. 46.
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wewngetrznego naszego panstwa. Shuzy temu racjonalna i wywazona polityka
zewnetrzna 1 wewngetrzna panstwa oraz instytucjonalne dziatania eliminuja-
ce potencjalne zagrozenia. Istnieje ciggle przeswiadczenie, ze zagrozenia sg
nieuniknione, jednakze zintensyfikowane wysitki moga przyczyni¢ si¢ do
znacznego ograniczenia wystgpienia tego negatywnego zjawiska.

Nielegalna imigracja w Polsce ma charakter typowo ekonomiczny. Z bie-
giem czasu zapotrzebowanie na site roboczg bedzie wzrasta¢ ze wzgledu na
starzenie si¢ spoteczenstwa oraz spadek liczby urodzen dzieci. Polska jest
krajem rozwinigtym, w ktorym place za prace ciggle wzrastaja, i dlatego
z biegiem czasu moze sta¢ si¢ krajem docelowym nielegalnych imigrantow.
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Krzysztof Gawkowski

WPLYW REWOLUCJI CYFROWEJ
NA BEZPIECZENSTWO SPOLECZNE
W XXI WIEKU

Wraz z rozwojem cywilizacji bezpieczenstwo bylo réznie definiowane
1 nadawane mu byly nowe znaczenia. Mozna jednak przyjac teze, ze po-
czucie bezpieczenstwa zawsze zalezalo nie tylko od zagrozenia, ale rowniez
od stopnia rozwoju, a zwlaszcza wcigz poszerzajacych si¢ horyzontow czto-
wieka. Bez wzgledu na postep technologiczny bezpieczenstwo od setek lat
ma zwigzek z zaspokajaniem podstawowych potrzeb czlowieka zwigzanych
z istnieniem, przetrwaniem, tozsamoscia, niezaleznos$cig, posiadaniem lub
ochrong zycia'. Cztowiek, ktory ma poczucie bezpieczenstwa, bez problemu
sigga po to, co daje mu zycie, nie odczuwa leku przez zmianami i czuje si¢
pewnie. Konsekwencja jest zdolnos¢ do poznawania i odkrywania nowych
technologii.

Nowoczesne technologie katalizatorem zmian

Od poczatku cywilizacji nowoczesne technologie s3 katalizatorem
zmian 1 tworza §wiat, w ktorym nastepuje wzajemne przenikanie si¢ kultur,
obrzedow, tradycji. Szczegdlne miejsce w rozwoju czlowieka zajmuje jed-
nak nowoczesna technologia, zwana réwniez high technology (HT). Sa to
wszystkie zaawansowane technicznie rozwigzania oraz najnowsze odkrycia
naukowe, ktore znalazty zastosowanie w praktyce oraz zostaty wdrozone do
uzytku w ciggu ostatnich lat. Umozliwiaja one blyskawiczne przekazywanie
informacji, ktére przyspieszaja wymiane handlowa i rozwoj gospodarczy,
usprawniajg procesy logistyczne 1 transportowe, pozwalaja na eksplorowanie
nieznanych dotychczas obszarow, w tym skuteczne wyeliminowanie wielu
nieuleczalnych choréb.

Zgodnie ze Stownikiem jezyka polskiego technologia jest to ,,dziedzi-
na techniki zajmujaca si¢ opracowaniem nowych metod produkcji wyro-

' M. Gaska, Problematyka bezpieczenstwa spolecznosci lokalnych, w: Zarzgdzanie bezpieczeristwem
na poziomie lokalnym, M. Gaska (red.), WSH-E w Zamosciu, Zamos¢ 2011, s. 72.
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béw lub przetwarzania surowcow’?. Technika natomiast to ,,tworzone przez
cztowieka $rodki materialne i skladajace si¢ na wiedz¢ techniczng reguty
postugiwania si¢ tymi $rodkami oraz ich projekty stosowane do zdobywa-
nia, przeksztatcania i wykorzystywania dobr materialnych. Technologia
jest czescig sktadowa pojecia techniki. Znajduje ona zastosowanie w kaz-
dej sferze, a terminem bezpos$rednio zwigzanym z technologia jest transfer
technologii.

Proby zdefiniowania i opisu znaczenia transferu technologii podejmowa-
no wiele razy. Najczgsciej jest on rozumiany jako potaczenie migdzy tymi,
ktorzy tworza nauke, a tymi, ktorzy sa w stanie wykorzysta¢ wyniki badan
w praktyce. Proces ten opisuje si¢ rowniez jako narzedzia pozwalajace uzy¢
powstalej technologii w innym miejscu, czasie 1 celu niz pierwotnie. Naj-
wilasciwsza definicja wydaje si¢ sformutowana przez Stanistawa Uminskie-
go, wskazujaca, ze transfer technologii to przeniesienie wiedzy technicznej,
a takze umiejgtnosci jej zastosowania w produkcji®. Odbywa si¢ on roézno-
rodnymi kanatami — zarowno formalnymi, jak i nieformalnymi: bez watpie-
nia mozemy go uzna¢ za ojca rewolucji cyfrowej. Proces ten zasila bowiem
rynek technologiami, ktore wystepuja przede wszystkim migdzy sektorem
badawczym a sferg dziatalno$ci gospodarczej, bezposrednio miedzy podmio-
tami sfery dziatalno$ci gospodarczej lub migdzy indywidualnymi jednostka-
mi, zwanymi wynalazcami, a przedsigbiorcami.

Szukajac zatem odpowiedzi na pytanie o wptyw rewolucji cyfrowej na
bezpieczenstwo spoteczne, warto podkresli¢, ze jest to stan, w ktorym kazda
jednostka ma poczucie stabilnosci, mozliwo$¢ rozwoju i doskonalenia sig.
Odczucia te nie sg zatem zagrozone Igkiem i chaosem, co powoduje stan wol-
ny od wszelkiego niepokoju. Podmiotem bezpieczenstwa nie jest jednak tyl-
ko cztowiek jako jednostka, ale cate spoleczenstwa i wszelkie organizujace
zycie cztowieka instytucje. Do zaspokajania potrzeby bezpieczenstwa daza
zatem wszelkie podmioty, a jego ranga i formy rozwijaja si¢ wraz z rozwo-
jem cywilizacji.

Na skutek postepu technologicznego coraz czg¢scie] maszyny zaczynaja
zastepowac czlowieka, a ludzie sa §wiadkami zmian, z ktorymi wczesniej
nie mieli do czynienia. Czy jednak postepujaca rewolucja cyfrowa ma po-
zytywny wpltyw na ksztalt dzisiejszego swiata? Pewne jest, ze nieustanny

2 Stownik jezyka polskiego, PWN, http://sjp.pwn.pl/sjp/technologia;2577699.html, dostgp: 28.01.2018 r.
> Nowa encyklopedia powszechna PWN, Wydawnictwo Naukowe PWN, Warszawa 1998, hasto:
technika.

S. Uminski, Znaczenie zagranicznych inwestycji bezposrednich dla transferu technologii do Polski,
Wydawnictwo Uniwersytetu Gdanskiego, Gdansk 2002, s. 45.

5 Webster's Third New International Dictionary, Kénemann 1993, s. 2053-2054.

4



42 Przedsiebiorstwo Przysztosci nr 3(36)/2018

rozwoj technologii pozwala zintegrowa¢ wspotczesne spoteczenstwa, spra-
wiajac, 1z Swiat staje si¢ globalng wioska®. Przyspiesza proces globaliza-
cji, a to z kolei napedza kolejne fazy rozwoju technologicznego. Procesom
tym powinno jednak towarzyszy¢ myslenie o konsekwencjach szybkiego
postepu i dbato$¢ o poczucie bezpieczenstwa zarowno jednostki, jak i1 catego
spoteczenstwa.

Charakterystyka obszarow bezpieczenstwa zwigzanego z nowoczesnymi
technologiami wskazuje, ze jednym z jego fundamentalnych aspektéw jest
klasyfikacja w obszarze wewnetrznym i miedzynarodowym. Bezpieczen-
stwo moze rowniez obejmowac zjawiska fizyczne i naturalne, ale zawsze
jest postrzegane w perspektywie cztowieka. Dodatkowo cze$¢ naukowcow
uwaza, ze bezpieczenstwo przenika wszystko, co wykracza poza potrzeby
egzystencjalne. W literaturze mozna spotkac si¢ z definicja bezpieczenstwa
sformutowang jako wolno$¢ negatywna’, przeciwienstwo lub alternatywa dla
chaosu. Najwazniejsza kwestig jest jednak rozpatrywanie bezpieczenstwa
z punktu widzenia spotecznego, a cz¢sto mozna spotkac si¢ tez z teoria, 1z
jest wyjsciem z natury do stanu panstwowego i tworzy klasyfikacje nazywa-
ng spoleczenstwem informacyjnym?.

Bezpieczenstwo spoteczenstwa cyfrowego

Spoteczenstwo informacyjne to rewolucja oparta na rozwoju technolo-
gicznym, ktory pozwala przetwarzac, gromadzi¢, odzyskiwac i przekazywac
informacje w dowolnej formie: méwionej, pisanej i wizualnej, bez wzgledu
na odleglos¢, czas 1 wielkos¢. Organizacja Wspotpracy Gospodarczej 1 Roz-
woju nadaje prezentowanemu pojeciu cechy technologiczno-informacyjne:
»Spoteczenstwo informacyjne moze zosta¢ znalezione na przecieciu, kie-
dy$ odrebnych, przemystow: telekomunikacyjnego, mediow elektronicz-
nych 1 informatycznego, bazujacych na paradygmacie cyfrowej informacji.
(...) Jedng z wiodacych sit jest stale rosngca moc obliczeniowa komputeréw
oferowanych na rynku, ktérej towarzyszg spadajace ceny. (...) Innym ele-
mentem jest mozliwo$¢ taczenia komputerow w sieci, pozwalajgca im na
dzielenie danych, aplikacji, a czasami samej mocy obliczeniowej, na odle-
glosci tak mate jak biuro i tak duze jak planeta. (...) Ten podstawowy model

Global village (ang.) — termin po raz pierwszy uzyty przez Herberta Marshalla McLuhana w ksiazce
The Gutenberg Galaxy w 1962 roku, odnoszacy si¢ do globalnej komunikacji za sprawa mediow
elektronicznych. W potocznym ujeciu odpowiada znaczeniu stowa ,,Internet”.

7 J. Nye, Neorealism and neoliberalism, ,,World Politics” 1988, vol. 40, s. 235-251.

8 H. Thomas, Lewiatan, PWN, Warszawa 1954, s. 147.
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rozproszonej mocy obliczeniowej 1 szybkich sieci jest sednem spoteczenstwa
informacyjnego™.

Wraz z rozwojem technologicznym i1 angazowaniem tego postepu
w rozwoj spoteczenstwa informacyjnego typologia bezpieczenstwa w duzo
wigkszym stopniu zalezy od wciaz rozwijajacych si¢ proceséw teleinforma-
tycznych. W XXI wieku tradycyjny, a zarazem historyczny podziat Swiata
ulegt kolosalnej zmianie. Z chwilg pojawienia si¢ i upowszechnienia pojecia
spoteczenstwa informacyjnego prym zaczat wies¢ podziat cyfrowy na tych,
ktorzy maja dostep badz nie maja dostepu do nowoczesnych technologii. Po-
mimo roznej koncepcji strukturalnej charakter bezpieczenstwa cyfrowego
rozumiany jest jednak caty czas jako ochrona informacji przed niepozada-
nym ujawnieniem, modyfikacja, zniszczeniem lub uniemozliwieniem jej
przetwarzania.

Skok technologiczny ostatnich dekad spowodowal, ze bezpieczenstwo
przyjeto zupetnie nowy wymiar, ktory ma swoje podstawy w cyberprze-
strzeni. Obszar ten ma wiele poziomow, poczawszy od obywateli, a konczac
na rzadach poszczegdlnych panstw. Model ten nazywamy cyberbezpieczen-
stwem 1 obejmuje on swoim zasi¢giem wiele dziedzin Zycia, takich jak ad-
ministracja, zdrowie, finanse, gospodarka, transport, logistyka, polityka
obronna. Dzigki wymianie informacji otwarta i wolna cyberprzestrzen usu-
wa bariery miedzy panstwami, spoteczno$ciami i obywatelami. Technolo-
gie informacyjno-komunikacyjne stanowig obecnie jeden z najwazniejszych
elementow rozwoju cztowieka, a globalna sie¢ komunikacyjna pozwala na
interakcj¢ oraz wymiang informacji i pomystow w §wiatowej skali.

We wszechobecnej sieci coraz czesciej dochodzi do naruszania praw
ekonomicznych obywateli i przejmowania ich wrazliwych danych, a w cig-
gu ostatnich dwoch dziesigcioleci Internet oraz szerzej rozumiana cyber-
przestrzen miaty bardzo duzy wplyw na wszystkie aspekty funkcjonowania
spoteczenstwa. Warto wigc pamigta¢ o budowie dlugofalowej strategii bez-
pieczenstwa, bo skuteczna ochrona cyberprzestrzeni to nie tylko kwestia
wewngtrzna panstw, ale rowniez problem ponadgraniczny. Dodatkowo co-
dzienne zycie, funkcjonowanie biznesu, prawa podstawowe, interakcje
spoleczne i gospodarka zalezg od sprawnie funkcjonujacych technologii
1 wymiany danych. Wiele modeli biznesowych opiera si¢ na nieprzerwanej
dostepnosci do sieci oraz na sprawnym funkcjonowaniu systemow informa-

> OECD Workshops on the Economics of the Information Society: A Synthesis of Policy Implications,
http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DSTI/ICCP/IE%2899%291/
FINAL&docLanguage=En, dostep: 21.01.2018 .
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tycznych. Przerwanie ich mogloby wiele kosztowac, a nawet wptywac na
niezakldcone zycie czlowieka.

W cyfrowym $wiecie rewolucja cyfrowa jest elementem ztozonych sy-
stemdw, ktore rozwijaja gospodarke w wielu sektorach. Najwiekszy wptyw
nowoczesnych technologii na spoteczenstwo mozna jednak zauwazy¢ na
przyktadzie Internetu, zwlaszcza wirtualnej rzeczywistosci i obecnych
w niej portali spoltecznosciowych. Zgodnie z danymi Gtéwnego Urzedu Sta-
tystycznego z 2017 roku w Polsce ponad 90% gospodarstw domowych miato
dostep do Internetu oraz posiadatlo w domu przynajmniej jeden komputer'.
Tylko 10% ankietowanych stwierdzito, ze nie czuje potrzeby posiadania do-
stepu do sieci, bo nie ma odpowiednich kwalifikacji do jej obstugi. Z portali
spotecznosciach korzysta okoto 20 miIn Polakéw, a wiec ponad 50% osob
majacych staty dostep do Internetu'.

Cyfrowe spoteczenstwo wkroczylo w XXI wiek z impetem, a rozwoj
technologii i Internetu ma réwniez olbrzymie znaczenie na S$wiatowej gospo-
darki. Zgodnie z danymi Ericsson Mobility Report na koniec 2017 roku na
swiecie byto 7,7 mld subskrypcji abonamentéw telefonii komorkowej (wzrost
0 190 mln nowych abonamentow), 4,3 mld subskrypcji ustug mobilnych
i szerokopasmowych oraz 4,1 mld subskrypcji smartfonow (83% wszystkich
sprzedawanych telefonéw). Liczba abonamentéw komorkowych przekroczyta
liczbe ludnosci w wielu krajach (panstwa Europy Centralnej i Wschodniej —
144%, panstwa Europy Zachodniej — 131%, panstwa Ameryki Lacinskiej —
112%). Wynika to gldwnie z nieaktywnych subskrypcji, wlasnosci wielu
urzadzen mobilnych, a takze optymalizacji subskrypcji dla r6znych rodzajow
polaczen'.

Cyberprzestrzen to réwniez miejsce, gdzie z jednej strony mamy do czy-
nienia z szybkim rozwojem 1 wymiang mysli, a z drugiej — z kolosalnymi
przeptywami finansowymi. Z danych Center for Strategic and International
Studies (CSIS)"* wynika, ze w 2017 roku dziatania cyberprzestepcow spo-
wodowaty straty okoto 5 mld USD. W ostatnich latach na $wiecie co roku
pojawiato si¢ ponad 50 tys. nowych btedéw w oprogramowaniu wykorzy-
stywanym przez strony internetowe, ktore mogty by¢ podstawa ataku ha-
ckerskiego. Sredni czas niezbedny do usunigcia takich btedéow wynosi okoto

10 Spoleczeristwo informacyjne w Polsce w 2017 r., Gtdéwny Urzad Statystyczny, opracowanie sygnalne,
Warszawa 2017.

W Digital in 2017 Global Overview, We Are Social and Hootsite, https://www.slideshare.net/weare-
socialsg/digital-in-2017-global-overview?ref=http://wearesocial.com/uk/blog/2017/01/digital-in-
2017-global-overview, dostep: 21.01.2018 r.

12 Ericsson Mobility Report on the pulse of the networked society 2017, https://www.ericsson.com/assets/
local/mobility-report/documents/2017/ericsson-mobility-report-june-2017.pdf, dostep: 21.01.2018 r.

13 Strona: https://www.csis.org/analysis.
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60 dni, a biorgc pod uwagg, ze codziennie atakowanych jest pot miliona stron
internetowych i generuje si¢ ponad 30 mld wiadomosci o charakterze spa-
mu, to jest to jeden z istotnych trendow, ktére majg potencjat, aby w cig-
gu najblizszych pieciu lat wptynaé na zycie catego spoteczenstwa. Warto
réwniez podkresli¢, ze odnotowano kilkaset istotnych wlaman do systemow
teleinformatycznych, w tym w kilku przypadkach istnieje podejrzenie wy-
kradzenia ponad 10 mln tozsamosci w kazdym z tych wltaman. W sumie sza-
cuje sie, ze skradzionych mogto by¢ prawie pot miliarda tozsamosci'.

Cyfrowy zwrot w zyciu cztowieka spowodowatl, Ze cyberbezpieczen-
stwo ma charakter wielowymiarowy. Analitycy podkres$laja, ze obszar ten
obejmuje z jednej strony struktury panstwowe, instytucje i osoby fizyczne,
z drugiej — pozostajace w ich dyspozycji systemy teleinformatyczne 1 wszel-
kie zasoby informacyjne'>. Dodatkowo cyberbezpieczenstwo podzielone jest
na dwa obszary, tj. cyberobrone, czyli cyberbezpieczenstwo militarne, ktore
wystepuje w sitach zbrojnych i w walce zbrojnej, oraz cyberochrong, czyli
cyberbezpieczenstwo o wymiarze pozamilitarnym!'®. Do zagrozen w cyber-
przestrzeni nalezy zaliczy¢: cyberprzestgpczo$é, cyberinwigilacje, cyberter-
roryzm i cyberwojny'’. Definiowane sg one wszystkie zarowno w wymiarze
wewngtrznym, jak i zewng¢trznym. Na przyktad cyberprzemoc, kradzieze da-
nych i tozsamosci, celowe zakldcenia systemoéw teleinformatycznych, a takze
celowe uszkadzanie systeméw komputerowych majg charakter wewnetrzny,
a cyberwojny, cyberterroryzm, cyberszpiegostwo naleza do obszaru zagro-
zen zewnetrznych.

Wspomniane przest¢pstwa kradziezy tozsamos$ci oraz wytudzenia da-
nych odbywaja si¢ najczgsciej za pomocg przesytanych do systemow szkod-
liwych aplikacji 1 oprogramowan, ktdre zawieraja roznego rodzaju wirusy
badz robaki'®. Czgsto z pozoru niewinny e-mail moze by¢ zlosliwa aplika-
cja, ktéra kradnie dane lub tozsamo$¢. Innym powaznym zagrozeniem jest
dziatalno$¢ na rzecz obcego wywiadu, nazywana cyberszpiegostwem lub cy-
berinwigilacja. Cyberataki sg powszechnie znanym sposobem na niszczenie
danych i systemow komputerowych. Grupy przestepcze czesto wiasnie tg dro-
g3 manifestuja swoja obecno$¢, wpuszczajac do systemow komputerowych

14 Internet Security Threat Report, Symantec 2016.

15 S. Koziej, Transsektorowy charakter cyberbezpieczeristwa: Strategiczne wyzwania dla Polski i NATO,
IBK, Warszawa 2016, s. 5.

16 Ibidem, s. 7.

17 7. Husak, Ochrona bezpieczenstwa panstwa przed zagrozeniami cybernetycznymi w Unii Europejskiej,
w: Bezpieczenstwo panstwa. Zagadnienia podstawowe, W. Lis (red.), Katolicki Uniwersytet Lubelski,
Lublin 2014, s. 56.

18 M. Grzelak, K. Liedel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys
problemu, ,,Bezpieczenstwo Narodowe” 2012, nr 22, s. 131.
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roznego rodzaju wirusy. Powszechng formg cyberatakow jest od dtuzszego
czasu blokowanie dostgpu do ustug w systemach komputerowych oraz tzw.
ataki socjotechniczne, ktore pomagajg cyberprzestgpcom wytudzaé cenne
informacje.

Catkiem innym typem zagrozen moga by¢ cyberwojny — konflikty poza-
militarne odbywajace si¢ w cyberprzestrzeni. Wspotczesni terrorysci korzy-
stajg z zasobow cyberprzestrzeni, udzielajac porad i wskazowek dotyczacych
przeprowadzania atakow, oraz celowo wzbudzajg strach 1 poczucie chaosu
w spoteczenstwach. W cyberwojny zaangazowane sg takze rzady panstw,
ktore bez uzycia sit zbrojnych prowadza migdzy soba konflikty, atakujac
1 niszczac zasoby sieciowe i informatyczne lub celowo blokujac do nich do-
step, by doprowadzi¢ do paralizu gospodarczego drugiej strony konfliktu.

Bezpieczna cyberprzestrzen w niebezpiecznym swiecie

Niezwykle trudno jest wskaza¢ cele, ktore majg stanowi¢ fundament
ochrony rozwoju nowoczesnych technologii bez skonkretyzowania owych
technologii. Faktem jest, Ze rozwdj technologii jest nieodlagcznym elementem
rozwoju gospodarczego, a w momencie zestawienia go z konkretng kwestig
pojecie to nabiera nowego kontekstu, mozna powiedzie¢ — specjalnego zna-
czenia. Wysoki poziom cyberbezpieczenstwa zalezy zatem od wiele czynni-
kéw, wérod ktorych najwazniejszymi sa odpowiednia koordynacja dziatan
majaca na celu zachowanie bezpieczenstwa informacji oraz umiejetnos¢ do-
strzegania zagrozen i wlasciwe reagowanie na te zagrozenia. Bezpieczenstwo
spoteczne z perspektywy cyberprzestrzeni nigdy jednak nie osiggnie poza-
danego stanu, jesli zabraknie odpowiedniego systemu organizacyjnoprawne-
go w tym zakresie oraz okreslonych procedur okreslajacych jego spoteczne
funkcjonowanie.

Szukajac odpowiedzi na pytania o ponadnarodowe bezpieczenstwo
spoteczne w sieci, Komisja Europejska w 2016 roku opublikowata pakiet
komunikatéw zwigzanych z obszarem technologii informacyjno-komuni-
kacyjnych. Najwazniejszym elementem nakreslonego planu jest przyjecie
wspolnej normalizacji europejskiej, ktora zostanie przygotowana we wspot-
pracy ze wszystkimi podmiotami w celu poprawy wydajnosci 1 skuteczno-
$ci europejskiego systemu normalizacji, okreslonego w rozporzadzeniu nr
1015/2012". Jako najistotniejsze z punktu widzenia potrzeb normalizacji Ko-
misja wskazuje: przetwarzanie informacji w chmurze obliczeniowe;j, Internet

1% Council Implementing Regulation (EU) No 1015/2012 of 6 November 2012, http://eur-lex.europa.cu/
LexUriServ/LexUriServ.do?uri=0J:L:2012:307:0003:0004:EN:PDF.
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rzeczy, rozwoj sieci tacznosci komodrkowych 5G, bezpieczenstwo cyberne-
tyczne oraz technologie przetwarzania i analizy wielkich zbioré6w danych.

Réwniez w Polsce coraz wazniejszym elementem bezpieczenstwa sa
nowoczesne technologie. Na poparcie zastuguja zwtaszcza propozycje dzia-
fan majacych na celu koncentracj¢ wysitkbw w ramach Alliance of IoT In-
novation (AIOTI)*® oraz wypracowanie wspolnych architektur, protokotow,
interfejsow referencyjnych, a takze promowanie otwartych interfejséw pro-
gramowania aplikacji (API). Dziatania te sg krokami w dobrym kierunku
dla budowania europejskiego ekosystemu cyberbezpieczenstwa. W zatoze-
niach strategii cyberbezpieczenstwa dla Rzeczypospolitej Polskiej na lata
2016-2020?" wyraznie wskazano, ze ochrona cywilnej cyberprzestrzeni
RP jest jednym z priorytetow rzadu. Glownym zadaniem strategii ma byc¢
bezposrednie lub posrednie oddziatywanie na wszystkich uzytkownikow
cyberprzestrzeni, tj. obywateli, administracj¢ rzagdowa 1 samorzadowa, przed-
siebiorcow, na terytorium Polski oraz poza nig, w miejscach gdzie funkcjo-
nujg przedstawiciele RP (placowki dyplomatyczne, kontyngenty wojskowe).

Pomimo préb kontroli cyberprzestrzeni bezpieczenstwo spoteczne w cy-
frowym $wiecie bgdzie zapewnione jedynie wtedy, gdy opracowane zostang
spdjne systemy gromadzenia i przetwarzania danych. Informacje pochodzace
z wielu rejestrow, baz i miernikdéw musza by¢ udostgpniane w czasie rze-
czywistym, a komunikacja musi si¢ odbywa¢ online. Nawet najbardziej za-
awansowane systemy sprowadzone do roli liczydta beda tylko zabawkami, a
nie funkcjonalnosciami pozwalajacymi chroni¢ zycie milionéw ludzi. Taki
system pozwoli wdrozy¢ odpowiednie protokoty bezpieczenstwa, ktore wraz
z rozwojem systemu komunikacji sektorowej zapewnig odpowiedni poziom
wzajemnego zaufania.

Rozwoj 1 dostgpnos¢ technologii sprawity, ze cyberbezpieczenstwo sta-
to si¢ jednym z wazniejszych obszaréw funkcjonowania jednostek i catych
spotecznos$ci. Panstwa 1 rzady muszg wigec powaznie podejs¢ do zapewnienia
ochrony technologicznej. Brak granic komunikacyjnych w zglobalizowanym
Swiecie musi i1$¢ rowniez w parze z tworzeniem prawa i przepisOw o zasiggu
ogolnoswiatowym. Dalszy rozwoj technologii jest bowiem mozliwy tylko
wtedy, gdy korzystanie z nowoczesnych technologii bedzie bezpieczne i za-
gwarantuje zachowanie poufnos$ci i prywatnosci.

2 Sojusz na rzecz Internetu rzeczy, zainicjowany przez Komisj¢ Europejska w celu rozwijania
1 wspierania dialogu oraz interakcji pomigdzy nimi, https://ec.europa.eu/digital-single-market/en/
alliance-internet-things-innovation-aioti, dostep: 21.06.2017 r.

21 Strategia cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 20162020, Ministerstwo Cyfryzacji,
Warszawa 2016, https://mc.gov.pl/files/strategia v_29 09 2016.pdf, dostep: 23.01.2018 r.
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Jan Klimek
ROSNACA SKALA ZAGROZENIA

Juz co trzeci przedsigbiorca w Polsce znajduje sie¢ w sferze zagrozen swe-
go bezpieczenstwa. Szczegodlnie trudna jest sytuacja firm z sektora matych
1 §rednich przedsigbiorstw (MSP), najliczniejszych w gospodarce narodowe;j
(99,8% przedsigbiorstw niefinansowych), z najwyzszym udziatem w zatrud-
nieniu (69% w sektorze przedsigbiorstw), znaczagcym udzialem w tworzeniu
PKB (47,2—-48,6%) 1 wysokim udziatem w naktadach inwestycyjnych (48%
ogotu ponoszonych w sektorze przedsiebiorstw)!.

Podobne jest miejsce sektora MSP w innych krajach Unii Europejskie;j
(UE). Zajmujemy szésta pozycje na liscie panstw unijnych pod wzgledem
liczby przedsigbiorstw zaliczanych do tej grupy. Najwiecej jest ich we Wio-
szech, Francji, Hiszpanii 1 Niemczech, podobna jest ich liczba w Wielkiej
Brytanii, ale w przeliczeniu na 1 tys. mieszkancow wyprzedzamy zar6wno
Niemcy, jak 1 Wielka Brytanie, a takze np. Rumuni¢. Ustepujemy natomiast
Czechom, Portugalii, Stowacji, Szwecji i Grecji>. Wcigz jednak sg one eko-
nomicznie stabsze, jesli za miernik przyja¢ wkitad przedsigbiorstw z sektora
MSP w wartos¢ PKB. Firmy male, o zatrudnieniu do 49 osob, dostarczaja
w Polsce okoto 53—-54% tej wartosci, jaka $rednio wytwarza firma zaliczana
do tej kategorii w UE, firmy $rednie, zatrudniajace 50-249 osob — okoto
47% $redniej wartosci unijnej’.

Podobnie jak w catej gospodarce

Mate i $rednie firmy generalnie znajduja si¢ w podobne;j strefie zagrozen
jak cata gospodarka. Ich lista jest obszerna. Najczesciej na pierwszym miej-
scu wymienia si¢ zagrozenia cybernetyczne z dwoch powodoéw: ze wzgledu
na wysoki stopien prawdopodobienstwa ich wystapienia oraz ze wzgledu na

' Raport o stanie sektora malych i srednich przedsigbiorstw w Polsce w latach 2013-2014, PARP,

Warszawa 2015, https://badania.parp.gov.pl/images/badania/ROSS 2013 2014.pdf, dostgp 10.04.2018
r.; B. Onak-Szczepanik, Miejsce i rola sektora malych i srednich przedsiebiorstw w gospodarce Polski,
Uniwersytet Rzeszowski, Rzeszoéw 2006, http://bazekon.icm.edu.pl/bazekon/element/bwmetal.
element.ekon-element-000171281633, dostep: 10.04.2018 r.

Raport o stanie sektora..., op.cit.

J. Klimek, W rodzinnej firmie. Powstanie, rozwoj, zagrozenia i szanse, Wydawnictwo Menedzerskie
PTM, Warszawa 2014, s. 12.
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szybko powiekszajacy si¢ zakres naruszen bezpieczenstwa w tym zakresie.
Na te naruszenia sktadajg si¢ przede wszystkim ataki z uzyciem szkodliwego
oprogramowania. Chodzi o malware, czyli r6znego rodzaju niebezpieczne
programy powodujace zainfekowanie komputerow lub urzadzen mobilnych,
wirusy o takim charakterze majace zdolno$¢ powielania si¢ i robale, czyli
programy zdolne do kasowania plikow bez wiedzy uzytkownika i ktore —
wprowadzone do jednego niezabezpieczonego dostatecznie komputera — za
posrednictwem sieci zarazajg inne komunikujace si¢ z nim. Kolejnym na
liscie zagrozen z tego zakresu jest kradziez tozsamosci, czyli celowe uzywa-
nie danych osobowych innej osoby, adresu zameldowania, numeru PESEL
itp., najczesciej dla osiggnigcia wlasnej korzysci majatkowej kosztem osoby,
ktorej tozsamos$¢ zostata przejeta. Nastgpne, w pewnym sensie pokrewne za-
grozenie, to wytudzenie tej tozsamosci oraz modyfikacje i niszczenie danych
zaatakowanego uzytkownika cyberprzestrzeni.

Powaznym zagrozeniem cybernetycznym jest tez blokowanie ustug, do
ktorych uzytkownik komputera powinien mie¢ dostep, na przyktad przez
postuzenie si¢ tak zwang mail bomb, ,bombg pocztowa”’, wprowadzang do
adresata za posrednictwem specjalnego programu kryjacego prawdziwa
tozsamos$¢ nadawcy. Nastepuje to przez doprowadzenie do przekroczenia
pojemnosci skrzynki lub do zajecia dysku 1 powoduje zatamanie lub co naj-
mniej utrudnienie funkcjonowania systemu, ktorym postuguje si¢ adresat.
Formy dokonywanej agresji sa zroznicowane i sg stale wzbogacane, pojawia-
ja sie nowe, rewitalizowane 1 modernizowane sg stare.

Zagrozeniem sg spamy, czyli niechciane i niepotrzebne wiadomosci elek-
troniczne prowadzace rowniez do blokowania uzytkownika systemu. Sa nimi
tez ataki socjotechniczne, np. phishing, polegajacy na wytudzaniu poufnych
informacji przez podszywanie si¢ pod godna zaufania osob¢ lub instytucje.

Jak wynika z badania przeprowadzonego w lipcu 2012 roku przez B2B
International* we wspolpracy z powstalg w Rosji, ale dzi$ operujacg w okoto
200 krajach $wiata firmg zajmujaca si¢ tworzeniem oprogramowania zabez-
pieczajacego komputery Kaspersky Lab, cyberzagrozenia znajdowaty si¢ na
drugim miejscu wérdd gtownych probleméw, z jakimi borykaty si¢ przed-
sigbiorstwa. z pytaniami odnoszacymi si¢ do bezpieczenstwa IT zwrdcono
si¢ do 3300 firm w 22 krajach $wiata. Wyzsza pozycje zajmowaty jedynie
obawy wigzace si¢ z ewentualng utrata stabilno$ci gospodarki.

4 Jedna z najwigkszych migdzynarodowych firm zajmujacych si¢ badaniem rynku, z ekspertami i biura-
mi w kazdym wigkszym regionie §wiata (m.in. w Chicago, Nowym Jorku, Londynie, Manchesterze,
Disseldorfie, Pekinie, Szanghaju, Singapurze).
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Wyrazany w badaniach niepokdj przedsigbiorcow jest w pelni zasadny.
Potwierdzaja to fakty: w 2011 roku Kaspersky Lab wykrywat §rednio 70 tys.
nowych szkodliwych programéw dziennie, w roku nastgpnym bylo to juz
125 tys. Ilo$¢ mobilnego szkodliwego oprogramowania, w szczego6lnosci ata-
kujacego mobilny system operacyjny Android, zwigksza si¢ jeszcze szybciej:
w 2011 roku liczba szkodliwych obiektow wzrosta dwustukrotnie®! Google
poinformowat, Ze stosowane przez niego systemy zabezpieczen systemu An-
droid usunety w 2017 roku 39 miln przypadkoéw szkodliwego oprogramowa-
nia w 2 mld urzadzen uzytkownikow®.

takomy kasek: phishing

Elektroniczne instrumenty ptatnicze szczegoélnie silnie przyciagaja cy-
berprzestgpcow, ktorzy moga spowodowaé ogromne straty zaro6wno firm,
jak 1 wspotpracujacych z nimi dostawcow, odbiorcoéw, ich pracownikow
1 klientow. Phishing — takie okres$lenie tej grupy przestepstw cybernetycz-
nych stosowane jest powszechnie w §wiecie — polega na podszywaniu si¢
pod inng instytucje lub osobg¢ w celu wytludzenia pozadanych dla sprawcow
przestepstwa informacji o adresacie. Tymi informacjami sg na przyktad dane
dotyczace logowania, szczeg6ty karty kredytowej. Wejscie w posiadanie tych
informacji ma shuzy¢ naklonieniu ofiary przestepczego ataku do dziatan nie-
korzystnych dla niego a korzystnych dla prowadzacej ten atak instytucji lub
osoby.

Phishing opiera si¢ na inzynierii spotecznej, nazwa za$§ pochodzi od na-
zwiska Briana Phisha, ktory w latach 80. ubieglego stulecia jako pierwszy
postuzyt si¢ technikg psychologiczng w celu wykradania numeréw kart kre-
dytowych. Niekiedy twierdzi si¢, ze jest on (czy byl) osobg fikcyjng. Nie ma
to jednak wickszego znaczenia. Znaczenie ma to, iz opisana technika okazata
si¢ bardzo wydajna i jest wcigz rozwijang metoda wykorzystywania takich
zdobyczy IT, jak karty ptatnicze, telefony komérkowe, bankowosé elektro-
niczna, dokonujaca w gruncie rzeczy rozboju w bialych rekawiczkach, bez
uzycia tradycyjnych jego narzedzi 1 bez przynajmniej na wstgpie Swiadomo-
Sci ofiar.

Do przejecia danych na przyktad klientow bankomatow stuzy przestep-
com caly pakiet technik 1 urzadzen. To przede wszystkim niewidoczna na-

Brak stabilnosci gospodarczej i cyberprzestgpczosé: dwa glowne zagrozenia dla biznesu, Kasperski
Lab, https://www.kaspersky.pl/o-nas/informacje-prasowe/1778/brak-stabilnosci-gospodarczej-i-
-cyberprzestempczosc-dwa-glowne-zagrozenia-dla-biznesu, dostep: 11.04.2018 r.

W 2017 roku Google usungt z Androida 39 milionow szkodliwych programow, http://www.wirtualne-
media.pl/artykul/android-ochrona-przed-wirusami, dostep: 11.04.2018 .
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ktadka na klawiature bankomatowa przechwytujaca numer PIN, naktadki
lub skanery na czytniki kart umozliwiajace nieautoryzowane odczytywanie
danych z paska magnetycznego karty, przechwycenie gotowki przed jej wy-
ptaceniem klientowi (bankomat nie wydaje banknotow, oszust przejmuje je
z przestrzeni wewnetrznej urzadzenia) czy przechwycenie danych z kart ptat-
niczych wyposazonych w modut zblizeniowy (ktory jest obecnie powszech-
nie stosowany) w celu dokonywania zakupow na konto wtasciciela karty.

Rosnacej popularnosci niezwykle wygodnego dla klientéw i obnizajace-
go koszty dystrybucji e-handlu towarzyszy poszerzajacy si¢ obszar oszustw.
Tak jak w Zyciu codziennym zetkng¢ si¢ mozna z falszywymi banknotami,
tak w handlu elektronicznym moze doj$¢ do przejecia przez osoby nieuczci-
we danych kart kredytowych klientow tego handlu. Przestepcy odkrywaja
takze nowe mozliwosci zwigzane z technikami bezprzewodowymi. Uzyt-
kownicy komputerow zaprogramowanych na bezprzewodowy dostep do In-
ternetu — a nie sposob wyobrazi¢ sobie firmy i coraz czesciej takze prywatnej
osoby, ktéra nie bytaby takim uzytkownikiem — powinni liczy¢ si¢ z tym, ze
dokonujac ptatnosci hot spot, czyli nieszyfrowanymi polaczeniami z Inter-
netem z wlasnego laptopa, tabletu czy telefonu z karta Wi-Fi na przyktad
w centrach handlowych, portach lotniczych i innych miejscach publicznych,
ich dane osobowe moga zosta¢ ukradzione przez zafalszowane strony kopiu-
jace podobne strony legalnych dostawcow towardow lub ustug.

W wariancie phishigu Wi-Fi o nazwie Evil Twin (zaobserwowano go
w Internecie w 2005 roku i nazwano ,,phishing AP”, od urzadzenia zapew-
niajacego dostep do sieci komputerowej za posrednictwem fal radiowych,
okreslanego jako Access Point) oszust przedstawia si¢ jako legalny hot spot
i z chwilg potaczenia si¢ uzyskuje mozliwos$¢ sklonienia osoby taczacej sie
ze swego telefonu do ujawnienia informacji poufnych. Straty powodowane
tym rodzajem rozboju cybernetycznego to nie tylko kradziez $rodkéw fi-
nansowych z konta nieostroznego kontrahenta rzekomego dostawcy towa-
row lub ustug, ale takze zwickszone koszty, jakie ponosza firmy dziatajace
w e-biznesie dla zabezpieczenia siebie i klientow przed atakiem oszustow’.
Internetowi przestgpcy wykorzystuja takze wyszukiwarki (np. Google), do
zdobywania danych osobowych stuzacych potem cho¢by do zaktadania na
cudze nazwiska kont w domach aukcyjnych, co jest o tyle tatwe, ze wiele
0sOb umieszcza na stronach internetowych swe zyciorysy ze wszystkimi da-
nymi osobowymi. Zyskiem przestepcow sa pienigdze za rzekomo sprzedane
towary, ktorych nie dostarczajg adresatowi, a oszukany posiadacz danych

7 A. Banach, Phishing zagrozeniem dla e-biznesu, ,,E-mentor” 2005, nr 5, http://www.e-mentor.edu.pl/
artykul/index/numer/12/id/227, dostgp: 12.04.2018 r.
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osobowych prozno probuje dojs¢ wyrdwnania swoich strat, bo nie jest w sta-
nie ustali¢, kto oszustwa dokonal. Przestgpca nie pozostawia swej wizytowki.

Policzono strukture kosztow powodowanych przez sytuacje, jaka
uksztattowala si¢ w e-biznesie w pierwszej potowie 2005 roku: 39% strat
odnosito si¢ do obnizonej produktywnosci pracownikow, 32% polegato na
dodatkowych wydatkach na ptace personelu IT, 18% byto nastgpstwem nie-
przewidywanych wczesniej wydatkéw na nowe technologie, 7% to spadek
obrotoéw firmy, 4% — straty niesklasyfikowane?®.

Ataki na infrastrukture firm, sztuczna inteligencja

Wysytanie spamu, luki zero-day, szkodliwe skrypty i inne podobne zda-
rzenia stanowig kolejny problem bole$nie uderzajacy w przedsigbiorcow. Od-
parcie tego rodzaju atakow wymaga zainstalowania w petni funkcjonalnych
systemow bezpieczenstwa, chronigcych wszystkie elementy infrastruktury
IT firmy, a wigc stacje robocze pracownikow, serwery plikdw i poczty oraz
urzadzenia medialne’. Jak informuje Orange Polska, specjalisci czuwaja-
cy nad bezpieczenstwem tej sieci najczesciej napotykali na ,,rozpowszech-
nianie obrazliwych i nielegalnych tre$ci”. To byla prawie potowa zagrozen
w 2017 roku, o 8 p.p. wigcej niz rok wezesniej. W tej kategorii znajdowaty
si¢ takze rozsylane spamy, w tym bedace rodzajem ataku phishingowego,
w ktorym wiadomosci e-mail czy SMS byty no$nikami ztosliwego oprogra-
mowania szyfrujacego lub wykradajacego dane z urzadzen uzytkowanych
przez ofiar¢ ataku. Prawie 20% zagrozen stanowity ataki DDoS/DoS zmie-
rzajace do zalania atakowanego systemu takg iloscig danych, by stat si¢ on
praktycznie niedostepny dla partneréw firmy. Skutek: podwazenie reputacji
firmy 1 prawdopodobne straty finansowe.

Specjalisci ci zauwazyli jednak, ze maleje liczba dlugich i spektaku-
larnych atakow. Zastgpowane sa one krétkimi seriami, konczacymi si¢ nim
zadziata proces unieszkodliwiania atakow. Te bardziej si¢ optacajg cyberprze-
stgpcom, poniewaz informujg o odpornosci systemu na cyberataki'®. Wedtug
tych specjalistow wyzwaniem w najblizszych latach bedzie juz rozpowszech-
niajacy si¢ i nadal rozwijany Internet rzeczy (Internet of Things, IoT)!.

8 Ibidem.

° Brak stabilnosci gospodarczej i cyberprzestgpczosé..., op.cit.

19 Raport CERRT Orange Polska 2017 — nowe zagrozenia, skuteczniejsza ochrona, https://biuroprasowe.
orange.pl/informacje-prasowe/raport-cert-orange-polska-2017-nowe-zagrozenia-skuteczniejsza-
-ochrona/, dostep: 13.04.2018 1.

W Ibidem.
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W 2016 roku warto$¢ rynku IoT szacowano na 200 mld USD. W 2020
roku moze siggna¢ nawet 1,3 bln USD. Motorem wzrostu beda przede
wszystkim kraje Europy Zachodniej, ktoére beda odpowiada¢ za 20% rynku
i gdzie wzrost rok do roku wyniesie 17%. W Polsce w 2014 roku wartos¢
inwestycji w IoT wyniosta 2 mld USD, w biezacym roku ocenia si¢ ja na
3,7 mld USD, a za dwa lata osiagnie przypuszczalnie 5,4 mld USD (nie tyl-
ko urzadzenia koncowe, sensory lub liczniki, ale réwniez oprogramowania,
ustug IT i telekomunikacyjnych czy tez infrastruktury IT)".

Instrumentem o podwdjnym dziataniu jest sztuczna inteligencja (Artifi-
cial Intelligence, AI). W potowie ubiegtego wieku John McCarthy tak nazwat
dzial informatyki zajmujacy si¢ rozwigzywaniem problemow, ktore nie sg
efektywnie algorytmizowane. Z jednej strony, to ogromna szansa wzmocnie-
nia przed atakami cyberprzestepcow, gdyz zdolnosci analityczne systemow
Al przetwarzajace bardzo duze zbiory danych (postugujac si¢ wspoiczes-
nym jezykiem $wiata informatyki — Big Data) praktycznie w czasie rzeczy-
wistym. Dzigki temu nast¢puje znaczace przyspieszenie reakcji systemow
zabezpieczajacych przed atakami oraz pojawia si¢ mozliwos¢ szybkiego wy-
krywania podejrzanych zachowan w sieci, wobec ktorych byto sie poprzed-
nio w rzeczywistosci bezradnym. Z drugiej strony, te same wtasciwosci Al
w rgkach animatoré6w podejmowanych atakow sa potencjalnym narzedziem
skuteczniejszego usprawniania procedur stuzacych cyberprzestepczosci. Na
przyktad moze si¢ nasili¢ zjawisko pozyskiwania kryptowaluty bez wiedzy
1 zgody jej posiadaczy. Taki efekt przynosi przestgpcom postugiwanie si¢
zto§liwym oprogramowaniem okreslanym jako BitCoin Miner, czyli ,,zto$li-
wy kon trojanski”. Stuzy ono cyberprzestepcom do atakowania obcych kom-
puteréw, przenikania do nich w celu przejecia waluty w postaci bitcoindw.

Dla ochrony przed tymi atakami rekomendowane jest m.in. patchowanie,
czyli zabezpieczanie luk. Takie dzialania mozna wspomagaé, instalujac na
biezaco opracowywane poprawki do systemoéw operacyjnych udostgpniane
przez ich twoércow. Wazne jest rowniez zadbanie o odpowiednig edukacje
pracownikdéw, uczulajaca ich na otwieranie podejrzanych e-maili, klikanie
w osobliwe linki, uruchamianie zatacznikow pochodzacych z watpliwego
zrodla, a takze ograniczanie dostepu do kont administracyjnych lub kon-
kretnych systemow do waskiej grupy ich uzytkownikow, tych, dla ktorych
jest to niezbedne. Nalezy takze regularnie wykonywaé kopie zapasowe ze
wszystkich urzadzen, zardowno uzytkownikow koncowych, jak i serwerdw,
niejednakowo jednak w odniesieniu do r6znych maszyn i réznych typoéw da-

12 Strona: https://itwiz.pl/wielkosc-rynku-internetu-rzeczy-iot-polsce-latach-2014-2020/, dostep:
19.04.2018 1.



J. Klimek, Rosngca skala zagrozenia 55

nych. Wyznacznikiem jest wysoko$¢ strat ewentualnie akceptowanych w ra-
zie utraty zawartych w nich danych, informacji itp."

Uwaga na fake newsy!

Trudno o precyzyjna ocene, ktory z rodzajéw podejmowanych dziatan
zaliczanych do cyberprzestepczosci powoduje wigksze straty 1 obcigzenia dla
firm oraz spoteczenstwa, panstwa itp. Ogromna grupa zdarzen okreslana jest
jako fake newsy, ktorymi sa fatszywe informacje rozpowszechniane o kon-
kurentach 1 spotecznosci, ktorej chece si¢ z r6znych powodoéw zaszkodzié,
podporzadkowac ja wlasnym interesom biznesowym, politycznym i innym,
nie zawsze tatwym do zidentyfikowania. Ten rodzaj informacji jest swego
rodzaju rakowym nastepstwem mozliwos$ci i pokus, jaki stworzyl jeszcze
niedawno trudny do wyobrazenia postep techniki w sferze btyskawicznego
1 powszechnego przekazywania wiedzy, §ledzenia zdarzen, opinii, doswiad-
czen. Niestety, takze falszywej wiedzy, nieprawdziwych zdarzen i rozmysl-
nie nieprawdziwych opinii.

Rozpowszechnianie wiedzy prawdziwej, §wiadomos¢ zdarzen auten-
tycznych, opinii 1 doswiadczen opartych na faktach jest naturalng, zdrowa
potrzeba, zjawiskiem jak najbardziej pozytywnym, oczekiwanym i zastugu-
jacym na wspieranie. Gdy jednak rozmija si¢ z prawda, gdy jest Swiadomie
konstruowanym atakiem w imi¢ korzysci wlasnych przez rozpowszechnia-
nie falszywych informacji o podmiocie atakowanym, jest dla tego podmiotu
ogromnie niebezpieczne. Falszywe, swiadomie przekazywane innym wia-
domosci, opinie, relacje wystepowaty zawsze, niekiedy na bardzo szeroka
skale. Przykladem s3 opowiesci o porywaniu przez Zydoéw niemowlat, by
z ich krwi przyrzadza¢ mace. Tu takze wystepowat element interesu wlasne-
go: pozbycie si¢ konkurentéw w handlu, bankowosci itp. przez wzbudzanie
wrogosci wobec spotecznosci tradycyjnie w tej dziedzinie aktywnej 1 sku-
tecznej. Nigdy jednak jeszcze szybkos¢ i rozlegto$¢ tego rodzaju dziatan nie
byta mozliwa — dzigki instrumentom, jakie stworzyl postep informatyki — na
takg jak obecnie skalg, a pomystowos¢ tworcow fake newsow jest niemal
nieograniczona.

Na przyktad w biznesie niemal powszechne stato si¢ negatywne wyko-
rzystywanie wprowadzajacych w btad informacji wymierzonych przeciwko
innemu konkurencyjnemu podmiotowi't. Jest to tym latwiejsze, ze dzieki

130. Gajewska, Dobre praktyki bezpieczenstwa, https://www.mwtsolutions.pl/dobre-praktyki-bezpie-
czenstwa/, dostep: 13.04.2018 r.

4 'W. Pokruszynski, Bezpieczenstwo: teoria i praktyka, Wyzsza Szkota Bezpieczenstwa Publicznego
i Indywidualnego ,,Apeiron” w Krakowie, Krakow 2017, s. 49-50.
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narzgdziom informatycznym bez trudu mozna wykreowac taka tendencyjnie
sformutowang wiadomos$¢ lub opini¢ pozornie wiarygodna na podstawie cho-
ciazby danych, jakie w ztych intencjach wynotuje si¢ z Internetu, doniesien
prasowych, rejestrow sagdowych itp.

Przyktad: Grupa On Board Think Kong ECCO International Commu-
nications Network w opracowaniu zatytutowanym: Falszywe tresci realnym
zagrozeniem dla biznesu, czyli jak radzi¢ sobie z fake news? opisuje, jak za
pomoca fake news probowano podwazy¢ na polskim rynku zaufanie do mig-
dzynarodowej firmy majacej w naszym kraju swoj oddziat. Pretekstem byta
rzeczywista, upubliczniona wypowiedz jednego z jej szefow na konferencji
w San Francisco, pochodzaca sprzed dwoch lat, zawierajaca og6lne stwier-
dzenie, iz istnieje potrzeba przyjrzenia si¢ strukturze firmy 1 jej optymali-
zacji. Puszczono w obieg (po dwdch latach!) informacje, ze firma zamierza
si¢ wycofa¢ z polskiego rynku dla optymalizacji swego profilu. Efektem fake
news, bo oczywiscie wiadomos$¢ o wycofaniu si¢ z Polski byta nieprawdzi-
wa, bylo wywolanie niepokoju jej pracownikow w Polsce, kontrahentow,
a w dhuzszej perspektywie zachwianie jej reputacji w odniesieniu do naszego
kraju®.

Doktadniejsze przyjrzenie si¢ tej wiadomosci opartej na rzeczywistej
wypowiedzi jej przedstawiciela, ale w innym miejscu i w innym czasie, uka-
zatoby zaro6wno jej falsz, jak i intencj¢ — dzialanie w interesie konkurenta tej
firmy. Niestety, tak czyni si¢ rzadko. A jak wynika z badania przeprowa-
dzonego w grudniu 2017 roku przez agencje SW Research, polowa Polakow
w ciggu szeSciu miesigcy poprzedzajacych badanie spotkata si¢ z rozpo-
wszechnianymi w Internecie fatszywymi, sfabrykowanymi informacjami'.

Katarzyna Rek z Grupy On Board Think Kong wskazuje na znaczenie
m.in. trzech nastgpujacych elementow w walce ze szkodzacymi firmie fake
news:

e uwaznego monitoringu mediéw i social mediow, gdyz kazda z po-
dawanych w nich falszywych informacji moze sta¢ si¢ zrodlem
kryzysu i niedopuszczalne jest ich bagatelizowanie;

e dobrych relacji z dziennikarzami i influencerami, czyli osobami ma-
jacymi wpltyw na decyzje 1 opinie innych, zwlaszcza liderami w tym
zakresie;

e sprawnego postugiwania si¢ SEO, czyli dziataniami podejmowa-
nymi w celu optymalizowania przez dang stron¢ internetowa jak

15 K. Rek, Falszywe tresci realnym zagrozeniem dla biznesu, czyli jak radzié¢ sobie z fake news?, https://
onboard.pl/aktualnosci/falszywe-tresci-realnym-zagrozeniem-dla-biznesu-czyli-radzic-fake-news/,
dostep: 15.04.2018 1.

16 Ibidem.



J. Klimek, Rosngca skala zagrozenia 57

najwyzszej pozycji w ograniczonych wynikach wyszukiwania dla
konkretnych stow kluczowych, oraz SEM, czyli ogotem dziatan
promocyjnych zmierzajacych do uzyskania jak najlepszych pozycji
serwisu zarowno naturalnych, jak i ptatnych w wynikach wyszuki-
wania przez uzytkownikow Internetu opartego na frazie skierowane;j
w zapytaniu do wyszukiwarki'.

Bariery finansowe i skomplikowane procedury

Bariery i ograniczenia w zakresie wdrazania procedur bezpieczenstwa
szczegolnie dotkliwie odczuwane przez mate i srednie firmy powodowane sa
przez:

e niewystarczajace zasoby finansowe;

e niesprzyjajace tej grupie ograniczenia administracyjnoprawne;

e stan uwarunkowan infrastrukturalnych i technologicznych;

e czesty brak odpowiedniej wiedzy 1 umiejetnosci tzw. czynnika ludz-

kiego.

Na pierwszym miejscu znajdujg si¢ bariery finansowe, czyli po prostu
niedostatek srodkéw pienieznych. Sektor ten dysponuje stosunkowo ograni-
czonymi zasobami finansowymi zwtaszcza w porownaniu z mocno osadzo-
nymi na rynku globalnym korporacjami, z ktoérych praktycznie wszystkie
najwazniejsze s juz u nas obecne. Przyktadem jest wyzwanie, przed jakimi
MSP stangty w zwigzku z unijng regulacja odnoszaca si¢ do ochrony danych
osobowych, zastepujaca w tej dziedzinie dotychczasowe przepisy prawa kra-
jowego. Wynikajace z tej regulacji (w skrocie okreslanej jako RODO) wyma-
gania techniczne 1 informatyczne majace zabezpiecza¢ dane osobowe sg dla
matych 1 $rednich firm trudnym do przecenienia wysitkiem inwestycyjnym.
Trzeba bowiem w oddzielnym, odpowiednio zabezpieczonym pomieszczeniu
umiesci¢ serwerowni¢ (tam maja by¢ umieszczone komputery petnigce funk-
cje serwerow, a takze aktywnych i pasywnych elementow sieci komputero-
wych) i zadba¢ o bezpieczenstwo danych przechowywanych w komputerach
przez instalacj¢ specjalistycznego oprogramowania'®.

Na ogo6t specjalistyczne oprogramowanie nie nalezy do niezbednych
w matych przedsiebiorstwach, czyli zatrudniajacych do 49 osob (w $rednich,

17 Ibidem.

18 Prawidlowo wyposazona serwerownia powinna by¢ wytozona specjalistycznymi dywanami i matami
chronigcymi przed gromadzeniem si¢ tadunkdw elektrostatycznych, stosowane sa rdOwniez podniesio-
ne, modularne podlogi technologiczne utatwiajace prowadzenie okablowania do szaf rack, a w duzych
i najwigkszych — instalowanie autonomicznych systeméw przeciwpozarowych. Do tego dochodza
wysokie koszty energii elektrycznej (podwdjne zasilanie, klimatyzacja).
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a wigc zatrudniajacych od 50 do 249 osob, czesciej), jednak 1 przy tym za-
strzezeniu nalezy liczy¢ si¢ z dodatkowymi, nieponoszonymi dotychczas
w takiej skali kosztami. Firmy zaliczane do sektora MSP juz teraz maja prob-
lem ze zdobyciem $rodkéw na dziatalno$¢ i rozwoj, mocnym wyzwaniem
wiec staje si¢ zdobycie srodkow dodatkowych. Teoretycznie dostepna jest
szeroka oferta kredytowa, lecz oprocentowanie kredytéw w bankach komer-
cyjnych jest wysokie, ponad mozliwo$ci duzej czesci matych i najmniejszych
firm, skomplikowane i czg¢sto niejednoznaczne sg stosowane w nich przepisy
1 procedury oraz wysokie sa towarzyszace tym procedurom prowizje i opla-
ty. Co za$ najistotniejsze: banki odnosza si¢ do matych i §rednich przedsig-
biorstw z ostroznos$cia, gdyz nie s pewne aktywow majacych zabezpieczaé
pozyczki, ponadto bardzo wiele z tych firm nie jest w stanie wylegitymowac
si¢ dtugotrwata obecno$cia na rynku, bo wigkszo$¢ z nich powstata stosun-
kowo niedawno".

W tej trudnej sytuacji matych i §rednich przedsigbiorstw wobec wyzwan,
jakie niesie cho¢by wdrozenie RODO (nie tylko w naszym kraju), Europejski
Komitet Ekonomiczno-Spoteczny w Brukseli zach¢ca do utworzenia gwa-
rantowanego funduszu finansowego upraszczajacego dostep do niezbednych
kredytow. Przedsigbiorstwa mate i $rednie, spelniajac okreslone podstawowe
kryteria, znalaztyby si¢ pod patronatem tego funduszu i w efekcie statyby sie
one dla bankow bardziej wiarygodne. Powstalaby mozliwo$¢ omijania przy-
najmniej czg¢sci dotychczas stawianych przez banki wymagan formalnych.
w system miatyby by¢ wlaczone reprezentatywne organizacje biznesowe
sprawujace nadzor nad danym przedsigbiorstwem?.

Stusznie podkreslaja autorzy opracowania zamieszczonego na Portalu
Polskich Przedsigbiorcow MSP-24, ze dziatalno$¢ matych i $rednich przed-
sigbiorcow w naszym kraju gldwnie ograniczaja: skomplikowane prawo,
ucigzliwe 1 kosztowne procedury oraz brak wsparcia ze strony administracji
panstwowej i samorzadowej?'. Odwotujac si¢ do wspomnianego juz wdro-
zenia RODO, ktére jako nowe unijne rozporzadzenie zastapito w krajach
cztonkowskich UE wczesniejsze uregulowania w tym zakresie, wkraczamy
w obszar doniostych zmian, z ktorych ogromna czes$¢ przedsigbiorcow na-
wet nie zdawata sobie sprawy. Oto wyniki badan przeprowadzonych przez

Y Bariery rozwoju MSP w Polsce, http://msp-24.pl/Bariery-rozwoju-MSP-w-Polsce,41,78.html, dostep:
16.04.2018 1.

Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie kluczowych dziatan na rzecz
Aktu o jednolitym rynku II (opinia rozpoznawcza), Dz.Urz. UE z 4.10.2012 r., C 299/30; Opinia
Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie: ,,Akt o jednolitym rynku — okreslenie
brakujacych srodkow” (opinia dodatkowa), Dz.Urz. UE z 06.03.2014 r., C 67/09.

2 Bariery rozwoju MSP w Polsce, op.cit.
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Kantar Public dla Gtéwnego Inspektora Ochrony Danych Osobowych p6t
roku przed wdrozeniem RODO wérdd 507 firm gléwnie mikro (do 9 zatrud-
nionych) i matych (10—49 zatrudnionych): ponad potowa z nich nie styszata
wtedy o nowych obowigzkach, nie wiedziala doktadnie, jak je rozumie¢ i na
czym ma polegac ich realizacja, 68% respondentéw nie wiedziato, ze powsta-
je obowigzek powiadamiania w krotkim, $cisle okreslonym czasie organu
nadzorczego o przypadkach naruszen zwigzanych z przetwarzaniem danych,
41% nie wiedzialo, jak to zrobi¢, 51% ankietowanych z najmniejszych firm
(do 9 o0s6b zatrudnionych) oswiadczato, ze stabo orientuje si¢ w zakresie za-
stosowania oceny ryzyka wyznaczajacego okreslone formy zabezpieczen da-
nych itd.?

Wyniki tych badan byly niedobra prognoza. Lista wynikajacych z roz-
porzadzenia o RODO zadan i zobowiazan, dotyczacych calej gospodarki,
a zatem rowniez firm z sektora MSP, jest rozlegta i obejmuje:

e zaprojektowanie wlasnego systemu ochrony danych osobowych

m.in. klientow, pracownikow i kontrahentows;

e przygotowanie i utrzymanie wszechstronnych rejestrow dotyczacych
przetwarzanych danych, uwzgledniajagcych m.in. powody przetwa-
rzania danych, kategorie podmiotéw danych i danych osobowych,
adresow itd.;

e przygotowanie rozwigzan pozwalajacych na zadanie przesytac¢ dalej
pojedyncze pliki z informacja o danych osobowych;

e poinformowanie okreslonej osoby o celu, zakresie i czasie przetwa-
rzania jej danych osobowych;

e uzyskanie waznych i weryfikowalnych pozwolen na przetwarzanie
danych osobowych od osob, ktdrych dane dotycza.

Dodatkowymi zadaniami s3:

e przygotowanie nowych, uwzgledniajacych poszerzony obowigzek
informacyjny dokumentéw prawnych, przy czym dane osobowe sg
poszerzane o adresy IP oraz zbierane przez przegladarke internetowa
pliki cookies (ciasteczka), co powigksza podpisywane przez klientow
klauzule przyzwalajace na takie dzialania;

e informowanie w ciggu 72 godzin Generalnego Inspektora Ochrony
Danych Osobowych o nawet drobnych, pojedynczych naruszeniach
obowigzujacych procedur, co wymaga ich opracowania w firmie;

e obowiazkowe dokonanie oceny wpltywu ochrony danych przed po-
dejmowaniem dziatan wysokiego ryzyka, takich jak profilowanie na

22 Mali i $redni przedsigbiorcy stabo przygotowani do RODO, http://www.rp.pl/Firma/302029958-Mali-
i-sredni-przedsiebiorcy-slabo-przygotowani-do-RODO.html, dostegp: 16.04.2018 r.
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duzg skalg lub wykorzystywanie danych szczegdélnych, np. danych
dotyczacych stanu zdrowia.

Zaréwno firmy kontrolujace, jak i przetwarzajace dane sg zobowigzane
do wyznaczenia swego inspektora ochrony danych osobowych, przy czym
administratorem 1 podmiotem przetwarzajacym dane osobowe moze byc¢
kazdy przedsigbiorca, nawet prowadzacy jednoosobowa dzialalnosé. Nie-
dopilnowanie, naruszenie badZz niedopetnienie wymienionych obowiazkoéw
cigzacych na posiadaczach 1 uzytkownikach danych osobowych grozi bardzo
drastycznymi karami, si¢gajacymi nawet 20 mln euro lub 4% rocznego obro-
tu firmy?.

Nietatwo sprostaé oczekiwaniom

Dobrym znakiem jest coraz szersze docenianie takze w sektorze MSP
znaczenia ochrony danych osobowych i nowoczesnych technologii, jakie wy-
chodzg naprzeciw tej potrzebie. Takie stanowisko zajeto na przyktad 77% re-
spondentéw uczestniczacych w badaniu ,,Nowoczesna IT w MSP 2016”*. To
bowiem wazny element budowania cyberbezpieczenstwa, chronienia siebie:
wlasnej firmy, jej pracownikoéw, w tym wykonujacych coraz szerzej stoso-
wang w wyniku rozwoju IT prace zdalng, kontrahentow, wspotpracownikow
i klientéw przed wciaz nasilajaca si¢ sferg niszczacych atakéw, opartych na
swiadomie budowanym fatszu i majacych charakter po prostu przestgpstwa
wobec 0sob 1 firm.

Potrzeby odnoszace si¢ do ochrony przed cyberprzestepczoscia sg podob-
ne zarowno w firmach duzych, najwigkszych, jak 1 w §rednich czy matych.
Biznes wymaga zachowania ciggtosci pracy, ochrony danych wrazliwych
1 reputacji organizacji we wszystkich przedziatach strukturalnych. Podobne
sa narzg¢dzia ataku i podobnie wzmocniona powinna by¢ obrona. Rézne sa
jednak s$rodki, jakie poszczegolne segmenty biznesu moga na ten cel prze-
znaczy¢. Inwestycje we wlasng strukture, w serwerownie i systemy zabez-
pieczen sg bardzo kosztowne i duza cze$¢ matych, a nawet §rednich firm nie
ma wystarczajacych srodkow na stworzenie wlasnym sumptem bezpiecznej
infrastruktury IT nadazajacej za wyzwaniami cyfrowego bezpieczenstwa.

2 10 najwazniejszych zmian, ktore wprowadza RODO, https://www.pwc.pl/pl/artykuly/2017/10-
-najwazniejszych-zmian-ktore-wprowadza-rodo.html, dostep: 16.04.2018 r.

24 Przeprowadzone zostalo w styczniu 2016 r. przez Ipsos MORI na zlecenie Microsoft i obj¢to 500
pracownikow firm z sektora MSP w Polsce i 5700 pracownikow takich firm w innych krajach (Francja,
Niemcy, Dania, Wielka Brytania, Wiochy, Grecja, Wegry, Rumunia, Czechy, Ukraina, Hiszpania,
Holandia, Belgia, Szwecja, Portugalia, Szwajcaria, Norwegia, Stowenia i Finlandia).
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Wspomoc je moze korzystanie z chmury, gdzie wiele firm juz dzi$ prze-
chowuje swoje dane. Nowoczesne firmy hostingowe udostepniajace swoje
serwerownie podmiotom zainteresowanym tg ustuga biorg na siebie odpo-
wiedzialno$¢ za bezpieczenstwo powierzonych zasoboéw. Korzystanie z ich
ushug jest alternatywa dla wlasnych w tej dziedzinie inwestycji, a chodzi
o aktywa przedsigbiorstw, bez ktorych nie sa one w stanie funkcjonowac:
wazne pliki, zawarto$¢ skrzynek mailowych, bazy danych, aplikacje, strony
internetowe itp. Z badan Komisji Europejskiej wynika, ze juz w 2012 roku
zdecydowana wigkszo$¢ firm (80%) korzystajacych z chmury odnotowata
spadek kosztow zwigzanych z informatyka o 10-20% 1 jednocze$nie wspo-
moc si¢ mogta wiedzg inzynieréw ustugodawcy, bardzo cenng®.

Ustugi 1 infrastruktura w chmurze obliczeniowej powinny zapewniaé
wysoki poziom zabezpieczen, czgsto niemozliwy do osiggnigcia we wlas-
nym zakresie 1 co wigcej — dostep do zawsze najbardziej aktualnych aplika-
cji przy jednoczesnej elastycznosci finansowej*. Wcigz jednak jeszcze nie
jest to rozwigzanie popularne wsrod polskich firm z sektora MSP. Ledwie
15% uczestnikoéw przeprowadzonych badan deklarowato gotowos$¢ przenie-
sienia kluczowych danych do chmury, tylko 13% jest gotowych do przeka-
zania zarzgdzania infrastrukturg zewnetrznemu dostawcy?’. Tylko okoto 9%
podmiotow z tego sektora korzysta z outsourcingu zarzadzania bezpieczen-
stwem, przy czym najpowazniej do zabezpieczenia informacji podchodza
firmy majace specjalny dzial security oraz te, ktére korzystaja z outsourcin-
gu z tego obszaru?®,

Trudno o przecenienie dbatosci o bezpieczenstwo w sferze I'T. Na cyber-
przestgpczos¢ przypada okoto jedna trzecia zdarzen z zakresu przestepczosci
gospodarczej. Wyprzedza ja praktycznie jedynie sprzeniewierzenie aktywow
(62%), na pozycji dalszej niz cyberprzestepczos¢ znajdujg si¢ naduzycia doty-
czace zakupow (29%)%. Przytaczajac te liczby i podkreslajac, iz w ostatnich
dwoch latach ponad jedna trzecia przedsigbiorstw w Polsce zadeklarowata,
ze padfa ofiarg naduzy¢, autorzy zamieszczonej na stronie ,,Strefy biznesu”

2 M. Zgajewski, Biznes w chmurze, czyli cloud computing w praktyce, http://www.benchmark.pl/
aktualnosci/biznes-w-chmurze-czyli-cloud-computing-w-praktyce.html, dostep: 17.04.2018 r.

26 P. Jamrogiewicz, Bezpieczeristwo w biznesie jest priorytetem dla polskich firm MSP, https://news.
microsoft.com/pl-pl/2016/08/23/bezpieczenstwo-w-biznesie-jest-priorytetem-dla-polskich-firm-msp/,
dostep: 17.04.2018 r.

27 HP Polska dla biznesu, Bezpieczeristwo. Ryzyko. Dostgpnos¢. Raport specjalny, https://www.fund.org.
pl/plik,3469,raport-hp-polska-bezpieczenstwo-ryzyko-dostepnosc-pdf.pdf, s. 12.

28 Ibidem.

2 M. Lorenc, M. Badowski, Bezpieczeristwo polskiego biznesu a rosngca skala zagrozen, http://www.
strefabiznesu.pl/firma/a/bezpieczenstwo-polskiego-biznesu-a-rosnaca-skala-zagrozen, 10662022/,
dostep: 17.04.2018 r.
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analizy: Michal Lorenc 1 Maciej Badowski trafnie konkluduja: ,,Wobec ros-
nacej skali zagrozenia przestepczoscia gospodarcza przedsigbiorcy nie moga
pozostac¢ obojetni. Zdecydowanie efektywniejsze jest zarzadzenie obszarem
bezpieczenstwa biznesu w sposdb prewencyjny (przygotowanie organizacji
na wypadek ryzyka), niz dopiero w sytuacji, kiedy to zagrozenie juz wysta-
pito w firmie. Wtedy pozostaje nam tzw. gaszenie pozaru, co przewaznie nie
pozwala na 100% obrong interesOw przedsigbiorstwa i jego szefow™*°.

Z tego trzeba wyciaga¢ wnioski takze w tej najliczniejszej strefie bi-
znesu, jaka sa mate 1 Srednie przedsigbiorstwa. Na przekor ograniczeniom,
jakie wystepuja, z nadziejg na bardziej skuteczne 1 wieloaspektowe wspar-
cie administracji rzadowej i samorzadowej, z pelnym wykorzystaniem do-
swiadczen, jakie juz zostaly zgromadzone i ktorych nieustannie przybywa,
nalezy aktywnie sigga¢ po narzgdzia dostarczane przez wcigz postepujaca
rewolucj¢ informatyczng, ze §wiadomoscia wszak, ze ci, co dopuszczajg si¢
przestepstw, tez z niej korzystaja i postuguja si¢ nig. Trzeba wigc by¢ i szyb-
szym 1 lepszym. To najskuteczniejsze remedium na narastajaca fale zagro-
zen, w tym w cyberprzestrzeni.
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Monika Wojdyto

ZARZADZANIE RELACJAMI Z KLIENTAMI

Do niedawna podstawa niezakldconego funkcjonowania przedsigbior-
stwa bylo po prostu dziatanie, czyli produkowanie dobr lub §wiadczenie
ustug. Wspotczesne realia prowadzenia biznesu stajg si¢ jednak coraz bar-
dziej ztozone. Do tworzenia przewagi konkurencyjnej nie wystarcza juz tyl-
ko poprawne relacje z klientami produktu lub ustugi. Aby wyré6zniaé si¢ na
rynku, organizacja powinna ksztattowac relacje z szerokim kregiem intere-
sariuszy, takze spotecznosci lokalne;.

Bardzo wazng role odgrywaja relacje, ich ksztaltowanie, wytwarzanie,
»pielegnowanie”, jednym stowem: zarzadzanie nimi. Stanowi to nie lada wy-
zwanie dla przedsigbiorcow. Wspotczesne organizacje ktadg ogromny nacisk
na ksztattowanie swoich relacji z interesariuszami, dostrzegaja bowiem bez-
sprzeczne korzysci, ktore wynikajg z odpowiedniego zarzadzania tymi rela-
cjami. Dla wielu z nich jest to podstawa rozwoju modelu biznesowego.

Istota i pojecie relacji

W literaturze fachowej pojecie relacji jest réznie definiowane. Jak za-
uwaza Aleksandra Kolemba, relacje to szczegélny zasob niematerialny
w przedsiebiorstwie, obejmujacy zachowania, kulture 1 wspotdziatanie, roz-
nie kultywowane i1 objawiane przez przedsigbiorstwa, co moze prowadzic¢
do zbudowania trwalej przewagi konkurencyjnej'. Jacek Otto ponadto wy-
raznie podkresla, ze relacje wyzwalajg potencjat umiejetnosci 1 mozliwosci
potaczonych stron’. Diugotrwale utrzymywane relacje dostarczaja wielu ko-
rzysci. Z punktu widzenia przedsigbiorstwa sg to m.in.: zmniejszenie ryzy-
ka, oszczedno$¢ czasu, mobilny przeptyw informacji, zrozumienie drugiej
strony®. Warto zaznaczy¢, ze termin ,,relacja”, okreslajgcy wzajemne stosun-
ki miedzy przedsiebiorstwami, znajduje szerokie zastosowanie w koncepcji

' A.Kolemba, Relacje przedsigbiorstwa z otoczeniem jako instrument budowania przewagi konkuren-
cyjnej, w: Kapitat relacyjny w nowoczesnej gospodarce, M. Cisek (red.), Studio Emka, Warszawa
2009, s. 64.

2 J. Otto, Marketing relacji. Koncepcja i stosowanie, C.H. Beck, Warszawa 2001, s. 67.

3 Ibidem.
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marketingu relacji i zostat po raz pierwszy opisany w 1985 roku przez Barba-
r¢ Bund Jackson®.

Od dhuzszego czasu relacje sg przedmiotem badan wielu dyscyplin na-
ukowych. Ich analiza zapoczatkowana zostata w teoriach wywodzacych si¢
z nauk ekonomicznych, a takze z socjologii 1 psychologii spotecznej, nauk
prawniczych, politycznych, o organizacji.

Porzadkujac rozumienie pojgcia relacji, nalezy wyjs¢ od angielskiego
stowa relationship. Jest ono tlumaczone jako ,,zwigzek, zaleznos¢, pokre-
wienstwo”, ,,stosunek, zaleznos¢”, ,,powiazanie, stosunek™. Moze by¢ ro-
zumiane szeroko — jako ogdlnie pojmowane stosunki zachodzace miedzy
stronami o charakterze pozytywnym, negatywnym lub obojetnym — badz
wasko — jako zwigzek charakteryzujacy si¢ wspodizaleznoscia lub wiezig za-
chodzacg migdzy stronami.

W ujeciu marketingowym relacja jest najczesciej interpretowana jako po-
zytywna wiez istniejagca migdzy podmiotami rynku®. W literaturze przed-
miotu relacje definiuje si¢ jako wspotzaleznos¢ dwodch lub wigcej osob.
Wspoélzaleznos$¢ ta moze dotyczy¢ zardwno osob, jak i organizacji funkcjo-
nujacych na rynku’.

Relacje definiuje si¢ rowniez w dwoch aspektach: bliskosci 1 zalezno$ci.
Powtorny zakup, a nawet ,,lojalno$¢”, moze zawiera¢ element bliskosci (czg-
stotliwo$¢, intensywnosc), ale nie zawiera zaleznosci. Zalezno$¢ jest zwykle
definiowana jako sytuacja, w ktorej dziatania jednej strony zaleza od drugiej
strony®.

W jezyku polskim relacja jest rozumiana jako ,,zalezno$¢ miedzy dwoma
badz wiekszg liczbg elementow (podmiotéw, przedmiotéw, cech, obiektow
matematycznych, itp.)”, ,,zalezno§¢ migdzy czyms a czyms” lub jako ,,stosunek
zachodzacy migdzy przedmiotami, pojeciami, wielkoSciami itp.””.

Zdaniem Macieja Mitregi termin ,,relacja” ma szersze znaczenie od
,wiezi” 1 ,partnerstwa”, ktore sg swoistymi rodzajami relacji. Pojecie ,,zwig-
zek” wskazuje na wspotzalezno$¢ istniejagcag miedzy stronami, podczas gdy
»relacja” odnosi si¢ do sposobu, w jaki strony si¢ postrzegaja i zachowujg
wobec siebie'’.

4 Ibidem.

J. Stanistawki, Wielki stownik angielsko-polski, Wydawnictwo Ph. Wilson, Warszawa 2000, s. 161.
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Tak wigc w literaturze przedmiotu funkcjonuje zaréwno szerokie, jak
1 waskie ujecie terminu ,,relacja”. Moéwiac jednak o budowaniu relacji miedzy
podmiotami na rynku, wigkszo$¢ badaczy ma na mysli budowanie wigzi. Po-
niewaz taka wigz moze znajdowac si¢ na réznych poziomach, mozna uznac,
ze relacja obejmuje wszystkie poziomy, podczas gdy pozytywna wig¢z, part-
nerstwo jest celem, do ktérego daza w swoich dziataniach podmioty na ryn-
ku. Mozna zaobserwowac, ze relacja jest zbiorem odczué, postaw i1 zachowan
wobec siebie dwoch lub wiecej podmiotéw na rynku, ktorych najbardziej
zaawansowanym etapem jest zaistnienie partnerstwa lub pozytywnej wiezi
migdzy nimi.

Jacek Otto definiuje relacj¢ jako dtugotrwaty i rozwijajacy si¢ proces,
ktory jest nastepstwem wczesniejszej pojedynczej transakcji. Na poziomie
makro sg to relacje zachodzace migdzy firma i réznymi podmiotami na ryn-
ku, takimi jak: rzad, dostawcy, konsumenci, posrednicy. Z kolei na pozio-
mie mikro sg to relacje migdzy organizacja a klientem. Podstawowa relacja
w marketingu jest zwigzek powstajacy w rezultacie aktu wymiany migdzy
sprzedajacym a kupujacym. Zwigzek ten jest definiowany jako proces in-
terakcji, w ktorym czynnosci, wiedza oraz uczucia staja si¢ czes$cig procesu
kreowania warto$ci dla klienta. Na zwigzek sktada si¢ wszystko, co firma
i klient robig razem i z czego obie strony czerpig korzysci''. Szczegolng rolg
relacje odgrywaja w ustugach. Wynika to z charakteru ustug, ktore sg proce-
sem (trwaja w czasie) oraz dotycza wielu roznych interakcji sktadajacych si¢
na relacje migdzy ustugodawca a ustugobiorca.

Mimo wielu r6znych definicji 1 interpretacji relacji mozna zauwazy¢ wiele
elementéw wspolnych. Sg to'%:
dtugi okres trwania relacji (relacja jest procesem);
sktadaja si¢ z mniejszych elementow (interakcji, epizodow);
wspotzaleznos¢ stron;
istniejgca wigz, zwigzek migdzy podmiotami;
ciaglos¢ (kolejne interakcje, transakcje nie maja odrebnego charak-
teru);
strony nie s3 anonimowe;
zaangazowanie stron (wola oraz deklaracja przyszlej wspoipracy);
celem istnienia relacji jest osiagniecie celéw zaangazowanych stron;
tworzenie relacji wymaga naktadow, ponoszenia kosztow.

1 J. Otto, Marketing relacji..., op.cit., s. 78.
12°A. Kolemba, Relacje przedsigbiorstwa..., op.cit., s. 64.
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Rodzaje relacji

Na rynku mozna zidentyfikowa¢ wiele roznych form relacji. Do ich okre-
slenia niezbedna jest analiza typow relacji. Ogdlny podziat uwzglednia dwa
podstawowe rodzaje'*:

e relacje spoteczne nawigzywane jako odpowiedz na potrzeby lub jako

forma wykazania troski o inng osobeg;

e relacje zwigzane z wymiang, nawigzywane w kontekscie otrzymania
spodziewanych, poréwnywalnych korzysci lub sptaty korzysci
otrzymanej wczesnie;.

Podstawowa roznica migdzy tymi rodzajami relacji polega na tym, ze

w relacjach spolecznych nie wystepuje zobowigzanie do zwrotu poréwny-
walnej korzysci tak, jak to jest w relacjach wymiany. Na tej podstawie wpro-
wadzono rozréznienie relacji spotecznych 1 wymiany miedzy organizacjg a jej
publicznoscia, definiujac relacje wymiany jako te, w ktoérej jedna strona daje
korzysci drugiej stronie tylko dlatego, ze otrzymata od niej korzysci wczes-
niej lub spodziewa si¢ otrzymacé korzys$ci w przysztosci. Relacja spoteczna
jest to cecha, w ktorej strony przekazujg korzysci innej stronie w trosce o jej
dobro, nawet jesli nie otrzymajg w zamian zadnych korzysci'®.

Wymiana jest istotg relacji miedzy organizacja a jej klientami. Podkresla
sie, ze organizacje potrzebuja rowniez relacji spotecznych ze swoimi klienta-
mi, poniewaz przynoszg one wiele korzysci. Sg one réwniez o wiele bardziej
zwigzane z efektywnoS$cig organizacji niz relacje wymiany".

Ze wzgledu na charakter w literaturze przedmiotu zaproponowano naste-
pujacy klasyfikacje relacji'®:

e profesjonalne — typowe relacje bedace narzgdziem wymiany i 0sig-
gania korzysci od ustugodawcy. Wystepuja w sytuacji, kiedy klient
nie jest zainteresowany rozwijaniem wig¢zi osobistej z ustugodawca,
jego celem jest wytacznie kreowanie zyskownej wymiany;

e nieformalne — skoncentrowane na korzysciach biznesowych, klient
jednak jest otwarty na ujawnianie osobistych informacji oraz wiez
emocjonalng z dostawca. Sa to relacje biznesowe, ale bardziej nie-
formalne;

e osobiste — charakteryzuja si¢ otwartoscig klienta na ujawnianie
informacji osobistych i tworzenie wi¢zi emocjonalnej, a takze na
nawigzanie stosunkow towarzyskich z dostawca. Klient bedzie sam

13 J. Otto, Marketing relacji..., op.cit., s. 92.

14 Zarzgdzanie relacjami w ustugach, op.cit., s. 35.

15 J. Otto, Marketing relacji..., op.cit., s. 94.

16 R. Furtak, Marketing partnerski na rynku ustug, PWE, Warszawa 2003, s. 43.
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probowal nawigza¢ kontakt od ostatniego spotkania. W tym rodzaju
relacji dostawca ma petniejszg wiedze na temat klienta.

W literaturze przedmiotu wymienianych jest 30 roznych rodzajow relacji
bedacych podstawa marketingu relacji, klasyfikowanych w czterech grupach.
Pierwsze dwie to relacje rynkowe, miedzy dostawcami a klientami. Dzieli si¢
je nal”:

e klasyczne, np. dwustronne relacje migdzy dostawcg a klientem, tréj-
stronne dostawca—klient—konkurent, oraz sieci tworzone w kanatach
dystrybucji;

e specjalne, np. relacje z klientem jako cztonkiem programéw lojalnos-
ciowych.

Nastepne dwie grupy to relacje pozarynkowe, ktore nie wptywaja bezpo-

$rednio na efektywnos$¢ relacji rynkowych. Sg to's:

e megarelacje, ktore istniejg poza rynkiem, ale dostarczajg platformy
do tworzenia relacji rynkowych, np. relacje megamarketingowe,
megaalianse, relacje spoteczne;

e nanorelacje, ktore dotycza wewngtrznych operacji organizacji, np.
relacje migdzy wewnetrznymi klientami a wewnetrznymi rynkami
wynikajagcymi z istnienia wewnatrz organizacji niezaleznych dzia-
16w, obszarow biznesowych czy centrow zysku.

Przedstawione klasyfikacje wskazuja na podmioty w otoczeniu organi-
zacji, z ktorymi powinna ona tworzy¢ relacje, ale nie uwzgledniajg specyfi-
ki ich budowania. Najbardziej uniwersalnym podziatem, uwzgledniajacym
jednoczesnie specyfike tworzenia relacji, jest podziat na zachodzace migdzy
organizacjami oraz interpersonalne.

Wskazuje si¢ rowniez na relacje': migdzyorganizacyjne (biznesowe),
interpersonalne oraz mig¢dzy organizacjg a klientem. Podstawowa cecha
relacji biznesowych (BMRs) jest ich dtugoterminowo$¢. Sa one okreslane
jako wymiany relacyjne, ktore zachodza w dtugim okresie, a kazda pojedyn-
cza transakcja musi by¢ widziana przez pryzmat swojej historii i przyszto-
$ci. Zainteresowanie badaczy tymi relacjami i badanie ich struktury wynika
z dazenia do osiggnigcia wigkszej efektywnosci 1 zyskownosci. Szczegdtowo
zbadane i1 opisane zostaty elementy sktadajace si¢ na relacje migdzy organi-
zacjami. Elementy, ktére odgrywaja najwazniejszg role, to zaangazowanie
1 wspotzaleznos¢. Zwlaszcza zaangazowanie pokazuje intencje przyszitych
zachowan. W odniesieniu do relacji interpersonalnych (ICRs) podkresla si¢

17 M. Mitrega, Marketing relacji.. ., op.cit., Teoria i praktyka, s. 86.
18 Ibidem.
1 1.H. Gordon, Relacje z klientem. Marketing partnerski, PWE, Warszawa 2001, s. 51.
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fakt, ze przedsiebiorcy duzg wage przywiazuja do spotkan i rozmow. Wiedza
na temat tych wigzi ma swoje korzenie w teorii sieci spolecznych, definio-
wanych w naukach spotecznych jako seria bezposrednich i posrednich po-
wigzan jednego aktora z innymi aktorami. Podobnie jak organizacje réwniez
indywidualne osoby sa zorientowane na osiggniecie swojego celu®®. Trzeci
rodzaj relacji — miedzy klientem a organizacja (B2Cs) — w niektorych aspek-
tach jest podobny do relacji interpersonalnych, w innych — do relacji bizneso-
wych. Natomiast w zakresie symetrii sit relacje te wygladaja inaczej niz dwie
pozostate kategorie, ktdre sa postrzegane raczej jako symetryczne. W rela-
cjach B2C wystepuje asymetria sit z przewaga po stronie organizacji. Nie ma
to pozytywnego wptywu na tworzenie dtugotrwatej relacji.

Relacje czesto rozwijaja si¢ jednoczesnie na wielu poziomach. Relacje
interpersonalne moga sktada¢ si¢ na relacje miedzy osobg a calg organizacja,
a takze grupa relacji interpersonalnych moze sktada¢ si¢ na relacje miedzy
organizacjami. Kazda z tych relacji ma inny wymiar i wymaga odmiennego po-
dejscia. Organizacja za$ powinna rozpozna¢ siatke swoich powigzan i stworzy¢
strategie odpowiednie dla kazdej relacji.

Zarzadzanie relacjami

Zarzadzanie relacjami z klientami (customer relationship management,
CRM) jako koncepcja naukowa zawiera wiele idei marketingowych po-
wstatych na przestrzeni ostatniego potwiecza?'. Badacze, ktorzy zajmuja si¢
relacjami, zgadzajg si¢, ze relacja nie jest statyczna. Ma ona charakter dyna-
miczny 1 zmienia si¢ w czasie. Cecha ta jest istotna z punktu widzenia zarza-
dzania relacjami, gdyz na kazdym etapie wymaga innego podejscia.

W literaturze przedmiotu mozna spotka¢ wiele réznych koncepcji
dotyczacych podziatu relacji na etapy i umiejscowienie ich w czasie. Kla-
syczny jest podzial na pie¢ faz rozwoju relacji*:

e wybodr partnera (faza wprowadzenia) — klient dokonuje wyboru
organizacji, z ktoérej oferty chce skorzysta¢. Dla organizacji faza ta
moze polega¢ na podejmowaniu dziatan majacych na celu zaistnienie
w $wiadomosci partnera (klienta) dzieki roznym formom promoc;i,
spotkaniom, wydarzeniom i ofertom specjalnym. Klient powinien
by¢ przekonywany i zachg¢cany do skorzystania z oferty;

20 K. Mazurek-Lopaciniska, Zachowania nabywcow i ich konsekwencje marketingowe, PWE, Warszawa

2003, s. 301.

21 J. M. Moczydtowska, A. Korombel, A. Bitkowska, Relacje jako kapital organizacji, Difin, Warszawa
2017, s.41.

2 Ibidem.
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e budowanie (faza eksperymentowania) — jest fazg, w ktorej strony le-
piej sie poznaja. Na tym etapie wazne sg kontakty osobiste. Powinny
rozwija¢ si¢ wzajemne zrozumienie, wiedza i zaufanie. Klient powi-
nien by¢ usatysfakcjonowany z jakos$ci, ktorg otrzymat, i zachgcany
do rozszerzenia swoich powigzan z organizacja tak, aby relacja stala
si¢ bardziej wielowymiarowa;

e rozwdj (faza identyfikacji) — w tej fazie duze znaczenie majg starania
dotyczace jakosci ustug, satysfakeji klientow, kreowanie wartosci,
budowanie zaufania i zaangazowania. Duzo czasu powinno si¢ tu po-
$wieci¢ na wzajemne poznawanie i obopolne zrozumienie oczekiwan;

e podtrzymanie (faza kontynuacji) — to faza, w ktorej nawigzany jest
juz dialog. Obie strony znajg si¢ 1 wiedza, czego moga oczekiwac
oraz jaka rol¢ odgrywaja w relacji. Strony musza by¢ przygotowane
na zmiany. Ze wzgledu na zmieniajgce si¢ otoczenie i warunki funk-
cjonowania partnerzy moga chcie¢ zmian w relacji;

e zakonczenie w dobrych stosunkach (zakonczenie) — rozstanie,
zakonczenie relacji powinno odbywac si¢ w taki sposob, aby nie
zostaty utracone zdobyte wartosci. Powinna pozosta¢ mozliwos¢
kontynuowania relacji i powrotu do niej.

Coraz wigksze zainteresowanie zarzadzaniem relacjami sktania naukow-
céw do poszukiwania determinant, od ktorych zalezy jego sukces. Prowa-
dzone badania wskazuja na osiem grup uwarunkowan majacych wptyw na
powodzenie zarzadzania relacjami. Sg to czynniki: relacyjne, zasobowe,
kompetencyjne, marketingu wewnetrznego, technologie informatyczne, po-
lityki spotecznej, historyczne oraz oferta rynkowa?.

Zwlaszcza czynniki zwigzane z oferta rynkowa wptywaja na wartos¢ ofe-
rowang klientom. Oferta rynkowa jest postrzegana przez pryzmat cech, jakie
posiada. Cechy te sa rozpatrywane w zaleznos$ci od wagi konkretnych cech
dla poszczegodlnych klientow, stopnia, w jakim rézne oferty te cechy maja (lub
nie), oraz stopnia, w jakim rozne oferty majg odmienny poziom tych cech?.

Nastepng grupg czynnikéw majacych wplyw na sukces zarzadzania
relacjami sg czynniki kompetencyjne, bedace naturalnym uzupetnieniem
teorii zasobowej przedsigbiorstwa. Od nich w duzym stopniu zalezy efektyw-
ne wykorzystanie zasobow. Omawiane w literaturze dotyczacej marketingu
relacji pojecie kompetencji wywodzi si¢ z zarzadzania strategicznego. Kom-
petencje sa tam definiowane jako zdolnos¢ do utrzymywania zorganizowanego
rozmieszczenia aktywow w taki sposob, aby pomagato to firmie osiggac jej

2 K. Mazurek-Lopacinska, Zachowania nabywcow..., op.cit., s. 302.
24 R. Furtak, Marketing partnerski..., op.cit., s. 65.
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cele. Sg one mocno osadzone w strukturze organizacji, poniewaz dotyczg umie-
jetnosci poszczegdlnych pracownikow®. Jednym z najwazniejszych czynnikow
w tej grupie jest zdolno$¢ organizacji do znajdowania, rozwijania i zarzg-
dzania wspotpraca. Aby osiaggnaé sukces, organizacja musi zidentyfikowaé
1 zintegrowac zasoby, dzigki ktorym bedzie mogta odpowiednio zarzadzaé
przedsiebiorstwem. Bardzo wazng role w tym wzgledzie odgrywa zarzadzanie
wiedza. Organizacje, ktore potrafia umiejetnie wykorzysta¢ wiedz¢ swoich
pracownikow, niewatpliwie czesciej beda odnosi¢ sukcesy w tworzeniu relacji.
Budowanie relacji wymaga mechanizmow 1 umiej¢tnosci organizacji zwigza-
nych z identyfikowaniem, a takze z wykorzystywaniem posiadanej wiedzy.

Podsumowanie

Najmocniej akcentowany trend we wspotczesnych metodach 1 techni-
kach zarzadzania to ukierunkowanie przedsigbiorstw na zarzadzanie, ktore
oparte jest na procesach i orientacji na klienta, zgodnie z koncepcja bizneso-
wg CRM. Doswiadczenie organizacji w tym zakresie potwierdza, Ze jest to
strategia skuteczna, poniewaz pozyskanie nowego klienta jest kilkakrotnie
drozsze od podtrzymywania relacji z juz zdobytym klientem.

Wazna w tym wzgledzie jest kultura organizacji, ktérag mozna przedsta-
wi¢ jako warto$¢ pozwalajaca przedsigbiorstwu na sprawne funkcjonowanie.
Nalezyte relacje wewnatrz organizacji oraz z jej otoczeniem pozwalaja mak-
symalizowac sprzedaz, a tym samym zysk. Ricky W. Griffin okresla kulture
organizacji jako ,,zestaw wartosci, ktore pomagaja jej cztonkom zrozumiec,
za czym organizacja si¢ opowiada, jak pracuje, co uwaza za wazne, traktu-
jac kulture organizacyjng w sposéb nieuprzedmiotowiony, ktora wymyka sie
obiektywnemu pomiarowi czy obserwacji’%.

W kontek$cie problemow, z jakimi boryka si¢ terazniejsza organizacja,
koncepcja biznesowa CRM jest dos¢ istotna 1 pomaga w kompleksowym poj-
mowaniu klienta, w szczegdlnosci w okresleniu zdolno$ci firmy do realizacji
produktu, ustugi czy tez ich kombinacji, ktore majg by¢ atrakcyjne dla klien-
tow, jak tez zdolnosci firmy do pozyskania nowych i utrzymania lojalnych
klientow, podnoszenia stopnia ich satysfakcji i wzmacniania lojalnosci. Sy-
stemowe ujecie koncepcji CRM 1 aplikacje informatyczne, ktére wspiera-
ja realizowanie tej idei jako strategii biznesowej rozwoju, sg przydatne dla
konkretnej grupy przedsigbiorstw.

2 P. Kotler, Marketing. Analiza, planowanie, wdrazanie i kontrola, Wydawnictwo Geberthner i Ska,
Warszawa 2004, s. 42.

26 R.W. Griffin, Podstawy zarzqdzania organizacjami, Wydawnictwo Naukowe PWN, Warszawa 2007,
s. 33.
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Stefan Korycki

PODSTAWY ORGANIZACYJNOPRAWNE
FUNKCJONOWANIA STRAZY
GRANICZNEJ

Ustawowe zadania Strazy Granicznej

Straz Graniczna (SG) jako jednolita, umundurowana i uzbrojona for-
macja powolana zostata do ochrony granicy panstwowej, kontroli ruchu
granicznego oraz zapobiegania i przeciwdziatania nielegalnej migracji'.
Ustawodawca w art. 1 ust. 2 enumeratywnie okreslit gtéwne zadania SG.
Zadania te obejmuja:

1) ochrong granicy panstwowej na ladzie i na morzu;

2) organizowanie i dokonywanie kontroli ruchu granicznego;

3) zapobieganie i1 przeciwdziatanie nielegalnej migracji’ — zadanie to

SG ma realizowa¢ przez:

a) kontrole przestrzegania przepiséw dotyczacych wjazdu cudzo-
ziemcow na terytorium Polski i pobytu na tym terytorium,

b) rozpoznawanie 1 analizowanie zagrozen migracyjnych,

¢) zwalczanie zagrozen migracyjnych, w tym przestgpczosci powia-
zanej z nielegalng migracja,

d) wykonywanie, zgodnie ze zwoja wlasciwoscia, zadan okreslonych
w ustawie z 12 grudnia 2013 roku o cudzoziemcach?,

e) wspoldziatanie z organami i podmiotami wlasciwymi w spra-
wach udzielania cudzoziemcom zezwolen na wjazd na terytorium
Polski lub pobyt na tym terytorium, w tym wykonywanie czyn-
nosci (zadan) na wniosek tych organdéw i podmiotow?;

' Art. 1 ust. 1 ustawy z 12 pazdziernika 1990 r. o Strazy Granicznej, tekst jedn. Dz.U. 2017 r. poz. 2363
ze zm.

Nalezy podkresli¢, ze jest to zadanie dodane na mocy ostatniej nowelizacji ustawy, podyktowanej
nasileniem zjawiska imigracji (fali uchodzcow).

3 Tekst jedn. Dz.U. z 2017 r. poz. 2206 ze zm.

Z przedstawionego przywotania wynika, ze formy zapobiegania i przeciwdzialania nielegalnej
migracji sprowadzaja si¢ do takich czynnosci jak: kontrola, rozpoznawanie i analizowanie, zwalczanie,
realizowanie 1 wspotdziatanie (z innymi organami i podmiotami).
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4

5)

wydawanie zezwolen na przekraczanie granicy panstwowej, w tym
wiz;

rozpoznawanie, zapobieganie 1 wykrywanie przestepstw i wy-
kroczen oraz $ciganie ich sprawcow w zakresie wlasciwosci SG,
zwlaszcza:

a)

przestepstw i wykroczen dotyczacych zgodnos$ci przekraczania
granicy panstwowej z przepisami zwigzanymi z jej oznakowa-
niem, wykonywania pracy przez cudzoziemcow, prowadzenia
dzialalno$ci gospodarczej przez cudzoziemcow, powierzania wy-
konywania pracy cudzoziemcom, a takze przestgpstw okreslonych
w art. 270-276 Kodeksu karnego® dotyczacych wiarygodnosci do-
kumentéw uprawniajacych do przekraczania granicy panstwowej,
dokumentéw uprawniajacych do pobytu na terytorium RP lub do-
kumentéw wymaganych do ich wydania,

b) przestepstw i wykroczen skarbowych okreslone w art. 134 § 1

c)

pkt 1 Kodeksu karnego skarbowego’,

przestepstw 1 wykroczen pozostajacych w zwiazku z przekracza-

niem granicy panstwowej lub przemieszczaniem przez granice

panstwowa:

— towaréw 1 wyroboéw akcyzowych podlegajacych obowigzkowi
oznaczania znakami akcyzy,

— przedmiotow okreslonych w przepisach o broni i amunicji,
o materialach wybuchowych, o prekursorach materiatow wy-
buchowych podlegajacych ograniczeniom, o bibliotekach,
0 ochronie zabytkow i opiece nad zabytkami, o narodowym
zasobie archiwalnym, o przeciwdziataniu narkomani oraz ewi-
dencji ludnosci i dowodach osobistych,

d) przestepstw 1 wykroczen okreslonych w ustawie z 12 grudnia

e)

2013 roku o cudzoziemcach oraz ustawie z 13 czerwca 2003 roku
o udzielaniu cudzoziemcom ochrony na terytorium Rzeczypospo-
litej Polskiej®,

przestepstw przeciwko bezpieczenstwu powszechnemu oraz
przestepstw 1 wykroczen przeciwko bezpieczenstwu w komuni-

W zwiazku z do$¢ ogdlnym brzmieniem tego przepisu ustawodawca postanowit przyktadowo

wymieni¢ w dziesi¢ciu podpunktach, o jakie przestgpstwa i wykroczenia tu chodzi.

¢ Ustawa z 6 czerwca 1997 r., tekst jedn. Dz.U. z 2018 r. poz. 1600 ze zm.

7 Ustawa z 10 wrzesnia 1999 r., tekst jedn. Dz.U. z 2017 r. poz. 2226 ze zm. Artykut 134 § 1 pkt 1
Kodeksu karnego skarbowego stanowi, ze SG moze prowadzi¢ dochodzenie w sprawach o przestep-
stwa skarbowe i wykroczenia skarbowe okreslone w art. 63—65, 85-91 oraz 106e—106h, ujawnione
w zakresie swojego dziatania przez SG.

8 Tekst jedn. Dz.U. z 2018 . poz. 1109 ze zm.
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kacji, pozostajacych w zwigzku z wykonywaniem komunikacji
lotniczej,

f) przestepstw okreslonych w art. 228, 229 i 231 Kodeksu karnego
popetnionych przez pracownikow SG w zwigzku z wykonywa-
niem czynnosci stuzbowych’,

g) przestepstw okreslonych w art. 229 Kodeksu karnego popetnio-
nych przez osoby niebedace funkcjonariuszami lub pracownika-
mi SG w zwigzku z wykonywaniem czynnosci stuzbowych przez
funkcjonariuszy lub pracownikow tej Strazy,

h) przestepstw okreslonych w art. 190, 222, 223 1 226 Kodeksu kar-
nego skierowanych przeciwko funkcjonariuszom SG podczas lub
w zwigzku z pelnieniem obowigzkow stuzbowych,

1) przestgpstw okreslonych w art. 264a Kodeksu karnego, prze-
stepstw 1 wykroczen okreslonych w ustawie z 15 czerwca 2012
roku o skutkach powierzania pracy cudzoziemcom przebywaja-
cym wbrew przepisom na terytorium Polski'® oraz wykroczen
okreslonych w ustawie z 20 kwietnia 2004 roku o promocji za-
trudnienia i instytucjach rynku pracy',

j) przestepstw okreslonych w art. 189a Kodeksu karnego i w art. 8
ustawy z 6 czerwca 1997 roku — Przepisy wprowadzajace Kodeks
karny'?;

6) zapewnianie bezpieczenstwa w komunikacji miedzynarodowe;j i po-
rzadku publicznego w zasiggu terytorialnym przej$cia granicznego,
a w zakresie wlasciwos$ci SG — takze w strefie nadgranicznej;

7) przeprowadzanie kontroli bezpieczenstwa w nastepujacym zakresie:
a) w $rodkach transportu komunikacji migdzynarodowe;j,

b) w zasiggu terytorialnym drogowego, kolejowego, morskiego
1 rzecznego przejscia granicznego,

¢) w portach lotniczych na zasadach okreslonych w przepisach doty-
czacych ochrony lotnictwa cywilnego,

8) zapewnianie bezpieczenstwa na poktadzie statkow powietrznych
wykonujacych przewo6z lotniczy pasazerdw;

 Przywotane artykutu Kodeksu karnego dotycza kar, jakie mozna wymierzy¢ funkcjonariuszowi,
ktory w zwiazku z petnieniem funkcji publicznej przyjmuje korzy$¢ majatkowa lub osobistg albo jej
obietnicg lub takiej korzysci zada, lub przekraczajac swoje uprawnienia, dziata na szkodg interesu
publicznego lub prywatnego, oraz kar, jakie moga spotka¢ osobg, ktora udziela lub obiecuje udzieli¢
korzysci majatkowej lub osobiste osobie petnigcej funkcje publiczna.

1" Dz.U. poz.769.

1 Tekst jedn. Dz.U. z 2017 r. poz. 1065 ze zm.

2 Dz.U. poz. 554 ze zm.
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9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

wspotdziatanie z innymi organami 1 stuzbami w zakresie rozpozna-
wania zagrozen terroryzmem i przeciwdziatania tym zagrozeniom;
osadzanie 1 utrzymywanie znakow granicznych na ladzie oraz spo-
rzadzanie, aktualizacj¢ 1 przechowywanie granicznej dokumentacji
geodezyjnej i kartograficznej;

ochrong¢ nienaruszalnosci znakow i1 urzadzen shuzacych do ochrony
granicy panstwowej;

gromadzenie 1 przetwarzanie informacji w zakresie ochrony gra-
nicy panstwowej, kontroli ruchu granicznego, zapobieganie i prze-
ciwdziatanie nielegalnej migracji oraz udostepnianie tych informacji
wlasciwym organom panstwowym,;

nadzorowanie eksploatacji polskich obszaréw morskich oraz prze-
strzegania przez statki przepisow obowigzujacych na tych obszarach;
ochrong granicy panstwowej w przestrzeni powietrznej RP przez
prowadzenie obserwacji statkdw powietrznych i obiektow latajacych,
przelatujacych przez granice panstwowa na matych wysokos$ciach
oraz informowanie o tych przelotach wlasciwych jednostek Sit Po-
wietrznych RP;

zapobieganie transportowania, bez odpowiedniego zezwolenia, przez
granice panstwowa odpadow szkodliwych substancji chemicznych
oraz materiatéw promieniotwoérczych, a takze zanieczyszczanie wod
granicznych;

zapobieganie przemieszczaniu, bez odpowiedniego zezwolenia,
przez granice panstwowa srodkow odurzajacych i substancji psycho-
tropowych oraz broni, amunicji, materiatdw wybuchowych 1 prekur-
soréw materialdow wybuchowych podlegajacych ograniczeniom;
dokonywanie kontroli legalno$ci podejmowania pracy przez cudzo-
ziemcow, prowadzenie przez nich dziatalnosci gospodarczej oraz po-
wierzanie im wykonywania pracy;

wykonywanie zadan okreslonych w innych ustawach®.

Ustawodawca natozyl na SG réwniez obowigzek prowadzenia postgpo-
wan w sprawach rozpoznawania, zapobiegania i wykrywania przestgpstw

okreslonych w przepisach Kodeksu karnego — art. 228, 229 i 231, popet-

nianych przez funkcjonariuszy Strazy Granicznej w zwiazku z wykony-
waniem czynno$ci stuzbowych (art. 1 ust. 2a). Ponadto ustawa przewiduje
(art. 1 ust. 2b), ze SG realizuje zadania wynikajace nie tylko z przepiséw
prawa krajowego, lecz takze przepisow prawa Unii Europejskiej (UE) oraz

13 Por. A. Wawrzusiszyn, Wybrane problemy transgranicznego zarzqdzania bezpieczerstwem, Difin,
Warszawa 2012, s. 80—86.
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postanowien odpowiednich umoéw i1 porozumien mi¢dzynarodowych. Straz
Graniczna, realizujac zadania okre$lone w art. 1 ust. 2 i 2a, wspotdziata
z wlasciwymi organami i instytucjami UE i innych panstw. Ustawa zobo-
wigzuje SG do wspotpracy z Szefem Krajowego Centrum Informacji Krymi-
nalnych w zakresie niezbednym do realizacji jego ustawowych zadan (art. 1
ust. 3). Ustawodawca zobowigzatl organy administracji publicznej (rzadowej
1 samorzadowej), jednostki panstwowe i1 inne jednostki organizacyjne do
wspotdziatania z organami SG oraz zapewniania im niezbednych warunkow
do wykonywania zadan okreslonych w analizowanej ustawie.

Struktura organizacyjna Strazy Granicznej

Na czele SG stoi podlegly ministrowi wlasciwemu do spraw wewnetrz-
nych — Komendant Gtowny SG, majacy status centralnego organu admini-
stracji rzadowej w sprawach ochrony granicy panstwowej i kontroli ruchu
granicznego. Komendant ten jest powotywany i odwolywany przez prezesa
Rady Ministréw na wniosek ministra wlasciwego do spraw wewnetrznych.
Jego zastepcow powoluje i odwoluje minister wlasciwy do spraw wewnetrz-
nych na wniosek Komendanta Gtéwnego SG. Podobny tryb obsadzania sta-
nowisk obowiazuje w Policji 1 innych stuzbach mundurowych. Komendant
Gtowny SG wykonuje swoje zadania z pomocg podlegltego mu urzedu, tj.
Komendy Gloéwnej SG. Jest przetozonym wszystkich funkcjonariuszy tej
formac;ji.

Ustawodawca nalozyt na Komendanta Gtéwnego SG liczne zadania. Wy-
mienit je w od§miu punktach art. 3a przywotanej ustawy o Strazy Graniczne;j.
Nie jest to wszak katalog zamkniety, lecz jedynie przyktadowo wyliczone
najwazniejsze zadania, gdyz ustawodawca stanowi, ze do zakresu dziatania
Komendanta Gléwnego SG nalezy w szczegdlnosci:

1) kierowanie dziatalno$cia SG w zakresie ochrony granicy panstwo-
wej, kontroli ruchu granicznego oraz zapobiegania 1 przeciwdziata-
nia nielegalnej migracji'%;

2) analizowanie zagrozen bezpieczenstwa granicy panstwowej i zagro-
zen migracyjnych;

3) organizowanie pracy komendantom oddziatow SG i komérek organi-
zacyjnych Komendy Gtownej SG przez nadawanie im regulaminéw
organizacyjnych, a osrodkom SG i o$rodkom szkolenia SG nadawa-
nie statutow;

4 Watek nielegalnej migracji zostal wyeksponowany w ustawie po jej nowelizacji wynikajacej
z nasilonego zjawiska imigracji uchodzczej do Europy w ostatnich latach.
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4) organizowanie i okre$lanie zasad szkolenia zawodowego funkcjona-
riuszy i pracownikow SG;

5) sprawowanie nadzoru nad terenowymi organami, osrodkami
szkolenia oraz osrodkami SG;

6) udzial w przygotowaniu budzetu panstwa w zakresie obejmujacym SG;

7) wspodldzialanie w realizacji zadan z wlasciwymi organami pan-
stwowymi, jednostkami samorzadu terytorialnego i organizacjami
spotecznymi;

8) wspotpraca z organami i instytucjami Unii Europejskiej oraz orga-
nami 1 instytucjami innych panstw wtasciwymi w sprawach ochrony
granic panstwowych i kontroli ruchu granicznego oraz zapobiegania
1 przeciwdzialania nielegalnej migracji.

Zgodnie z art. 5 ustawy terenowymi organami SG s3 komendanci od-
dziatow oraz komendanci placowek i dywizjonow. Komendanci oddziatow
SG sa powotywani i odwotywani przez ministra wtasciwego do spraw we-
wnetrznych na wniosek Komendanta Gléwnego SG. Natomiast komendan-
tow placéwek 1 dywizjondw powotuje i odwotuje Komendant Gléwny SG na
wniosek komendanta oddziatu.

Komendanci oddziatow, placowek 1 dywizjonow SG sg przelozonymi
wszystkich podlegtych im funkcjonariuszy. Wykonuja oni swoje zadania
z pomocg podleglych im urzedow, tj. komend, oddziatéw, placowek 1 dywi-
zjondw. W stosunku do pracownikow zatrudnionych w Komendzie Gtoéwnej,
komendach oddziatéw, placowek i dywizjonéw zadania dyrektora general-
nego urzgdu przewidzianego w ustawie z 21 listopada 2008 roku o stuzbie
cywilnej”® wykonuja odpowiednio Komendant Gtowny SG i wlasciwi miej-
scowo komendanci oddziatéw SG (art. 5a ust. 3).

Oddzialy SG sg tworzone przez ministra wilasciwego do spraw
wewngtrznych w drodze rozporzadzenia (tj. aktu prawa powszechnie obo-
wigzujacego), w ktorym zarazem uwzglednia si¢ nadanie im nazwy, okresla
siedzibg oraz terytorialny zasieg dziatania (art. 6 ust. 1 ustawy). Natomiast
placowki 1 dywizjony tworzy i znosi Komendant Gléwny SG w drodze za-
rzadzenia (tj. aktu prawa o charakterze wewnetrznym), okreslajac jednoczes-
nie ich terytorialny zasi¢g dziatania (art. 6 ust. 2 ustawy). Do kompetencji
Komendanta Gléwnego SG nalezy tez okreslanie w drodze zarzadzenia licz-
by i rodzaju etatéw w jednostkach organizacyjnych tej formacji (czyli stanu
zatrudnienia) oraz okreslanie szczegdtowego zakresu zadan terenowych or-
gandw S@, jak tez organizacji Komendy Gtéwnej, komend oddziatow, placod-
wek 1 dywizjonow.

15 Tekst jedn. Dz.U. z 2017 r. poz. 1889 ze zm.
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Podejmujac dziatania w zakresie etatowo-kadrowym, Komendant Gtow-
ny SG musi respektowac przepisy rozporzadzenia ministra wlasciwego do
spraw wewnetrznych, w ktorym okres§lone sg warunki i sposob naliczen eta-
towych w SG, uwzgledniajace terytorialny zasieg dziatania jednostek organi-
zacyjnych oraz organizacje i specyfike stuzby w tych jednostkach.

Komendant Gtéwny SG moze tworzy¢ i znosi¢ — w drodze zarzadzenia
1 fakultatywnie — o$rodki szkolenia 1 osrodki SG, okresla¢ ich organizacje
1 zakres dziatania oraz powolywac 1 odwotywac ich zastgpcow. Ustawodaw-
ca w art. 6a ustawy odnosi si¢ do kwestii podmiotowych postgpowania admi-
nistracyjnego w sprawach zwigzanych z realizacjg zadan i kompetencji SG,
postanawiajac, ze organami wyzszego stopnia sa:

e w stosunku do komendanta placow i dywizjonu SG — komendant

oddziatu;

e w stosunku do komendanta oddziatu — Komendant Gtéwny SG.

Obecnie w strukturze SG funkcjonuja nastgpujace oddziaty'®:

e  Warminsko-Mazurski Oddzial Strazy Granicznej z siedzibg w Ke-

trzynie, w ktorego sktad wchodzi 11 placowek;

e Podlaski Oddzial Strazy Granicznej z siedzibg w Bialymstoku,

w ktorego sktad wchodzi 16 placowek;
e Nadwislanski Oddzial Strazy Granicznej z siedzibg w Warszawie,
w ktorego sktad wchodzi 6 placowek;

e Nadbuzanski Oddziat Strazy Granicznej z siedzibg w Chetmie, kto-

ry obejmuje 20 placéwek;

e Bieszczadzki Oddziat Strazy Granicznej z siedziba w Przemyslu

obejmujacy 14 placowek;

o Slasko-Matopolski Oddziat Strazy Granicznej z siedzibg w Racibo-

rzu, w ktorego sktad wchodza 4 placowki;

e Nadodrzanski Oddziat Strazy Granicznej z siedzibg w Krosnie Od-

rzanskim, ktory obejmuje 11 placowek;

e Karpacki Oddzial Strazy Granicznej z siedzibg w Nowym Saczu,

w ktorego sktad wchodzg 3 placowki;

e Morski Oddziat Strazy Granicznej z siedzibg w Gdansku, ktory

obejmuje 2 dywizjony i 13 placowek.

Z zestawienia wynika, ze w strukturze SG funkcjonuje 9 oddziatéw, 98
placowek 1 2 dywizjony. Ponadto SG dysponuje trzema osrodkami szkolenia
1 jednym osrodkiem wsparcia. Sg to:

e Centralny Osrodek Szkolenia Strazy Granicznej w Koszalinie;

16 J.R. Truchan, Wybrane obszary wspétdziatania Policji i Strazy Granicznej w ochronie granicy Polski
— zewnetrznej granicy Unii Europejskiej, Wyzsza Szkota Policji, Szczytno 2016, s. 55-58.
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e Centrum Szkolenia Strazy Granicznej w Ketrzynie;

e Osrodek Szkolen Specjalistycznych Strazy Granicznej w Lubaniu;

e Karpacki Osrodek Wsparcia Strazy Granicznej w Nowym Saczu.

Ustawodawca przewiduje (art. 7c) — wzorem innych formacji munduro-
wych — prowadzenie dzialalnosci duszpasterskiej w SG na podstawie porozu-
mien Komendanta Gléwnego SG z przedstawicielami wlasciwego Kosciola
lub zwiagzku wyznaniowego.

Straz Graniczna jest finansowana z budzetu panstwa (art. 8). Jednoczes-
nie ustawa przewiduje wsparcie finansowe tej formacji ze strony innych pod-
miotéw. Zgodnie z art. 8a ust. 1 ustawy jednostki samorzadu terytorialnego
(gminy, powiaty, wojewddztwa), panstwowe jednostki organizacyjne, ban-
ki oraz instytucje ubezpieczeniowe moga uczestniczy¢ w pokrywaniu wy-
datkéw inwestycyjnych, modernizacyjnych lub remontowych oraz kosztow
utrzymania i1 funkcjonowania jednostek organizacyjnych Strazy, jak tez za-
kupu niezbednych dla nich towardw i ustug. W tym celu tworzy si¢ Fundusz
Wsparcia Strazy Granicznej sktadajacy si¢ z funduszu centralnego, fundu-
szy oddzialow, osrodkow szkolenia i o$§rodkow SG. Fundusz jest panstwo-
wym funduszem celowym. Laczny plan finansowy i taczne sprawozdanie
funduszu sporzadza Komendant Giowny SG, kierujac si¢ postanowienia-
mi stosownego rozporzadzenia wydanego przez ministra wtasciwego do
spraw wewngtrznych w porozumieniu z ministrem witasciwym do spraw
finansowych.

Zakres uprawnien Strazy Granicznej

W rozdziale trzecim analizowanej ustawy ustawodawca okreslit upraw-
nienia SG. Zakres tych uprawnien wynika z zadan wymienionych w roz-
dziale pierwszym ustawy. Ustawodawca postanowit (art. 9 ust. 1), ze w celu
rozpoznawania, zapobiegania i wykrywania przestgpstw i wykroczeh zwia-
zanych, najogolniej rzecz biorgc, z przekraczaniem granicy panhstwowej,
przestepstw popetnianych przez funkcjonariuszy SG w zwiazku z wykony-
waniem czynnosci stuzbowych, funkcjonariusze SG realizujg nastepujace
zadania:

e pelnig stuzbe graniczng;

e prowadza dziatania graniczne;

e wykonujg czynnos$ci operacyjno-rozpoznawcze i administracyjno-

-porzadkowe;

e prowadza postgpowania przygotowawcze wedtug przepiséw kodeksu

postepowania karnego;
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e wykonujg czynnosci na polecenie sagdu i prokuratury oraz innych
wlasciwych organow panstwowych.

Ze wzgledu na swe ustawowe zadania SG jest uprawniona do korzy-
stania z informacji o osobie, w tym danych osobowych uzyskanych przez
uprawnione organy, stluzby i instytucje panstwowe w wyniku wykony-
wanych czynno$ci operacyjno-rozpoznawczych lub prowadzenia kontro-
li operacyjnej oraz ich przetwarzania (w rozumieniu ustawy z 29 sierpnia
1997 roku o ochronie danych osobowych!”), bez wiedzy i zgody osoby, ktorej
dane dotycza. Ustawodawca zobowigzal prezesa Rady Ministrow do wyda-
nia rozporzadzenia, w ktorym okresli zakres, warunki 1 tryb przekazywania
SG informacji o osobie uzyskanych w wyniku czynno$ci operacyjno-roz-
poznawczych lub kontroli operacyjnej. Ponadto Straz Graniczna moze wy-
korzystywa¢ informacje kryminalne zgromadzone w Krajowym Centrum
Informacji Kryminalnych. W trakcie kontroli legalno$ci wykonywania pracy
przez cudzoziemcow SG moze korzysta¢ z danych ZUS dotyczacych konta
ubezpieczonego cudzoziemca oraz konta platnika powierzajacego wykony-
wanie pracy cudzoziemcom.

Artykul 9 ust. 7 ustawy wyposaza Komendanta Gtownego SG w szero-
kie uprawnienia. Organ ten okresla bowiem:

1) metody i formy wykonywania zadan SG w zakresie nieobjgtym in-

nymi przepisami, w tym przepisami UE;

2) sposob petnienia stuzby w zakresie nieobjetym innymi przepisami,
w tym przepisami UE;

3) szczegdlowy tryb wydawania zezwolen na przekraczanie granicy
panstwowej, w tym wiz przez komendantow placowek SG;

4) szczegblowy sposob wykonywania czynnosci zleconych przez wtas-
ciwe organy panstwowe;

5) sposob i tryb gromadzenia i przetwarzania informacji z zakresu
ochrony granicy panstwowej, kontroli ruchu granicznego i przeciw-
dziatania nielegalnej migracji;

6) sposob gospodarowania mieniem bedacym w zarzadzie SG,

7) zakres oraz szczegdtowe zasady szkolenia funkcjonariuszy i pracow-
nikow formacji;

8) szczegdlowe zasady szkolenia przewodnikow zwierzat (psow) wyko-
rzystywanych do realizacji zadan SG, szkolenia tych zwierzat oraz
normy wyzywienia.

Wykonujac swoje zadania, SG moze korzysta¢ z pomocy 0sOb niebe-

dacych funkcjonariuszami (art. 9b ust. 1). Dane osoby udzielajacej pomocy

17 Tekst jedn. Dz.U. z 2016 r. poz. 922 ze zm.
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w zakresie czynno$ci operacyjno-rozpoznawczych nie moga by¢ ujawnio-
ne'®, z wyjatkiem sytuacji, gdy zada tego prokurator, a takze w razie uza-
sadnionego podejrzenia popetnienia przez t¢ osobg przestepstwa Sciganego
z oskarzenia publicznego w zwigzku z wykonywaniem czynnosci operacyj-
no-rozpoznawczych. Z tytutu udzielenia pomocy osobom niebgdacym funk-
cjonariuszami moze by¢ przyznane wynagrodzenie. Koszty podejmowanych
przez SG czynnosci operacyjno-rozpoznawczych oraz wynagrodzenia tych
0sOb pokrywane sg z tworzonego na ten cel funduszu operacyjnego. Sposob
tworzenia funduszu i gospodarowania nim przez wlasciwe podmioty okresla
zarzadzenie ministra wtasciwego do spraw wewnetrznych.

Majac na wzgledzie bezpieczenstwo funkcjonariuszy w zwigzku z wy-
konywaniem ustawowych zadan SG zapewnia ochron¢ form i metod reali-
zacji zadan, informacji oraz wiasnych obiektéw i danych identyfikujacych
funkcjonariuszy. Dlatego podczas wykonywania czynno$ci operacyjno-
-rozpoznawczych funkcjonariusze moga postugiwaé si¢ dokumentami, kto-
re uniemozliwiajg ustalenie ich danych osobowych oraz srodkow, ktorymi
postuguja si¢ w celu realizacji zadan stuzbowych. Ustawodawca zobowiazat
(art. 9c ust. 2a) organy administracji publicznej (rzadowej 1 samorzadowej)
do udzielania SG, w granicach swojej wlasciwos$ci, niezb¢dnej pomocy w za-
kresie wydawania i1 zabezpieczania takich dokumentow. Problematyke doty-
czacg trybu wydawania omawianych dokumentéw, postugiwania si¢ nimi,
ich przechowywania, ewidencji, czasu, na jaki sa wydawane przez upowaz-
nione organy i osoby, okresla rozporzadzenie ministra wtasciwego do spraw
wewngtrznych.

Wiele miejsca w analizowanej ustawie poswigcono kwestii kontroli ope-
racyjnej. Artykut 9e ust. 1 stanowi, ze podczas wykonywania czynnosci
operacyjno-rozpoznawczych podejmowanych przez SG w celu zapobieze-
nia, wykrycia, ustalenia sprawcow oraz uzyskania i utrwalenia dowodow,
sciganych z oskarzenia publicznego, umySinych przestepstw okreslonych
w pkt 1-9 sad okregowy na pisemny wniosek Komendanta Gtéwnego SG, po
uzyskaniu pisemnej zgody Prokuratora Generalnego lub na pisemny wniosek
komendanta oddziatu SG po uzyskaniu pisemnej zgody prokuratora okrego-
wego moze postanowieniem zarzadzi¢ kontrole operacyjng.

Ustawa przewiduje rowniez tryb przyspieszony zarzadzania kontroli ope-
racyjnej. W wypadkach niecierpigcych zwtoki, gdy mogloby to spowodowac
utrat¢ informacji lub zatarcie albo zniszczenie dowodéw przestepstwa, kon-
trolg operacyjng moze zarzadzi¢ Komendant Gtowny lub komendant oddzia-

18 Por. Wspolczesny wymiar funkcjonowania Strazy Granicznej, B. Wisniewski, Z. Piatek (red.), AON,
Warszawa 2006, s. 29.
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tu SG po uzyskaniu pisemnej zgody odpowiednio: Prokuratora Generalnego
lub prokuratora okregowego. Wymienieni komendanci, zarzadzajac kontrole
operacyjng, jednoczes$nie zwracajg si¢ do wlasciwego miejscowo sadu okre-
gowego z wnioskiem o wydanie postanowienia w tej sprawie. W sytuacji
gdy sad nie udzieli takiej zgody w terminie pi¢ciu dni od dnia zarzadzenia
kontroli operacyjnej, organ zarzadzajacy (wlasciwy komendant) wstrzymuje
kontrole operacyjng oraz dokonuje protokolarnie komisyjnego zniszczenia
materialow zebranych podczas jej stosowania.

Z regulacji tych wynika, Ze kontrola operacyjna jako szczeg6lny $rodek
prawny moze by¢ prowadzona wylgcznie za zgodg sadu. Ustawodawca okre-
Sla (art. 9e ust. 7) istote kontroli operacyjnej, stanowigc, ze prowadzona jest
niejawnie 1 polega na:

e uzyskiwaniu i utrwalaniu tresci rozméw prowadzonych z uzyciem

srodkow technicznych, w tym za pomoca sieci telekomunikacyjnych;

e uzyskiwaniu i utrwalaniu obrazu lub dzwigku oséb z pomieszczen,
srodkow transportu lub miejsc innych niz miejsca publiczne;

e uzyskiwaniu i utrwalaniu tre$ci korespondencji, w tym prowadzone;j
za pomocg srodkéw komunikacji elektroniczney;

e uzyskiwaniu i utrwalaniu danych zawartych w informatycznych
nos$nikach danych, telekomunikacyjnych urzadzeniach koncowych,
systemach informatycznych i teleinformatycznych;

e uzyskiwaniu dostepu i kontroli zawartosci przesytek.

Ustawodawca szczegotowo okresla wymagania, jakie powinien zawie-
ra¢ wniosek o zarzadzenie przez sad kontroli operacyjnej. Oznacza to, ze
decyzje w tym zakresie, jako donioste z punktu widzenia praworzadnosci,
podejmowane sag w szczegdlnym rezimie prawnym. Warto zauwazy¢, ze
ustawodawca naktada tez okreslone obowigzki na przedsigbiorcow teleko-
munikacyjnych, operatorow pocztowych oraz ustugodawcoéw $wiadczacych
ushugi droga elektroniczng. Podmioty te obowigzane sg do zapewnienia na
wlasny koszt warunkow technicznych i organizacyjnych umozliwiajacych
prowadzenie przez SG kontroli operacyjnej (art. 9¢ ust. 9).

Kontrola operacyjna powinna by¢ zakonczona niezwlocznie po ustaniu
przyczyn jej zarzadzenia, najpozniej z uptywem okresu, na ktéry zostata
zarzadzona. Komendant Gléwny lub komendant oddziatu SG informuje
odpowiedniego prokuratora o wynikach zakoficzonej kontroli operacyjne;.
W razie uzyskania dowodow umozliwiajacych wszczgcie postepowania
karnego lub majacych znaczenie dla takiego post¢powania, komendanci
SG przekazujg wlasciwym prokuratorom wszystkie materiaty zgromadzo-
ne w trakcie kontroli operacyjnej. Prokurator po otrzymaniu tych materia-
tow niezwlocznie kieruje je do sadu, ktory zarzadzit kontrole operacyjng
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lub wyrazit na nig zgode, z wnioskiem o stwierdzenie, ktore z przekazanych
materialow mogg by¢ dopuszczone w postepowaniu karnym. Sad wydaje
postanowienie o dopuszczeniu materiatlow w postepowaniu karnym albo za-
rzadza niezwloczne zniszczenie materiatow, ktorych wykorzystanie w takim
postgpowaniu jest niedopuszczalne.

Ustawa zobowigzuje ministra wlasciwego do spraw wewnetrznych, aby
Ww porozumieniu z ministrami: sprawiedliwo$ci, wltasciwym do spraw facz-
nosci oraz wlasciwym do spraw informatyzacji okreslit w drodze rozpo-
rzadzenia sposob dokumentowania kontroli operacyjnej, przechowywania
1 przekazywania wnioskow 1 zarzadzen, a takze przechowywania i przekazy-
wania oraz przetwarzania i niszczenia materialdw uzyskanych w trakcie tej
kontroli. Rozporzadzenie ma uwzglednia¢ konieczno$¢ zapewnienia niejaw-
nego charakteru czynnosci i uzyskanych materialow oraz wzory odpowied-
nich drukéw 1 rejestrow (art. 9e ust. 20).

Ustawa szeroko odnosi si¢ (w art. 9f), w kontek$cie czynnosci operacyj-
no-rozpoznawczych, do przestepstw zwigzanych z nielegalnym powierza-
niem pracy cudzoziemcom, falszowaniem dokumentéw uprawniajacych do
przekraczania granicy panstwowej, dokumentdéw uprawniajacych do pobytu
na terytorium Polski, przestgpstw pozostajacych w zwigzku z przemiesz-
czaniem przez granice¢ panstwowa wyrobow akcyzowych oraz przedmiotéw
okreslonych w przepisach o broni i amunicji, o materiatach wybuchowych
i prekursorach materiatow wybuchowych podlegajacych ograniczeniom,
a takze przepisach o przeciwdzialaniu narkomanii oraz przestepstw Sciga-
nych na mocy uméw miedzynarodowych. Czynno$ci operacyjno-rozpo-
znawcze dotyczace wymienionych rodzajow przestepstw, zmierzajace do
zweryfikowania wcze$niej uzyskanych informacji o przestgpstwie oraz
ustalenia sprawcow 1 uzyskania dowodow przestgpstwa, moga polega¢ na
dokonaniu w sposob niejawny nabycia, zbycia lub przejecia przedmiotow
pochodzacych z przestgpstwa, ulegajacych przepadkowi badz ktérych wy-
twarzanie, posiadanie, przewozenie lub ktérymi obrot jest zabroniony, jak tez
przyjeciu lub wregczeniu korzysci majatkowej (art. 9f ust. 1). Owe czynnoSci
mogg ograniczy¢ si¢ tylko do ztozenia propozycji nabycia, zbycia lub przeje-
cia przedmiotéw pochodzacych z przestepstwa, a takze propozycji przyjecia
lub wreczenia korzysci majatkowe;.

Analizowana ustawa naktada na komendantéow placowek SG obowig-
zek koordynacji dziatan organdw, stuzb i instytucji funkcjonujacych w przej-
sciach granicznych w zakresie stuzby 1 dzialah granicznych, czynnosci
operacyjno-rozpoznawczych i administracyjno-porzadkowych.

W celu zapewnienia bezpieczenstwa i przeciwdziatania zagrozeniom
w komunikacji lotniczej, komendant placéwki SG, w uzasadnionych wypad-
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kach, wystepuje do zarzadzajacego lotniskiem z wnioskiem o bezzwlocz-
ne uniemozliwienie wykonywania pracy lub czynnosci zleconych osobom
wykonujgcym zadania zwigzane z kontrolg bezpieczenstwa w portach lotni-
czych (art. 10 ust. 2).

Straz Graniczna moze pobiera¢ 1 wykorzystywac¢ w celach wykrywczych
i identyfikacyjnych odciski linii papilarnych, zdj¢cia oraz dane osobowe,
w tym ujawniajgce pochodzenie etniczne, przynalezno$¢ wyznaniowa oraz
dane o stanie zdrowia os0b podejrzanych o popetnienie przestepstw Sciga-
nych z oskarzenia publicznego, a takze osob o nieustalonej tozsamosci lub
usitujagcych ukry¢ swa tozsamosé, bez zgody 1 wiedzy osoby, ktorej dane
dotycza.

Analizowana ustawa okresla tez kwestie wspotpracy SG z Policja od-
nos$nie do osob poszukiwanych w mys$l stosownych przepisow o Policji
(art. 10aa)®.

Szczegotowo w ustawie uregulowano kwesti¢ kontroli legalnosci wy-
konywania pracy przez cudzoziemcow, prowadzenia przez nich dziatalno-
$ci gospodarczej oraz powierzania im wykonywania pracy (at. 10d ust. 1).
Kontrol¢ te prowadza funkcjonariusze SG w celu ustalenia stanu faktyczne-
go przestrzegania przepisow w omawianym zakresie. Moga by¢ nig objeci
pracodawcy, przedsigbiorcy niezatrudniajacy pracownika i inne instytucje,
a takze osoby fizyczne. Zrozumiate jest, ze SG wspotdziata z organami ad-
ministracji publicznej, w szczeg6lnosci z Policja, Panstwowa Inspekcja Pra-
cy, Krajowa Administracjg Skarbowa, ZUS oraz zwigzkami zawodowymi
1 organizacjami pracodawcow. Dzieje si¢ tak dlatego, ze organ SG dokonuja-
cy kontroli zawiadamia odpowiedni organ — w przypadku naruszenia przepi-
sOw prawa objetych wiasciwoscig tego organu — badz Policj¢ lub prokurature
— w razie popetnienia czynu zabronionego (art. 10d ust. 22-23).

Warto zauwazy¢, ze w celu realizacji przez SG wielu ustawowych zadan
(stanowig o nich art. 1 ust. 2 pkt 1, 2, 4-5d 1 10) Komendant Gtowny lub
komendant oddziatu SG moze zarzadzi¢ o zastosowaniu urzadzen uniemoz-
liwiajacych telekomunikacj¢ na okreslonym obszarze przez czas niezbgdny
do wykonywania czynnos$ci przez SG. Innymi slowy, moga oni zarzadzi¢
blokade¢ korzystania z ustug telekomunikacyjnych. Jest to niewatpliwie istot-
ne uprawnienie, ktorego skutki rozciggaja si¢ na wszystkich mieszkancow
okreslonego obszaru.

9 Szerzej zob. J. Truchan, Wybrane obszary..., op.cit., s. 97-137.
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Uprawnienia funkcjonariuszy Strazy Granicznej

Realizujac ustawowe zadania (okreslone w art. 1 ust. 2 ustawy) funkcjo-
nariusze SG majg prawo:

)
2)

3)

4

5)

6)
7)

8)

9)

dokonywania kontroli granicznej;
dokonywania kontroli osobistej, a takze przegladania zawarto-
$ci bagazy, sprawdzania fadunkéw w portach, na dworcach oraz
w srodkach komunikacji lotniczej, drogowej, kolejowej 1 wodnej;
dokonywania kontroli bezpieczefistwa w przej$ciach granicznych,
portach lotniczych oraz w srodkach komunikacji lotniczej, drogowe;,
kolejowej 1 wodnej;
pelnienia wart ochronnych na poktadzie statku powietrznego oraz
stosowanie niezbednych §rodkéw przymusu bezposredniego i broni
palnej w celu unieszkodliwienia osoby, ktora stanowi bezposrednie
zagrozenie bezpieczenstwa lotu, zdrowia lub Zycia pasazeréw lub
cztonkow zalogi,
wydawania wiz i innych zezwolen na przekroczenie granicy
panstwowej;
legitymowania lub ustalania w inny sposéb tozsamosci osoby;
zatrzymywania osob w trybie i przypadkach okreslonych w przepi-
sach kodeksu postgpowania karnego i innych ustaw;
zatrzymywania osoOb stwarzajagcych w sposob ewidentny bezposred-
nie zagrozenie dla zycia lub zdrowia ludzkiego badz dla mienia;
doprowadzania:
a) osob wymienionych w pkt. 7 do wlasciwego organu SG, sadu lub
prokuratury,
b) cudzoziemcoéw, wobec ktérych prowadzone sg postgpowania
okreslone w przywotlanych juz ustawach: o cudzoziemcach oraz
o udzielaniu cudzoziemcom ochrony na terytorium RP, a takze
umieszczonych w strzezonym osrodku lub areszcie dla cudzo-
ziemcow do organu SG, sadu, prokuratury, Policji, wojewody,
Szefa Urzedu do spraw Cudzoziemcow, przedstawicielstw dyplo-
matycznych, urzedéw konsularnych, placéwek opiekunczo-wy-
chowawczych lub podmiotéw leczniczych,
¢) cudzoziemcdw, ktorym:
— zostala wydana decyzja o zobowigzaniu cudzoziemca do po-
wrotu podlegajaca przymusowemu wykonaniu,
— odmowiono wjazdu na terytorium Polski,
— zostata wydana decyzja o wydaleniu;
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10) przeszukiwania oséb, rzeczy, pomieszczen i srodkow transportu
zgodnie z przepisami kodeksu postepowania karnego 1 innych ustaw;

11) naktadania grzywien w formie mandatu karnego za wykroczenia;

12) obserwowania i rejestrowania za pomoca $rodkow technicznych
stuzacych do rejestracji obrazu i dzwigku zdarzen na drogach oraz
w innych miejscach publicznych;

13) obserwowania i rejestrowania za pomoca $rodkoéw technicznych
obrazu w pomieszczeniach strzezonych osrodkow, aresztow dla cu-
dzoziemcdéw lub pomieszczeniach przeznaczonych dla osob zatrzy-
manych oraz w innych obiektach 1 obszarach wykorzystywanych
przez SG celem zapewnienia bezpieczenstwa przebywajacym w nich
osobom;

14) zatrzymywania pojazdow i wykonywania innych czynnosci z za-
kresu kontroli ruchu drogowego zgodnie z przepisami ustawy z 20
czerwca 1995 roku — Prawo o ruchu drogowym?’;

15) zatrzymywania 1 cofania z granicy panstwowej do nadawcy szkod-
liwych materialow jadrowych i1 promieniotworczych, srodkow che-
micznych, biologicznych oraz odpadéw;

16) przebywania i poruszania si¢ na gruntach (przechodzenia przez pola
uprawne w czasie bezposredniego poscigu) bez uzyskiwania zgody
ich wlascicieli lub uzytkownikow.

17) zadania niezbgdnej pomocy od instytucji panstwowych,
organdw administracji publicznej oraz jednostek gospodarczych
prowadzacych dziatalno$ci w sferze uzytecznosci publicznej w za-
kresie ich dziatania;

18) zwracania si¢ o niezbedng pomoc do innych jednostek gospodar-
czych 1 organizacji spotecznych, a nawet w nagtych wypadkach do
kazdej osoby o udzielenie doraznej pomocy.

Analizowana ustawa (art. 11b) okresla przypadki, kiedy SG moze otrzy-
mac pomoc Sit Zbrojnych RP. W sytuacji zagrozenia bezpieczenstwa pub-
licznego lub zaktocenia porzadku publicznego w zasiggu terytorialnym
przejscia granicznego oraz w strefie nadgranicznej — jezeli uzycie sit SG oka-
Ze si¢ niewystarczajace — do pomocy moga by¢ uzyte oddzialy i pododdziaty
polskiego wojska. W szczegdlnosci chodzi o nastepujace przypadki:

e bezposredniego zagrozenia zamachem na nienaruszalno$¢ granicy

panstwowej lub jego dokonania;

e sprowadzania bezposredniego niebezpieczenstwa powszechnego dla
zycia, zdrowia lub wolnosci obywateli;

2 Tekst jedn. Dz.U. z 2017 r. poz. 128 ze zm.
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e bezposredniego zagrozenia zamachem na obiekty i urzagdzenia SG;

e zagrozenia zamachem terrorystycznym lub jego dokonania w sto-

sunku do obiektow i urzadzen SG.

Postanowienia o uzyciu Sit Zbrojnych RP w wymienionych sytuacjach
podejmuje prezydent RP na wniosek prezesa Rady Ministrow. W wypad-
kach niecierpigcych zwloki decyzje o pomocy podejmuje minister obrony
narodowej na wniosek ministra wlasciwego do spraw wewnetrznych, jed-
noczes$nie niezwlocznie powiadamiajac prezydenta RP i1 premiera. Prezy-
dent niezwtocznie zatwierdza albo uchyla taka decyzje. Warto podkresli¢, ze
zotierzom skierowanym do pomocy SG przystugujg stosowne uprawnienia
funkcjonariuszy tej Strazy w zakresie niezbednym do wykonywania zadan.
Organami koordynujgcymi wspolne dziatania sg — odpowiednio do skali (za-
siggu terytorialnego) zagrozenia bezpieczenstwa publicznego — komendant
oddziatu SG lub Komendant Gléwny tej formacji, cho¢ decyzje podejmu-
ja w porozumieniu z Dowodca Operacyjnym Rodzajow Sit Zbrojnych RP.
Dzieje si¢ tak dlatego, ze oddziaty 1 pododdziaty Sit Zbrojnych RP pozostaja
w systemie dowodzenia wojska.

Prezes Rady Ministrow na wniosek ministra wtasciwego do spraw we-
wnetrznych uzgodniony z ministrem obrony narodowej moze zarzadzi¢ —
w razie zagrozenia bezpieczenstwa lub porzadku publicznego w zasiggu
terytorialnym przej$cia granicznego oraz w strefie nadgranicznej — uzycie
zohierzy Zandarmerii Wojskowej do udzielenia pomocy SG.

Uzycie srodkow przymusu w stosunku do statkéw morskich

Odrebna grupa uprawnien i zadan SG odnosi si¢ do ochrony granicy
panstwowej na morzu (art. 14 ust. 1 1 2). W sytuacji gdy wymagaja tego
potrzeby obronnos$ci panstwa lub ochrony granicy panstwowej, dowodcy
jednostek ptywajacych SG na morskich wodach wewnetrznych i morzu tery-
torialnym majg prawo do:

e wezwania statku, aby zmniejszyt predkos$¢ przeptywu, zatrzymat si¢

do kontroli oraz zastosowat si¢ do wskazanego kursu przeptywu;

e zatrzymania statku, sprawdzenia dokumentéw statku i1 fadunku,
wylegitymowania zalogi i pasazerow, przeszukania pomieszczen
statku oraz zatrzymania osoby podejrzanej o popetnienie przestep-
stwa;

e zmuszenia statku do zawini¢cia do wskazanego portu, w przypadku
gdy kapitan nie stosuje si¢ do wydanych polecen.
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Wymienione $rodki moga by¢ tez zastosowane przez dowodcow
jednostek ptywajacych SG wobec statkéw na morskich wodach wewngtrz-
nych lub na morzu terytorialnym w sytuacjach gdy:

e przyjmujg one na poklad lub wysadzaja ludzi wbrew obowigzujacym

przepisom,;

e dokonujg zatadunku lub wytadunku towaréw poza miejscami do

tego wyznaczonymi;

e opuszczaja port bez kontroli granicznej;

e nawigzuja w celach przestgpczych tacznos$¢ z wybrzezem;

e dokonuja odtowu ryb lub w inny sposéb eksploatuja wody i dno

morskie wbrew obowigzujacym przepisom;

e wpltywaja do strefy zamknietej lub niebezpiecznej dla zeglugi lub

rybotowstwa;

e zakotwiczajg poza miejscem do tego wyznaczonym;

e lamig przepisy regulujace kwestie bezpieczenstwa zeglugi i trans-

portu;

e naruszajg przepisy sanitarne i ochrony srodowiska.

W sytuacji gdy wystepuje uzasadnione podejrzenie, ze statek w czasie
pobytu na morskich wodach wewnetrznych lub na morzu terytorialnym na-
ruszy przepisy obowigzujace na terytorium RP i mimo wezwania do zatrzy-
mania si¢ lub po zatrzymaniu go usituje zbiec, dowodca jednostki ptywajacej
SG moze, w celu zatrzymania go, zarzadzi¢ wszczg¢cie za nim poscigu. Prze-
pisy stanowig (art. 16 ust. la 1 2), ze poscig moze by¢ wszczety, jezeli sta-
tek znajduje si¢ na morskich wodach wewngtrznych, morzu terytorialnym
lub w strefie przyleglej, a takze gdy obcy statek naruszyt polskie przepisy
obowiazujace w wylacznej strefie ekonomicznej. Nalezy zauwazy¢, ze po-
$cig rozpoczety na polskich wodach wewnetrznych albo na polskim morzu
terytorialnym moze by¢ kontynuowany poza granica morza terytorialnego,
a rozpoczety w polskiej strefie przyleglej lub w polskiej wylacznej strefie
ekonomicznej moze by¢ kontynuowany poza granicg tych stref, pod warun-
kiem ze nie zostal przerwany, tzn. jest poscigiem ciaglym (art. 17 ust. 3).
Prawo poscigu ustaje, tzn. poscig nie moze by¢ kontynuowany, gdy statek
wptlynie na morze terytorialne obcego panstwa.

Analizowana ustawa (art. 18) przewiduje tez sytuacje, gdy Scigany statek
mimo wezwania nie zatrzyma si¢ 1 usituje zbiec. Woéwczas dowodca jednost-
ki ptywajacej SG ma prawo podja¢ skuteczne srodki do jego zatrzymania, tj.
uzycia broni poktadowej, ktore traktowane jest jako srodek ostateczny. Naj-
pierw ma miejsce oddanie strzatéw ostrzegawczych w powietrze, nastepnie
przed dzidb i za rufe statku i jezeli te dziatania okaza si¢ niewystarczajace
do jego zatrzymania lub wymuszenia postuszenstwa, wowczas dowodca jed-
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nostki ptywajacej SG moze wyda¢ rozkaz otwarcia ognia do $ciganego stat-
ku. W zadnym wypadku podjety srodek ostateczny nie powinien zmierzaé
do zatopienia statku. Procedura oddawania strzatéw ostrzegawczych nie ma
zastosowania (tzn. uzywa si¢ broni bez ostrzezenia) w sytuacji ostrzelania
jednostki ptywajacej SG. Zasady uzycia srodkow przymusu w stosunku do
statkow powietrznych znajdujacych sie w przestrzeni powietrznej naszego
kraju okreslaja przepisy ustawy z 12 pazdziernika 1990 roku o ochronie gra-
nicy panstwowej?' oraz ustawy z 3 lipca 2002 roku — Prawo lotnicze*.

Nalezy podkresli¢, ze SG wspoldziata z Sitami Powietrznymi i Mary-
narka Wojenng RP w zakresie ochrony granicy panstwowej w przestrzeni
powietrznej RP i na morzu (art. 19 ust. 2a-2d). Szczegotowe zasady okresla
rozporzadzenie ministra wlasciwego do spraw wewnetrznych wydane w po-
rozumieniu z ministrem obrony narodowe;j.

Stuzba w Strazy Granicznej

W ustawie o Strazy Granicznej obszernie regulowana jest stuzba w tej
formacji (art. 31-147b). Wymagania, jakie musi spelnia¢ osoba, aby mo-
gla petic stuzbe w SG (art. 31 ust. 1) to: wylacznie polskie obywatelstwo,
nieposzlakowana opinia, niekaralno$¢ za przestepstwo lub przestepstwo
skarbowe, petnia praw publicznych, co najmniej wyksztalcenie $rednie lub
srednie branzowe oraz zdolno$¢ fizyczna i psychiczna do stuzby w forma-
cjach uzbrojonych, podlegtych szczegdlnej dyscyplinie, ktdrej gotowa jest sie
podporzadkowad, a takze dajaca rgkojmi¢ zachowania tajemnicy stosownie
do wymagan okreslonych przepisami o ochronie informacji niejawne;.

Decyzj¢ o przyjeciu kandydata do stuzby w SG poprzedza postgpowa-
nie kwalifikacyjne, ktorego istotnym elementem jest badanie psychofizjo-
logiczne. W dniu przyjecia do stuzby kandydat nie moze przekroczy¢ 35.
roku zycia. Od tego warunku jednak istnieja wyjatki, dotyczace kandydatow
majacych okreslony stopien policyjny, Urzedu Ochrony Panstwa, Agencji
Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu
Wojskowego, Stuzby Wywiadu Wojskowego, Biura Ochrony Rzadu, Stuzby
Ochrony Panstwa, Stuzby Celno-Skarbowej, Strazy Marszatkowskiej, Pan-
stwowej Strazy Pozarnej lub Stuzby Wieziennej (art. 61 ust. 1). Warunek
wieku nie obejmuje tez 0sob majacych stopien wojskowy, a takze innych
osob, jezeli wykazuja one kwalifikacje 1 umiejetnosci szczeg6lnie przydatne
do petnienia stuzby w SG (art. 31 ust. 1a). Nalezy zwroci¢ uwage, ze funkcjo-

21 Tekst jedn. Dz.U. z 2017 r. poz. 660 ze zm.
22 Tekst jedn. Dz.U. z 2017 r. poz. 959 ze zm.
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nariusze wymienionych formacji lub Centralnego Biura Antykorupcyjnego
moga by¢ na wlasng prosbe przeniesieni do SG, jezeli wykazuja szczegol-
ne predyspozycje do pelnienia w niej stuzby (art. 31a ust. 1). Funkcjona-
riuszy formalnie przenosi, w porozumieniu z komendantami i szefami tych
formacji, Komendant Gtéwny SG za zgoda ministra wlasciwego do spraw
wewnetrznych. Przeniesieni funkcjonariusze zachowuja ciggtos¢ stuzby. Wy-
nika z tego, ze SG ma ustawowa moznos¢ prowadzenia otwartej polityki ka-
drowej wobec funkcjonariuszy wymienionych formacji i stuzb specjalnych.

Omawiana ustawa (art. 33a ust. 1) przewiduje, ze w razie ogloszenia mo-
bilizacji i w czasie wojny SG moze by¢ objeta militaryzacja, o ktorej stanowi
art. 174 ust. 1 ustawy z 21 listopada 1967 roku o powszechnym obowigzku
obrony RP?%.

Stosunek stuzbowy funkcjonariusza powstaje w drodze mianowania na
podstawie dobrowolnego zgloszenia si¢ do stuzby (art. 34 ust. 1). Kompeten-
cje do mianowania funkcjonariusza na stanowisko stuzbowe, przenoszenia
na inne stanowisko oraz zwalniania z tego stanowiska nalezg do wtasciwych
przetozonych: Komendanta Gtéwnego, komendantow oddziatéw, osrodkow
szkolenia i o§rodkoéw SG (art. 36 ust. 1).

Ustawa przewiduje (art. 40 ust. 2), ze funkcjonariusz moze by¢ delego-
wany do czasowego petnienia stuzby na terytorium innego panstwa UE lub
na terytorium panstw nienalezacych do UE do wykonania zadan okreslonych
w wigzacych Polske umowach migdzynarodowych, za jego pisemna zgoda.
Wiasciwy przetozony (wskazany w art. 36 ust. 1) moze skierowa¢ funkcjona-
riusza w drodze polecenia do wykonywania zadan stuzbowych polegajacych
na udzielaniu pomocy Policji (art. 40a ust. 1).

Wiele regulacji szczegdétowych odnosi si¢ do kwestii przenoszenia funk-
cjonariuszy na inne stanowiska sluzbowe (wyzsze, nizsze), zawieszania
w czynno$ciach stuzbowych, zwalniania ze stuzby, warunkéw wygasniecia
stosunku stuzbowego (art. 42—50a). W tym zakresie istotne jest postanowie-
nie, ze osobe przyjmowang do stuzby w SG i1 majaca stopien policyjny, woj-
skowy czy jednej z wymienionych stuzb specjalnych mianuje si¢ na stopien
obowigzujacy w SG réwnorzedny z posiadanym stopniem (art. 61 ust. 1 1 1a).

Obowiazki i prawa funkcjonariuszy Strazy Granicznej
wynikajgce ze stosunku stuzby

Przede wszystkim funkcjonariusz SG powinien dochowaé¢ obowigzkoéw
wynikajacych z roty §lubowania (art. 63 ust. 1). W tym kontekscie stanowi

2 Tekst jedn. Dz.U. z 2017 r. poz. 1430 ze zm.
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si¢, ze funkcjonariusz obowigzany jest odmowi¢ wykonania rozkazu lub in-
nego polecenia, jezeli wykonanie rozkazu (polecenia) laczyltoby si¢ z popet-
nieniem przestgpstwa. Nastepnie funkcjonariusz powinien o fakcie odmowy
zameldowa¢, w formie pisemnej, Komendantowi Gtéwnemu SG, z pominie-
ciem drogi stuzbowe;j.

Ustawa przewiduje sytuacje, gdy funkcjonariusz nie bedzie w stanie wy-
kona¢ w wyznaczonym terminie lub zakresie polecenia sadu lub prokurato-
ra, zwigzanego z rozpoznawaniem i1 wykrywaniem przestepstw 1 wykroczen
oraz $ciganiem ich sprawcow, jak tez zapobieganiem i przeciwdziataniem
nielegalnej migracji. W takim wypadku przetozony funkcjonariusza jest zo-
bowigzany wystapi¢ z wnioskiem do autora polecenia (sagdu lub prokuratora)
o przedtuzenie terminu lub uchylenie polecenia (art. 64 ust. 1). Jezeli jednak
dojdzie do nieusprawiedliwionego niewykonania owego polecenia, to przeto-
zony funkcjonariusza wszczyna przeciwko niemu postgpowanie dyscyplinar-
ne i zawiadamia o jego wynikach odpowiednio sad Iub prokuratora.

Do obowigzkéw funkcjonariusza nalezy noszenie przepisowego umun-
durowania 1 wyposazenia w czasie stuzby. Przewiduje si¢ tez sytuacje okre-
Slone w zarzadzeniu Komendanta Gtéwnego SG, kiedy funkcjonariusz
w czasie wykonywania czynnosci stuzbowych nie ma obowigzkéw noszenia
umundurowania. Wtedy funkcjonariusz obowigzany jest na zadanie obywa-
tela okazac legitymacje stuzbowa w taki sposob, aby zadajacy mial mozli-
wo$¢ odczytania i zanotowania numeru legitymacji i nazwy organu, ktory ja
wydat oraz nazwiska funkcjonariusza.

Dla zachowania apolitycznosci SG ustawa (art. 68 ust. 1 i 2) wyklucza
cztonkostwo jej funkcjonariuszy w partiach politycznych. Jezeli przed przy-
jeciem do shuzby funkcjonariusz nalezal do partii politycznej, to z chwilg
przyjecia do stuzby jego dotychczasowe cztonkostwo z mocy prawa ustaje.
Funkcjonariusze SG moga naleze¢ do stowarzyszen krajowych dziatajagcych
poza stuzba, ale maja obowigzek poinformowania o tym fakcie przetozone-
go. W wypadku zamiaru przynaleznosci do organizacji lub stowarzyszen
zagranicznych albo migdzynarodowych wymagane jest zezwolenie Komen-
danta Gtéwnego SG.

Funkcjonariusze mogg zrzesza¢ si¢ w zwigzku zawodowym funkcjo-
nariuszy SG zgodnie z powszechnie obowigzujagcymi przepisami o zwigz-
kach zawodowych, z tym zastrzezeniem (ograniczeniem), ze w SG moze
dziata¢ tylko jeden zwiazek zawodowy i1 ze zwigzek ten nie ma prawa do
strajku. Kwestie szczegdlowych zasad wspotdziatania zwigzku zawodowego
funkcjonariuszy z ministrem wiasciwym do spraw wewnetrznych 1 Komen-
dantem Glownym SG okresla statut zwigzku zawodowego zarejestrowany
w sadzie (art. 72 ust. 3).
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Funkcjonariuszy SG obejmujg okreslone ograniczenia swobody zwigza-
ne z wyjazdami zagranicznymi. O zamiarze takiego wyjazdu funkcjonariusz
obowigzany jest powiadomi¢ bezposredniego przetozonego. Jezeli wyjazd
jest planowany na wiecej niz trzy dni, powiadomienie powinno mie¢ forme
pisemng. Obowiazek powiadomienia nie dotyczy wyjazdéw do krajow UE
oraz panstw cztonkowskich EFTA (Europejskiego Stowarzyszenia Wolnego
Handlu oraz Konfederacji Szwajcarskiej).

Pozytywnie trzeba oceni¢ regulacje ustawowe dotyczace kwestii ubez-
pieczenia spotecznego, w sytuacji gdy funkcjonariusz zostaje zwolniony ze
stuzby, a nie spetnia jeszcze warunkdéw nabycia prawa do emerytury poli-
cyjnej lub policyjnej renty inwalidzkiej. W takim wypadku SG przekazu-
je do ZUS odpowiednio naliczone sktadki na ubezpieczenie spoteczne (art.
74a). Jest to racjonalne rozwigzanie asekurujace pod wzgledem socjalnym
funkcjonariuszy SG konczacych przedwczesnie stuzbe. Wyraza to art. 84
analizowanej ustawy, w ktorym stanowi si¢, ze funkcjonariusz, ktéry po
zwolnieniu ze stuzby w SG podjat prace, okres tej stuzby wlicza si¢ do okre-
su zatrudnienia w zakresie wszelkich uprawnien wynikajacych z prawa pra-
cy z wyjatkiem sytuacji, kiedy funkcjonariuszowi zostala wymierzona kara
dyscyplinarna wydalenia ze stuzby lub wydalenie nastgpito na mocy skaza-
nia prawomocnym wyrokiem sadu za przestepstwo umyslne $cigane z oskar-
zenia publicznego lub przestepstwo skarbowe umyslne.

Warto podkresli¢, ze analizowane przepisy stwarzajg funkcjonariuszom
szerokie mozliwo$ci edukacyjne przez mozliwos¢ skierowania ich do szkoty,
na przeszkolenie lub studia wyzsze albo podyplomowe w kraju albo za grani-
cg (art. 90a ust. 1). W takich wypadkach zawiera si¢ z funkcjonariuszem umo-
we, jezeli koszt nauki w dniu skierowania przekracza kwote szesciokrotno$ci
minimalnego wynagrodzenia za prace ustalonego w danym roku na podsta-
wie ustawy z 10 pazdziernika 2002 roku o minimalnym wynagrodzeniu za
prace’’. W umowie okre$la si¢ wzajemne prawa i obowigzki stron zwigzane
ze skierowaniem, w szczegdlnosci warunki zwrotu kosztoéw poniesionych na
nauke 1 utrzymanie funkcjonariusza w nast¢pujacych przypadkach:

e nieukonczenia szkoly, przeszkolenia lub studidw w wyniku uzy-
skania negatywnej oceny koncowej albo przerwania nauki z winy
funkcjonariusza;

e zwolnienia ze stuzby przed uptywem okresu wskazanego w umowie
z takich przyczyn, jak: wymierzona kara dyscyplinarna wydalenia
ze stuzby, skazanie prawomocnym wyrokiem sadu, zrzeczenie si¢
obywatelstwa polskiego lub nabycie obywatelstwa innego panstwa,

2+ Tekst jedn. Dz.U. z 2017 r. poz. 847 ze zm.
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a takze niewywigzywanie si¢ z obowigzkéw stuzbowych potwier-
dzone stosownymi opiniami, gdy wymaga tego wazny interes shuz-
by, uptyw roku od zaprzestania stuzby z powodu choroby, dwukrot-
ne niestawiennictwo na badania lekarskie, przestepstwo skarbowe,
wystapienie funkcjonariusza ze stuzby.

W ustawie okreéla si¢ tez warunki udzielenia funkcjonariuszom wyrdz-
nien 1 formy tych wyrdznien (art. 91 ust. 1).

Kolejne regulacje analizowanej ustawy poswigcone sg sprawie miesz-
kan dla funkcjonariuszy SG (art. 92—-102) oraz kwestii uposazen i innych
$wiadczen pieni¢znych (art. 103—132). Regulacje te sg podobne do odpowied-
nich unormowan dotyczacych Policji. Jest to zrozumiale, gdyz obie formacje
podlegaja pod ten sam dziat (resort) spraw wewnetrznych.

Problematyka odpowiedzialno$ci dyscyplinarnej i karnej funkcjonariu-
szy SG unormowana zostala w art. 134—147b. Przewidziane w nich kary sg
adekwatne do cigzaru wykroczen i przestgpstw.

Realizacja zadan przez Straz Graniczng poza granicami
Polski

W kontekscie naszego cztonkostwa w UE i obowigzywania uktadu
z Schengen, trudno jest przeceni¢ te regulacje ustawowe, ktore przewiduja
udziat SG w realizacji zadan poza granicami Polski i odwrotnie — udziat ob-
cych formacji granicznych (panstw cztonkowskich UE) w realizacji zadan na
zewnetrznych granicach RP.

Jedng z form realizacji zadan przez SG poza granicami kraju sg wydzie-
lone kontyngenty tej formacji. Kontyngenty wydziela si¢ w celu udziatu Stra-
zy w takich przedsigwzieciach jak:

1) organizowanie i kontrolowanie ruchu granicznego;

2) organizowanie ochrony granicy panstwowej;

3) zapewnianie bezpieczenstwa w komunikacji mi¢edzynarodowej;

4) rozpoznawanie i przeciwdzialanie zagrozeniom terroryzmem;

5) szkolenia i ¢wiczenia stuzb granicznych;

6) realizacja zadan o charakterze reprezentacyjnym (art. 147c).

Decyzje o utworzeniu kontyngentu w zakresie przedsiewzig¢ okreslo-
nych w punktach 1-4 podejmuje minister wlasciwy do spraw wewnetrznych,
natomiast przedsigwzigcia okreslone w punktach 5—6 — Komendant Gtéwny
SG. Ustawodawca okresla (art. 147d ust. 2) wymagania, jakie powinna spet-
nia¢ owa decyzja. Nalezy w niej okresli¢ w szczeg6lnosci:

1) nazwe kontyngentu, jego liczebnos¢ oraz czas, przez jaki bedzie po-

zostawac poza granicami panstwa;
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2) cel skierowania kontyngentu, zakres jego zadan oraz obszar
dziatania;

3) system kierowania i dowodzenia kontyngentem,;

4) uzbrojenie i wyposazenie kontyngentu w srodki i sprzet specjalny;

5) trasy i czas przemieszczania si¢ kontyngentu w przypadku tranzytu.

W sytuacji gdy decyzja jest podejmowana przez ministra wiasciwego do
spraw wewnetrznych okresla si¢ w niej ponadto dwie kwestie:

1) organ organizacji migdzynarodowej, ktéremu kontyngent zostanie

podporzadkowany na czas wykonywania zadania;

2) organ administracji rzadowej (krajowy) odpowiedzialny za wspot-
prace z kierowniczymi organami tej organizacji mi¢dzynarodowe;.

Funkcjonariusze i pracownicy SG wchodzacy w sklad kontyngentu
podlegaja na terytorium panstwa obcego przepisom dyscyplinarnym, kar-
nym i porzagdkowym obowigzujagcym w Polsce. Sg oni rowniez obowigzani
przestrzegaé prawa panstwa przyjmujacego oraz prawa mi¢dzynarodowego,
ktorym Polska jest zwigzana. Wydatki ponoszone na utworzenie kontyngen-
tow 1 ich uzycie poza granicami naszego kraju finansowane sg z budzetu
panstwa, z czesci, ktorej dysponentem jest minister wlasciwy do spraw we-
wnetrznych. Oznacza to, ze decyzje dotyczace tworzenia kontyngentow maja
swoj wymiar finansowy, obcigzaja polskiego podatnika.

Kolejnym przejawem aktywnosci zagranicznej SG jest jej udziat we
wspolnych dziataniach koordynowanych przez Europejska Agencje Zarza-
dzania Wspolipracg Operacyjng na Zewnetrznych Granicach Panstw Czlon-
kowskich Unii Europejskiej (FRONTEX)*. Okreslony przez Komendanta
Gltoéwnego SG w decyzji sktad krajowej rezerwy ekspertow moze by¢ delego-
wany do europejskich zespotéw SG w celu udziatu:

e w szybkich interwencjach realizowanych przez zespoty szybkiej
interwencji na granicy utworzone i dzialajace zgodnie z rozporza-
dzeniem Rady (WE) nr 2007/2004;

e we wspolnych operacjach i1 projektach pilotazowych przeprowadza-
nych zgodnie z wymienionym rozporzadzeniem.

Wydanie decyzji przez Komendanta Gtéwnego SG ma charakter uzna-
niowy, tzn. moze on delegowa¢ funkcjonariuszy lub odmoéwi¢ delegowania
(art. 1470 ust. 3). W czasie delegowania funkcjonariusze i pracownicy SG
wykonuja polecenia whasciwych przetozonych przyjmujacego panstwa czton-
kowskiego UE. Warto tez wspomnie¢, ze Komendant Gtowny SG moze udo-
stepni¢ Agencji FRONTEX sprzet techniczny bedacy w zarzadzie SG w celu

2 Szerzej zob. A. Szachon-Pszenny, Acquis Schengen a granice wewnetrzne i zewnetrzne Unii
Europejskiej, Ars Boni et Aequi, Poznan 2011, s. 188—-197.
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wlaczenia do centralnego rejestru dostepnego wyposazenia technicznego
oraz wykorzystania w trakcie wspdlnych dziatan koordynacyjnych przez t¢
Agencje, w tym poza granicami panstwa polskiego (art. 147p ust. 1).

Ustawodawca rozstrzygnat tez w tresci analizowanej ustawy o jeszcze
jednej formie aktywnosci zagranicznej SG: chodzi o udziat tej formacji we
wspolpracy transgranicznej panstw cztonkowskich UE (art. 147s—147v).
Z unormowan tych wynika, ze funkcjonariusze i pracownicy SG moga zo-
sta¢ delegowani do wykonywania obowigzkow stuzbowych na terytorium
innego panstwa czlonkowskiego UE w celu realizacji zadan w dwoch naste-
pujacych formach:

1) wspdlnych patroli i innych rodzajéw wspolnych operacji stuzacych
ochronie porzadku i bezpieczenstwa publicznego oraz zapobiega-
niu 1 zwalczaniu przest¢pczosci, w tym transgranicznej i zjawiska
terroryzmu;

2) udzielania wsparcia w zwigzku ze zgromadzeniami, imprezami
masowymi, kleskami zywiotowymi oraz powaznymi wypadkami,
w celu ochrony porzadku i bezpieczenstwa publicznego oraz zapo-
biegania przestepczosci.

Zakonczenie

W podsumowaniu niniejszych rozwazah mozna stwierdzi¢, ze w analizo-
wanej ustawie wlasciwie uregulowano caloksztatt spraw zwigzanych z orga-
nizacja oraz uprawnieniami i zadaniami SG. Opinia ta odnosi si¢ zaréwno do
wymiaru krajowego funkcjonowania Strazy, jak 1 do zagranicznej dzialalno-
$ci tej formacji zwigzanej z cztonkostwem Polski w UE.
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Dariusz Telep
Patryk Zubczynski

GOSPODARKA SUROWCOWA - GLOWNA
PRZYCZYNA DEGRADACJI SRODOWISKA
NATURALNEGO

Degradacja srodowiska naturalnego oznacza pogorszenie jego stanu na
skutek dziatalno$ci antropogenicznej, czyli dziatalnosci cztowieka!. Ze zja-
wiskiem degradacji srodowiska zwigzanej z gospodarka surowcowa wigza
si¢ takie dzialania, jak: wydobywanie surowcow nieodnawialnych, wycinka
drzew, gospodarka odpadami, niewtasciwa uprawa ziemi, wprowadzanie za-
nieczyszczen do powietrza, wod 1 gleby.

Wydobycie surowcow nieodnawialnych

Wydobycie surowcéw nieodnawialnych prowadzi do degradacji sSrodowi-
ska, ale ich wykorzystanie jest latwiejsze i szybsze w pordwnaniu ze zrod-
fami energii odnawialnej; jest $cisle zwigzane ze strukturg produkcji energii
elektrycznej (rys. 1). W Polsce przewazaja elektrownie cieplne opalane we-
glem brunatnym i kamiennym. Najmniej jest elektrowni wodnych przemy-
stowych i szczytowo-pompowych.

Z roku na rok wzrasta zapotrzebowanie na energi¢ elektryczng (rys. 2).
Niewatpliwie jest to spowodowane dynamicznym rozwojem gospodarki.
Sektor przemystowy i gospodarstwa domowe inwestujag w nowe technologie,
co wigze si¢ z pojawianiem coraz wickszej ilosci sprzetu elektronicznego
i elektrycznego, tym samym zapotrzebowanie na energi¢ wzrasta.

Utrwala si¢ tendencja systematycznego wzrostu mocy wytworczej ener-
gii elektrycznej w Polsce. W 1975 roku odnotowano pierwsze dostawy mocy
ze zrodet odnawialnych, tj. elektrowni wodnych, ale dopiero od 2005 roku
w Polsce wprowadzono inne zrodta odnawialne na duzo wigkszg skale, ktore
z kazdym kolejnym rokiem produkuja coraz wigcej energii.

! Zob. szerzej na ten temat: D. Telep, P. Zubczynski, Antropogeniczne zagrozenia srodowiska natural-
nego, ,,Przedsigbiorstwo Przysztoéci” 2018, nr 2(35).
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Rys. 1. Rozmieszczenie elektrowni w Polsce
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geografia, Greg, Krakow 2006.
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Réznica zapotrzebowania miedzy rokiem 2006 a 2015 wynosi okoto
3000 MW w okresie letnim oraz 1500 MW zima. Najwicksze zapotrzebo-
wanie na energi¢ elektryczng w 2015 roku bylo w wojewddztwach mazo-
wieckim i §lagskim (rys. 3). Paliwa kopalne sg wykorzystywane do produkcji
energii elektrycznej (sektor energetyczny) oraz w innych obszarach dzialal-
nos$ci gospodarczej, takich jak: przemyst i budownictwo oraz przez drobnych
odbiorcoéw, np. gospodarstwa domowe. Wykorzystanie wegla kamiennego
w podziale na wojewodztwa i sektory gospodarcze przedstawiono na rys. 4.
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Rys. 3. Zuzycie energii elektrycznej w Polsce w 2015 roku
Zrédto: www.stat.gov.pl, dostep: 22.11.2017 1.
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Najwieksze wykorzystanie wegla kamiennego bylo w wojewddztwach:
slaskim, mazowieckim i1 opolskim. Najwieksze zuzycie tego surowca jest
w sektorze energetycznym, nastepnie w przemysle i budownictwie oraz
przez drobnych odbiorcéw.

Gaz ziemny w najwigkszym stopniu jest wykorzystywany w wojewodz-
twach: mazowieckim, lubelskim i §lgskim. Dominujacymi obszarami wyko-
rzystania gazu sg przemyst i budownictwo. Zuzycie gazu ziemnego w roku
2015 w poszczegbdlnych wojewddztwach 1 sektorach gospodarczych przedsta-
wia rys. 5. Gaz ziemny w transporcie w najwiekszym stopniu wykorzysty-
wany jest w wojewodztwie mazowieckim. W pozostatych wojewodztwach
jego zuzycie w tym obszarze jest marginalne.
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Rys. 5. Zuzycie gazu ziemnego w Polsce w 2015 r.
Zrédto: www.stat.gov.pl, dostep: 22.11.2017 1.

Zuzycie energii pochodzacej z roznych paliw na Swiecie 1 w wybra-
nych krajach ilustruje rys. 6. Najwigkszym zrodlem energii na $wiecie jest
ropa naftowa (okoto 45%), nastepnie wegiel kopalny, ktory stanowi 25%,
gaz ziemny — okoto 20%, pozostala cze$¢ to energia atomowa i zrddta
odnawialne.

Zrodlem energii majacym bardzo duzy wpltyw na rozwdj gospodarczy
jest energia jadrowa, wykorzystywana tylko w niektorych krajach. Zastoso-
wanie energii jadrowej jest wydajne, lecz niesie za sobg wysokie ryzyko awa-
rii, a w konsekwencji zagrozenie dla zycia ludzi, zwierzat oraz srodowiska.
Przykladem sg awarie elektrowni jadrowych w Czarnobylu i Fukushimie.
Kolejnym minusem wykorzystania energii jadrowej jest duzy koszt budo-
wy. Energia jadrowa jest bardziej optacalna niz wykorzystanie np. wegla.
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Dla poréwnania, aby wytworzy¢ tyle samo energii z tony wegla potrzeba

grama uranu’.
Wydobycie surowcéw w Polsce w latach 20002015 przedstawia rys. 7.

Rys. 6. Udzial poszczegolnych zrodel energii w zuzyciu energii na §wiecie i w réznych krajach
Zrodto: D. Archer, Globalne ocieplenie. Zrozumieé prognoze, Wydawnictwo Naukowe PWN, Warszawa
2011.
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Rys. 7. Wydobycie surowcéw w Polsce
Zrodto: www.stat.gov.pl, dostep: 22.11.2017 1.

2 A. Gore, Nasz wybdr. Plan przezwycigzenia kryzysu klimatycznego, Sonia Draga, Katowice 2010.



102 Przedsiebiorstwo Przysztosci nr 3(36)/2018

Jednostkg wydobycia gazu ziemnego sg petadzule (PJ). Jeden petadzul
to 33 mln m* gazu. W Polsce wydobywa si¢ rocznie od 154 do 181 PJ gazu,
czyli okoto 5 mld m®. Natomiast wydobycie wegla oraz ropy naftowej podaje
si¢ w tysigcach ton. Wydobycie ropy oscyluje w granicach od 653 do 928 tys.
ton. Eksploatacja wegla brunatnego w ciggu ostatnich 15 lat utrzymuje si¢ na
statym poziomie. Odmienna sytuacja jest z wydobyciem weggla kamienne-
go. Po 2004 roku wydobycie tego surowca zostato diametralnie ograniczo-
ne. Spadek wydobycia wiaze si¢ z ograniczeniami natozonymi przez prawo
unijne.

Na kolejnych rysunkach pokazano skal¢ wydobycia surowcow w Polsce
1 wybranych krajach. Wydobycie gazu ziemnego w Polsce oraz w krajach ta-
kich, jak: Chiny, Arabia Saudyjska, Rosja, USA, Zjednoczone Emiraty Arab-
skie przedstawia rys. 8.
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Rys. 8. Wydobycie gazu ziemnego w Polsce i na §wiecie
Zrédto: www.stat.gov.pl, dostep: 22.11.2017 1.

Wydobycie gazu ziemnego na $wiecie w ostatniej dekadzie wzrasta,
najwiecej zuzywaja tego surowca Rosja i USA (okoto 50% $wiatowego wy-
dobycia). Chiny co pi¢¢ lat podwajaja swoje wydobycie. Zjednoczone Emi-
raty Arabskie oraz Arabia Saudyjska od dekady wydobywaja gaz ziemny na
statym poziomie. Polska rowniez zachowuje rownowage w wydobyciu gazu
ziemnego.
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Wydobycie ropy naftowej w Polsce oraz w Chinach, Arabii Saudyjskiej,
Rosji, USA i Zjednoczonych Emiratach Arabskich przedstawia rys. 9.

EO0000

SO0000
'E‘ 400000 = Chiny
E‘ — Ro%ja
@ 300000 -USA
=]
.’E'“ —— Arabia
2 :
£ 200000 —ZEA

= Paolska
100000
“_| — - —
2000 2005 2010 2015

Rys. 9. Wydobycie ropy naftowej w Polsce i na §wiecie

Zrodho: www.stat.gov.pl, dostep: 22.11.2017 r.

Najbardziej pozadanym paliwem energetycznym jest ropa naftowa.
W 2015 roku jej wydobycie osiagngto prawie 4 min ton. Polska w tym sa-
mym roku osiggneta zaledwie 0,0225% Swiatowej rocznej produkcji ropy”.

Potegi swiatowe przescigajg si¢ w pozyskiwaniu nowych zt6z ropy. Za-
czeto nawet walczy¢ o tereny okotobiegunowe, zwlaszcza o Antarktyde,
gdzie odnaleziono ogromne ztoza tego surowca. Trzy najwigksze mocarstwa
przymierzaja si¢ juz do eksploracji tych terenow. Wydaje si¢, ze Rosja ma
najwicksze szanse na sprawne wydobycie ropy naftowej ze strefy bieguno-
wej. Przemawia za tym bogate doswiadczenie w strefie okolobiegunowe;j
(tundra) oraz dostepne technologie, ktére umozliwig wydobycie w ekstremal-
nie niskich temperaturach®.

Wydobycie wegla brunatnego w Chinach, Rosji, USA, Australii, Niem-
czech 1 Polsce przedstawiono na rys. 10. Wydobycie wegla kamiennego
w wybranych panstwach ilustruje rys. 11.

3 Strona: www.stat.gov.pl, dostep: 22.11.2017 r.
4 D. Archer, Globalne ocieplenie. Zrozumie¢ prognoze, Wydawnictwo Naukowe PWN, Warszawa 2011.
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Gornictwo, przede wszystkim gornictwo odkrywkowe, jest dziedzing
terenochtonng, dziatajaca destrukcyjnie na srodowisko przyrodnicze przez
radykalng zmian¢ zajmowanych przez siebie powierzchni. Powigkszajace sie
obszary goérnicze doprowadzaja do zaniku réznorodnosci biologicznej, szcze-
golnie na obszarach z bogatg i rozwinieta biocenozg i biotopem. Przyktado-
wo, taczna powierzchnia odkrywki w kopalni wegla brunatnego w Turowie
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(w wojewddztwie dolno$laskim) wynosi 2487 ha, co stanowi okoto 42% cal-
kowitej powierzchni miasta Bogatynia zlokalizowanego w poblizu kopalni.

Problemem sg takze powstajace podczas wydobycia odpady zawierajace
metale ciezkie. Odpady te trudno zagospodarowac, ponadto moga one nega-
tywnie wptywac na Srodowisko gruntowo-wodne, powodujac przedostawa-
nie si¢ zanieczyszczen do wod podziemnych i powierzchniowych. W dalszej
kolejnosci moze nastapi¢ zanieczyszczenie wod przeznaczonych do spozycia
przez ludzi. Wydobycie surowcow wymaga duzych ilosci wody. W $lad za
tym gornictwo wptywa negatywnie na warunki hydrogeologiczne, poniewaz
dochodzi do obnizenia poziomu wod podziemnych, co utrudnia dostep do
wody pitnej. Wymusza tym samym stosowanie zaawansowanych technik uj-
mowania wody na obszarach w sasiedztwie kopaln. Degradacja srodowiska
zwigzana z gospodarka surowcowa wptywa rowniez na zmian¢ mikroklima-
tu przez ingerencje w otaczajgce Srodowisko’.

Gospodarka odpadami, uprawa ziemi, zanieczyszczenia
powietrza

Ze zjawiskiem degradacji srodowiska wiaze si¢ takze gospodarka od-
padami. Liczba ludno$ci z roku na rok wzrasta, przez co zwicksza si¢
produkcja dobr konsumpcyjnych i w $lad za nimi — odpadéw. Ponadto na
zwiekszenie ilosci odpadéw ma wplyw wzrost poziomu zycia spoteczen-
stwa. Mieszkancy Ziemi wytwarzaja setki milionéw ton odpadow rocznie.
W 2014 roku w Polsce jednostkowy wskaznik wytwarzanych odpadéw na
mieszkanca wynosit $rednio 268 kg, w 2015 roku — 283 kg. Duza czg$¢ od-
padow jest zagospodarowywana, tj. przetwarzana w procesie odzysku lub re-
cyklingu, lecz wigkszo$¢ trafia na nielegalne, tzw. dzikie wysypiska, a nawet
wyrzucana jest do morz i oceanow. Proces ten jest bardzo niebezpieczny dla
ludzi, poniewaz powoduje zatruwanie wod powierzchniowych bezposrednio,
a podziemnych — posrednio.

Kolejnym przyktadem degradacji §rodowiska jest zte gospodarowa-
nie ziemig uprawng. Jest wiele sposoboéw uprawy ziemi. Jedne sg bardziej
efektywne, inne mniej, a jeszcze inne powoduja jej wyjatowienie. Jest to
niezwykle istotne, gdyz ziemia nie bgdzie w stanie wyzywi¢ ludnosci §wia-
ta. Wyjalowiona gleba nie sprzyja wzrostowi jakiejkolwiek roslinnosci, co
moze doprowadzi¢ do procesOw pustynnienia. W konsekwencji obszary
rolne zostaja przeksztalcone w nieuzytki nadajace si¢ jedynie do wykorzy-

5 Oddzialywanie przemystu gorniczego na srodowisko, CEE Bankwatch 2007, https://bankwatch.org/
documents/extractives_development PL.pdf.
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stania pod dziatalno$¢ przemystows, sktadowiska odpadoéw czy zabudowe
mieszkaniowg®.

Gospodarka surowcowa powoduje wprowadzanie szkodliwych zanie-
czyszczen w postaci gazow lub pyléw do srodowiska. Skutkiem niszczenia
ozonu oraz nadmiernego uwalniania metanu i dwutlenku wegla do atmosfery
jest tzw. efekt cieplarniany.

Ozon (O5) wystepujacy w stratosferze pochtania prawie catkowicie pro-
mieniowanie nadfioletowe o dtugosci fali ponizej 295 nm. Zapobiega to
nadmiernemu ogrzewaniu planety i podnoszeniu jej temperatury. Ponadto
promienie te sg szkodliwe dla wszystkich organizmoéw zywych na ziemi.
W zwiagzku z destruktywng dziatalno$cig antropogeniczng i nadmierng pro-
dukcja dwutlenku wegla oraz innych gazéw cieplarnianych ozon jest nisz-
czony. Rozpad czasteczek ozonu powoduje powickszanie dziury ozonowej,
ktorej skutkiem jest ogrzewanie planety oraz ,,bombardowanie” wszystkich
istot zyjacych na ziemi wysokimi dawkami promieniowania.

Rozwoj gospodarczy niewatpliwe wplynal na wzrost zawartosci metanu
i dwutlenku wegla w powietrzu. Gwaltowny wzrost stezenia zanieczyszczen
notuje si¢ od roku 1900. Destruktywnym gazem cieplarnianym jest metan,
ktory utrzymuje si¢ w atmosferze do dziesigciu lat, zanim zostanie rozlozo-
ny. Moze by¢ neutralizowany przez aktywne zwiazki tlenu. Stezenie metanu
jest Scisle powigzane z jego emisjg, m.in. w rolnictwie (hodowla bydia czy
uprawa pol ryzowych przyczynia si¢ do emisji metanu)’. Dwutlenek wegla
(CO,) takze nalezy do gazoéw cieplarnianych. Jednym z powodow jego uwal-
niania do atmosfery jest wycinanie lasow, ktére akumulujg ogromne ilo$ci
dwutlenku wegla. Kolejnym zrodtem emisji CO, jest gospodarka surowcowa.
Czynniki te uwalniaja rocznie do troposfery az 9 Gt (gigaton) dwutlenku
wegla. Srednioroczny przyrost emisji CO, wynosi okoto 4 Gt. Dwutlenek
wegla wchodzi w reakcje chemiczng z woda 1 jonami wodorowymi, w wy-
niku czego powstaje kwas weglowy. Duze ilosci kwasu powodujg zmiany
w pH wody. Wowczas dochodzi do zjawiska zwanego kwasnym oceanem, na
skutek ktorego obumierajg organizmy zywe z powodu zbyt niskiego odczynu
wody. Ponadto nadmierne ilo$ci dwutlenku wegla w atmosferze nie pozwa-
lajg promieniom podczerwonym wydostac si¢ z powrotem w przestrzen kos-
miczna, tylko kieruja je zndw na ziemie, potggujac efekt cieplarniany.

Najwickszy wptyw na ocieplenie klimatu majg: dwutlenek wegla, chlo-
rofluoroweglowodory, metan, tlenki azotu, ozon troposferyczny oraz sadze
ze spalania paliw kopalnianych. Energia stoneczna, chmury (czyli skonden-

6 I. Siuta, Rekultywacja gruntéw. Poradnik, Instytut Ochrony Srodowiska, Warszawa 1998.
7 D. Archer, Globalne ocieplenie..., op.cit.
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sowana para wodna), smugi kondensacyjne oraz spalanie biomasy majg bar-
dzo niewielki udzial w podwyzszeniu temperatury w atmosferze. Wyr6znia
si¢ tez zwiazki, ktore schtadzajg ziemie, do ktorych zalicza si¢: ozon strato-
sferyczny, pyl mineralny, wegiel organiczny, siarczany oraz posredni efekt
aerozoli. Czasteczki te odbijajg energie stoneczng zanim dotrze do materii,
ktora jg zaabsorbuje®.

Wzrost temperatury na Ziemi wptywa na rozpuszczanie pokrywy lo-
dowej na Grenlandii i Antarktydzie, co powoli prowadzi do podniesienia
si¢ poziomu wod. Catkowite rozpuszczenie najwickszych zasobow stodkiej
wody spowoduje taki wzrost poziomu wdd, ze linia brzegowa ulegnie diame-
tralnej zmianie i zalane zostang znaczne obszary ladowe. Wzrost temperatu-
ry wptywa rowniez na zmiany klimatyczne — cieplejsze regiony przesuwajg
si¢ ku biegunom®.

Podsumowanie

Srodowisko naturalne jest bardzo wrazliwe na zmiany zachodzace
w otoczeniu. Wiele czynnikow wptywa na zachowanie rownowagi w natu-
rze, bez ktérej nie wystepowalyby optymalne warunki do rozwoju organi-
zmow zywych. Ludzie jednak, nie mys$lac o konsekwencjach, przyczyniajg
si¢ do niszczenia ekosystemu.

W pracy podkre§lono znaczenie wydobycia surowcdéw naturalnych,
gdyz w najwickszym stopniu powoduje ono dewastacj¢ flory i fauny. Sytu-
acja komplikuje si¢ w momencie awarii, wskutek ktorej w sposob niekon-
trolowany duze ilo$ci ropy (gazu) dostajg si¢ do wod lub atmosfery. Paliwa
kopalniane sg wykorzystywane w coraz wiekszej ilosci, aby zaspokoi¢ zapo-
trzebowanie na energi¢. Przyczynia si¢ to do pogorszenia jakosci powietrza.
Wiele trujagcych substancji dostaje si¢ do atmosfery, niektore z nich powo-
duja rozne reakcje chemiczne, ktére stwarzajg zagrozenie dla organizmow
zywych. Skutkiem dostarczania do obiegu duzych ilosci zwigzkow sg m.in.
efekt cieplarniany, kwasne deszcze, $miertelne choroby ludzi, skazenie eko-
systemu, co wigze si¢ z degradacja srodowiska.

Kolejnym problemem s3 odpady, ktorych z kazdym rokiem jest coraz
wigcej. Stuzby oczyszczania miast, w szczegdlnosci w biednych krajach, wy-
rzucaja odpady do wdd, co jest najprostszym sposobem pozbycia si¢ nieczy-
stosci statych. Zjawisko to jest bardzo niebezpieczne dla zwierzat wodnych,
ktore zatruwaja swoje organizmy, a nastepnie organizmy ludzi spozywajacy

8 Ibidem.
> Ibidem.
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te zwierzeta. Alternatywa jest recykling, ktory w duzym stopniu pozwala
odzyska¢ z odpadow produkty i ponownie je wykorzysta¢. Zabieg ten po-
zwala nie tylko na ograniczenie ilosci odpadow, ale takze na oszczednosc
materiatéw 1 surowcoéw, wody oraz energii zuzywanych na wytworzenie
produktu. Niestety w okresach zimowych narasta problem skazenia powie-
trza niebezpiecznymi substancjami. Mieszkancy spalaja duze ilo$ci nie tylko
wegla, ale rowniez odpaddéw, co wywotuje choroby zwigzane ze smogiem
1 ogdlnym zanieczyszczeniem powietrza.

Ludzie przez swoja niewiedze przyczyniaja si¢ do wlasnej zguby. Trzeba
zacza¢ natychmiast zmienia¢ swoje przyzwyczajenia, aby uchroni¢ naszg
planete przed zaglada.
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Bartosz Rytel

DZIALANIA WYBRANYCH SLUZB
NA RZECZ BEZPIECZENSTWA POWIATU

Samorzad terytorialny w budowaniu bezpieczenstwa
lokalnego

Zmiana stosunku panstwa i obywateli do ogo6lnej polityki bezpieczen-
stwa panstwa nastapila na etapie transformacji systemowej w 1989 roku. To
wiasnie wtedy mato przejrzyste struktury organizacyjne oraz szybko zacho-
dzace zmiany w zyciu obywateli na plaszczyznie spotecznej, ekonomicznej
1 gospodarczej powodowaly zwigkszone poczucie niepewnosci, a niekiedy
nawet zagrozenia. Instytucje publiczne spotkaty si¢ z falg nieufnosci ze stro-
ny obywateli'.

W istocie budowanie spoleczenstwa obywatelskiego zapoczatkowata re-
forma administracyjna, ktora weszta w zycie 1 stycznia 1999 roku?. Odejscie
od dwustopniowego podziatu terytorialnego, czyli gminy i wojewodztwa,
pozwolito na stworzenie dodatkowej jednostki administracyjnej, jaka jest po-
wiat. Dzigki temu nie tylko usprawniono realizacj¢ zadan publicznych, lecz
takze zaczeto budowaé zaufanie spoteczenstwa do instytucji, ktora stala sie
bardziej przyjazna 1 dostepna dla zwyklego obywatela. Stato si¢ to mozli-
we glownie przez zaistnienie instytucji publicznych w poblizu miejsca za-
mieszkania obywateli’. Funkcjonowanie panstwa dostosowano do wymagan
integrujacej si¢ Europy. Panstwo mialo si¢ sta¢ bardziej demokratyczne, uni-
tarne, a przede wszystkim obywatelskie, z administracjg publiczng rzagdowa
1 samorzadowa. Nastapila decentralizacja zadan i kompetencji panstwa na
rzecz samorzadu terytorialnego, system administracji publicznej zyskat ce-
che¢ subsydiarnos$ci?, zadania administracji rzadowej zostaly zespolone w or-
ganach administracyjnych o wtasciwosci ogdlnej na poziomie wojewodzkim

R. Rojtek, Bezpieczenstwo publiczne w Polsce — wnioski z badan, AON, Warszawa 2010, s. 7.

H. Izdebski, M. Kulesza, Administracja publiczna. Zagadnienia ogodlne, Liber, Warszawa 1998, s. 271.
L. Kieres, Serwis prawa samorzgdowego. Powiat samorzgdowy, ,,Samorzad Terytorialny” 1998, nr 9,
s. 37.

Subsydiarno$¢ — nieingerowanie przez jednostki wyzszych szczebli w problemy jednostek nizszych
szczebli w przypadku mozliwosci rozwigzania tych probleméw przez jednostki nizszych szczebli.
Nowy stownik wyrazow obcych, A. Latusek (red.), Wydawnictwo Zielona Sowa, Krakow 2003, s. 256.
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i powiatowym?®. Do rozwoju lokalizmu pod réznymi jego postaciami i pod-
niesienia efektywnosci zarzadzania sprawami lokalnymi przyczynity si¢
poglebiajace si¢ przez lata procesy decentralizacji jako formy sprawowania
wiladzy®.

Jednym z glownych zadan samorzadu terytorialnego jest zapewnienie
bezpieczenstwa obywateli. Forma 1 sposob zapewniania tego bezpieczenstwa
determinowane sa przez ustrdj oraz regulowane przez ustaw¢ o samorzadzie
powiatowym’. Okresla ona zakres dziatan i zadan powiatu, w tym zadania
publiczne o charakterze ponadgminnym w obszarze szeroko rozumianego
bezpieczenstwa obywateli.

,Bezpieczenstwo lokalne to zapewnienie, za pomoca legalnych §rodkow
prawnych, funkcjonowania ludzi, mieszkancéw danej spotecznosci lokalne;,
ich ochrona przed przestepczos$cig oraz innymi zagrozeniami mogacymi wy-
stepowa¢ w danej spotecznosci lokalnej. Celem bezpieczenstwa lokalnego
jest zapewnienie odpowiedniego poziomu zycia mieszkancom danej spotecz-
nosci lokalnej. Podmiotem bezpieczenstwa lokalnego jest spolecznos¢ lo-
kalna, a przedmiotem bezpieczenstwa lokalnego s3 obywatele i ich sprawy
rozpatrywane na poziomie lokalnym™?.

Struktura organizacyjna jednostek powiatu

Powiat jest jednostka samorzadu terytorialnego drugiego stopnia i two-
rzy ogniwo miedzy gming, ktora jest jednostka podstawowa, a wojewodz-
twem begdacym podmiotem polityki regionalnej. Struktur¢ organizacyjna
powiatu tworzy administracja zespolona, w sktad ktorej wchodzi starostwo
powiatowe, jednostki organizacyjne powiatu oraz powiatowe stuzby, inspek-
cje i straze (tabela 1).

E. Wysocka, J. Kozinski, Strategia rozwoju regionalnego i lokalnego po reformie administracyjnej
parnistwa, Difin, Warszawa 2000, s. 11; J. Niczyporuk, J. Stelmasik, J. Szreniewski, W. Taras, Aktualne
zagadnienia prawa administracyjnego w okresie transformacji ustrojowej, ,,Samorzad Terytorialny”
2000, nr 1-2; E. Olejniczak-Szatowska, Zadania wlasne i zlecone samorzqdu terytorialnego,
»Samorzad Terytorialny” 2000, nr 12.

A. Piskorz-Ryn, Gmina, powiat, wojewodztwo — forma decentralizacji, ,,Wsp6lnota” 1998, nr 49,
s. 44.

Ustawa o samorzadzie powiatowym z 5 czerwca 1998 r., tekst jedn. Dz.U. z 2018 r. poz. 995 ze zm.
E. Moczuk, Socjologiczne aspekty bezpieczenstwa lokalnego, Uniwersytet Rzeszowski, Rzeszéw
2009, s. 107.
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Tabela 1. Struktura organizacyjna jednostek powiatu

Jednostki organizacyjne | Powiatowe stuzby, inspek-

Starostwo powiatowe

powiatu

cje i straze

wydzial organizacyjny,
biuro rady,

obstuga prawna,
obstuga administracyj-
no-gospodarcza,
wydzial finansowy,
wydzial komunikacji

i transportu,

wydzial geodezji, karto-
grafii i katastru,
powiatowy osrodek do-
kumentacji geodezyjnej
i kartograficzne;j,
wydzial rolnictwa

i infrastruktury,
wydziat architektury

1 budownictwa,
samodzielne stanowisko
ds. oswiaty, kultury

i sportu,

samodzielne stanowisko
ds. obstugi sekretariatu,
pion ochrony,
powiatowy rzecznik
konsumentow

powiatowe centrum
pomocy rodzinie,
centrum obstugi placo-
wek opiekunczo-wycho-
wawczych,

poradnia psychologicz-
no-pedagogiczna,
zespot szkot
ogolnoksztatcacych,
zespoty szkol,

bursy,

specjalne osrodki
szkolno-wychowawcze,
powiatowy zarzad drog,
powiatowy urzad pracy,
srodowiskowy dom
samopomocy

komenda powiatowa
Policji,

komenda powiatowa
Panstwowej Strazy
Pozarne;j,

inspektorat weterynarii,
powiatowa Panstwowa
Inspekcja Sanitarna,
powiatowy inspektorat
nadzoru budowlanego

Zrédto: opracowanie wilasne.

Przywotana juz ustawa o samorzadzie powiatowym w art. 4 ust. 1 okre-

Sla zadania publiczne powiatu o charakterze ponadgminnym w zakresie:

edukacji publicznej;

promoc;ji i ochrony zdrowia;

pomocy spotecznej;

wspierania rodziny i systemu pieczy zastgpczej;
polityki prorodzinnej;

wspierania osob niepetnosprawnych;
transportu zbiorowego 1 drég publicznych;
kultury oraz ochrony zabytkéw i opieki nad zabytkami;
kultury fizycznej i turystyki;

geodezji, kartografii i katastru;

gospodarki nieruchomos$ciami;

administracji architektoniczno-budowlanej;
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gospodarki wodnej;

ochrony $rodowiska i przyrody;

rolnictwa, le$nictwa i rybactwa $rodlagdowego;

porzadku publicznego i bezpieczenstwa obywateli;

ochrony przeciwpowodziowej, w tym wyposazenia i utrzymania
powiatowego magazynu przeciwpowodziowego, przeciwpozarowej
1 zapobiegania innym nadzwyczajnym zagrozeniom zycia i zdrowia
ludzi oraz Srodowiska;

e przeciwdziatania bezrobociu oraz aktywizacji lokalnego rynku pracy;

e ochrony praw konsumenta;

e utrzymania powiatowych obiektéw i urzadzen uzytecznosci publicz-
nej oraz obiektoéw administracyjnych;

e obronnosci;

e promocji powiatu;

e wspotpracy i dziatalnosci na rzecz organizacji pozarzadowych oraz
podmiotow wymienionych w art. 3 ust. 3 ustawy z 24 kwietnia 2003
roku o dziatalnosci pozytku publicznego i o wolontariacie’;

e dzialalnosci w zakresie telekomunikacji.

Do zakresu dziatania powiatu nalezg rowniez okre§lone w ustawach za-
dania kierownikow powiatowych stuzb, inspekcji i strazy. Rada powiatu jako
organ stanowigcy i kontrolny podejmuje uchwaty dotyczace programu za-
pobiegania przestgpczosci 1 ochrony obywateli. Ocenia ona takze stan bez-
pieczenstwa przeciwpowodziowego 1 przeciwpozarowego powiatu. Zarzad
powiatu, ktéry wykonuje zadania z zakresu bezpieczenstwa i porzadku pub-
licznego, wydaje uchwaty bezposrednio skierowane do powiatowych jed-
nostek organizacyjnych. Za wyniki dziatalnosci catego powiatu odpowiada
starosta, ktory jest przewodniczacym zarzadu oraz zwierzchnikiem stuzb
powiatowych. Jednocze$nie jako zwierzchnik administracji zespolonej ma
wplyw na powotywanie kierownictwa stuzb powiatowych przez wydawanie
opinii kandydatom, ktérzy ubiegaja si¢ o objecie stanowisk komendanta Poli-
cji, Panstwowej Strazy Pozarnej 1 inspektora nadzoru budowlanego. W sytu-
acji bezposredniego zagrozenia moze wydawac polecenia komendantom tych
stuzb. Starosta opracowuje operacyjny plan ochrony przed powodzia, a takze
oglasza i odwotuje pogotowie i alarm przeciwpowodziowy'.

° Tekst jedn. Dz.U. z 2018 r. poz. 450 ze zm.
10 B. Bonistawska, Zadania administracji samorzgdowej w zakresie bezpieczenstwa lokalnego, ,,Zeszyty
Naukowe WSEI Seria: Administracja” 2012, nr 1(2), s. 236.
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Dzialania powiatowych stuzb, inspekcji i strazy
w razie zagrozen bezpieczenstwa lokalnego

W powiecie dziataja: komenda powiatowa Policji, komenda powiatowa
Panstwowej Strazy Pozarnej, inspektorat weterynarii, powiatowa Panstwowa
Inspekcja Sanitarna, powiatowy inspektorat nadzoru budowlanego.

Na terenie powiatu moga wystgpowac nastepujace zagrozenia bezpie-
czenstwa ludnosci 1 mienia:

awarie techniczne zwigzane z rozwojem cywilizacyjnym: wypadki
komunikacyjne o charakterze masowym lub katastrofy, katastrofy
budowlane, skazenia substancjami niebezpiecznymi;

sytuacje kryzysowe wywotane dziataniem ludzi: dziatania terrory-
styczne, akty wandalizmu, bezdomno$¢, dzikie kapieliska, w tym
utoni¢cia, grupowanie si¢ matoletnich zagrozonych demoralizacja,
nielegalne rajdy samochodowe, spozywanie alkoholu w miejscach
niedozwolonych;

katastrofy naturalne: pozary, susze, powodzie, ekstremalne tempe-
ratury, osuwiska ziemi, gwattowne zjawiska atmosferyczne (takie
jak silne wiatry, intensywne opady atmosferyczne, wyladowania at-
mosferyczne, $niezyce), szkodniki i choroby roslin, choroby zakazne
ludzi i choroby zwierzat;

inne: dzikie wysypiska $§mieci, ktusownictwo, miejsca niebezpieczne
na terenach wodnych, nielegalna wycinka drzew, nieprawidlowe
parkowanie, niestrzezone przejs$cia przez tory i przejazdy kolejowe,
niewtasciwa infrastruktura drogowa, walesajace si¢ bezpanskie psy,
wsciekte zwierzeta.

Ustawowymi!' zadaniami Policji sa:

ochrona zycia 1 zdrowia obywateli oraz mienia przed bezprawnymi
zamachami naruszajacymi te dobra;

ochrona bezpieczenstwa ludzi oraz utrzymanie bezpieczenstwa i po-
rzadku publicznego, przez m.in. zapewnienie spokoju w miejscach
publicznych oraz w $rodkach publicznego transportu i komunikacji,
w ruchu drogowym i na drogach przeznaczonych do powszechnego
korzystania;

inicjowanie 1 organizowanie dziatan majacych na celu zapobieganie
popetnianiu przestepstw i wykroczen oraz zjawiskom kryminogen-
nym i wspotdziatanie w tym zakresie z zainteresowanymi organami
panstwowymi, samorzagdowymi i organizacjami spotecznymi;

I Ustawa z 6 kwietnia 1990 r. o Policji, tekst jedn. Dz.U. z 2017 r. poz. 2067 ze zm.
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e wykrywanie przestepstw 1 wykroczen, $ciganie ich sprawcow;

e nadzor na strazami miejskimi powotanymi przez organy samorzadu
terytorialnego, nadzor nad innymi specjalistycznymi uzbrojonymi
formacjami ochronnymi w zakresie okreslonym w odrgbnych prze-
pisach, ktére dotycza glownie uzycia broni palnej 1 sity fizycznej;

e kontrola przestrzegania przepisow porzadkowych i administracyj-
nych zwigzanych z dziatalno$cig publiczng lub obowigzujacych
w miejscach publicznych;

e wspotdziatanie z policjami innych panstw oraz ich organizacjami
migdzynarodowym na podstawie umow 1 porozumien mi¢dzynaro-
dowych oraz odrebnych przepiséw.

Zadania te wykonujg jednostki organizacyjne komendy powiatowej Po-
licji: wydzial kryminalny, wydzial prewencji, wydziat ruchu drogowego,
zespot do walki z przestepczoscig gospodarcza, zespot prezydialny, kadr
1 szkolenia, zespot do spraw ochrony informacji niejawnych, jednoosobowe
stanowisko do spraw prasowo-informacyjnych, zespdt administracyjno-go-
spodarczy, zesp6t dyzurnych oraz telefon zaufania.

Dla zwigkszenia poziomu bezpieczenstwa mieszkancow powiatu opraco-
wano krajowa mape zagrozen bezpieczenstwa, ktora identyfikuje zagrozenia
1 okresla ich skalg¢ w odniesieniu do konkretnego powiatu. Przedstawia takze
instytucje wspotodpowiedzialne za zapewnienie bezpieczenstwa 1 porzadku
publicznego. Pozwala to mieszkancom zglasza¢ problemy i zagrozenia do
odpowiednich stuzb, a przez to skrdcic czas reakcji na zagrozenia.

Podstawg opracowania krajowej mapy zagrozen bezpieczenstwa sg in-
formacje pozyskiwane z trzech zrédet: z policyjnych systeméw informatycz-
nych, od spoleczenstwa w trakcie bezposrednich kontaktow z obywatelami,
przedstawicielami samorzadu terytorialnego, od organizacji pozarzadowych
itp., w trakcie debat spotecznych poswieconych bezpieczenstwu publiczne-
mu, a takze od internautow zamieszczajacych wpisy na platformie wymiany
informacji.

Zagrozenia w komunikacji drogowe] powstaja glownie z powodu prze-
kraczania dozwolonej predkosci. Dotycza one wszystkich uczestnikow
ruchu, szczegdlnie pieszych poruszajacych si¢ poboczem poza terenem za-
budowanym, po zmroku lub podczas zlej pogody ograniczajacej widocznosc¢.
Czgste sg réwniez przypadki nieprawidlowego parkowania ograniczajacego
widocznos¢ pozostatym uczestnikom ruchu, co moze by¢ przyczyna kolizji
badz potracen pieszych lub rowerzystow. Duzym zagrozeniem w ostatnich
latach staty si¢ nielegalne rajdy samochodowe. Biora w nich udziat nie tylko
mtodzi, lecz takze dos§wiadczeni kierowcy. Stwarzajg zagrozenie dla zycia
swojego 1 innych uczestnikow ruchu oraz widowni gromadzacej si¢ wzdtuz
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drogi, na ktorej odbywaja si¢ rajdy. Nadmierna predkos¢ 1 brawura, a takze
sredniej jako$ci infrastruktura drogowa sa przyczyng licznych wypadkéw.
Dziatanie policji polega nie tylko na wypisywaniu mandatow, ale rowniez na
pouczeniach, ktore majg uswiadomic zaistniate niebezpieczenstwo.

Innym powaznym zagrozeniem jest spozywanie alkoholu 1 zazywanie
srodkéw odurzajacych w miejscach niedozwolonych. Powoduje to nie tylko
konflikty miedzy korzystajacymi z uzywek, ale rowniez wywotuje nieza-
dowolenie mieszkancow oraz dziata demoralizujgco na miodziez 1 dzieci.
Konflikty czgsto prowadza do bdjek, rowniez z uzyciem ostrych narzedzi
lub broni palnej. Na te zagrozenia szczegdlnie narazeni sg matoletni, ktorzy
dopuszczaja si¢ aktow wandalizmu i kradziezy oraz zaczepiaja osoby starsze
lub przejawiajg agresje wobec rowiesnikow.

Na terenie powiatu zdarzajg si¢ przypadki bezdomno$ci. Z reguty takie
osoby nie sg agresywnie nastawione do spoleczenstwa, ale stwarzajg nie-
bezpieczenstwo dla samych siebie, gtéwnie w okresie zimowym. Dochodzi
wtedy do licznych odmrozen konczyn z wychtodzenia badz zamarznigcia.

Policja poswigca wiele uwagi przeciwdziataniu patologii wsrod miodzie-
zy 1 przemocy w rodzinie. Wspolnie z placowkami szkolnymi, samorzadami
1 innymi instytucjami prowadzi programy prewencyjno-edukacyjne przezna-
czone dla dzieci 1 mtodziezy oraz rozmowy z rodzicami.

Policja realizuje roéwniez zadania ochrony i1 zabezpieczania imprez ma-
sowych. Istotng role w subiektywnym poczuciu bezpieczenstwa odgrywaja
patrole policji na terenie miasta, na wsiach oraz na obszarach niezabudowa-
nych. Policjanci legitymuja osoby, kontroluja pojazdy, pouczaja, naktadaja
mandaty, zatrzymuja sprawcOw przestgpstw 1 poszukiwanych.

Dane dotyczace wybranych przestgpstw popetnionych w latach 2011-2014
na terenie powiatu 1 ich wykrywalno$¢ ilustrujg rys. 1-4. W tym okresie
nastapit spadek ogdlnej liczby przestgpstw. W 2011 roku odnotowano ich
852, w 2012 — 815, w 2013 — 750, w 2014 — 660. W ciggu czterech lat spadek
liczby przestepstw ksztattowal si¢ na poziomie 22,5%. Bylo to nastgpstwem
gtéwnie poprawy metod 1 doskonalszych narzedzi stosowanych przez Policje
(rys. 1). Wyraznie (o 37,4%) spadta liczba kradziezy ze 163 w 2011 roku do
102 w 2014 roku (rys. 2). Réwniez liczba stwierdzonych wilaman spadata
z roku na rok. W 2011 roku odnotowano ich 126, w 2012 — 123, w 2013 — 99,
w 2014 — juz tylko 95. Ogdlny spadek liczby wlaman uksztattowat si¢ na po-
ziomie 24,6%, co jest wynikiem m.in. lepszej znajomosci srodowiska (rys. 3).
Skuteczno$¢ dziatan Policji badana jest rowniez za pomocg procentowej wy-
krywalnos$ci réznego rodzaju przestepstw. Wykrywalno$¢ ogolna ksztatto-
wata si¢ na dos¢ wysokim poziomie, gdyz w latach 2011-2014 wynosila ona
zawsze powyze] 70% (rys. 4).
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Rys. 1. Liczba przestepstw w latach 2011-2014 stwierdzonych na terenie powiatu
Zrodto: komenda powiatowa Policji.
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Rys. 2. Liczba kradziezy w latach 2011-2014 stwierdzonych na terenie powiatu

Zrodto: komenda powiatowa Policji.
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Rys. 3. Liczba wlaman w latach 2011-2014 stwierdzonych na terenie powiatu
Zrédto: komenda powiatowa Policji.



B. Rytel, Dziatania wybranych stuzb na rzecz bezpieczenstwa powiatu 117
76,5
76
75,5
a
Z 75
2
74,5
5
E 74
5
o
; 73.5
73
725
72
2011 2012 2013 2014

Rys. 4. Wykrywalnos$¢ przestepstw w latach 2011-2014

Zrédto: komenda powiatowa Policji.

Do podstawowych zadan Panstwowej Strazy Pozarnej nalezy':

rozpoznawanie zagrozen pozarowych i innych miejscowych zagrozen;
organizowanie 1 prowadzenie akcji ratowniczych w czasie pozarow,
klgsk zywiotowych lub likwidacji miejscowych zagrozen;
wykonywanie pomocniczych specjalistycznych czynnos$ci ratow-
niczych w czasie klesk zywiotowych lub likwidacji miejscowych
zagrozen przez inne stuzby ratownicze;

ksztatcenie kadr na potrzeby Panstwowej Strazy Pozarnej i innych
jednostek ochrony przeciwpozarowej oraz powszechnego systemu
ochrony ludnosci;

nadzor nad przestrzeganiem przepisOw przeciwpozarowych;
prowadzenie prac naukowo-badawczych w zakresie ochrony prze-
ciwpozarowej oraz ochrony ludnosci;

wspotpraca z Szefem Krajowego Centrum Informacji Kryminalnych
w zakresie niezb¢dnym do realizacji jego zadan ustawowych;
wspotdziatanie ze strazami pozarnymi 1 stuzbami ratowniczymi
innych panstw oraz ich organizacjami migdzynarodowymi na pod-
stawie wigzacych Rzeczpospolita Polska umow miedzynarodowych
oraz odrgbnych przepisow;

realizacja innych zadan wynikajacych z wigzacych Rzeczpospolita
Polska uméw miedzynarodowych na zasadach i w zakresie w nich
okreslonych.

12 Ustawa z 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej, tekst jedn. Dz.U. z 2018 r. poz. 1313 ze zm.
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Zadania te wykonuja: komenda powiatowa Panstwowej Strazy Pozar-
nej oraz 26 jednostek Ochotniczej Strazy Pozarnej. W strukturze komen-
dy powiatowej znajdujg si¢ takie komorki organizacyjne, jak komendant
powiatowy, jego zastepca, samodzielne stanowisko do spraw kontrolno-
-rozpoznawczych, jednostka ratowniczo-gasnicza, samodzielne stanowi-
sko pracy do spraw kadrowych, samodzielne stanowisko pracy do spraw
organizacyjnych, samodzielne stanowisko pracy do spraw finansow, sekcja
kwatermistrzowsko-techniczna.

Na terenie powiatu zagrozenia moga pochodzi¢ z nastgpujacych Zrodel:

e stacje paliw — 14;

e stacje autogazu — 3;

e gazociagi tranzytowe;

e transport drogowy i kolejowy: wypadki komunikacyjne i przewoze-
nie tadunkoéw niebezpiecznych, katastrofy kolejowe,
zaklady zwigkszonego ryzyka, np. tlocznia gazu;

e inne: silne wiatry i huragany, gwattowne opady atmosferyczne,

podniesienie wod gruntowych, nietypowe zachowanie zwierzat
1 owadow, nieumyslne dziatanie cztowieka, uszkodzenie sieci 1 in-
stalacji przesytlowych, pomoc Policji, celowe dziatanie cztowieka,
pomoc pogotowiu ratunkowemu, wady i nieprawidlowa eksploatacja
konstrukcji budowlanych, peknigcia konaru drzewa, wady i niepra-
widlowa eksploatacja urzadzen mechanicznych, urzadzen i instalacji
elektrycznych, urzadzen grzewczych, zwisajace sople lodu, wytado-
wania atmosferyczne.

Liczby zdarzen w latach 2011-2014 z zakresu dziatan komendy powia-
towej Panstwowej Strazy Pozarnej ilustruja rys. 5—7. W latach 2011-2014
odnotowano zblizong liczbe zdarzen, w ktérych uczestniczyla straz pozar-
na. W 2011 roku bylo ich 509, w roku nastepnym — 606. Rok 2013 to znoéw
mniejsza liczba zdarzen — 536, w 2014 roku — 385. Od 2013 roku liczba zda-
rzen spada, co jest efektem gldwnie dzialan prewencyjnych strazy pozar-
nej (rys. 5). W 2011 roku odnotowano 142 pozary, w 2012 — 182. W 2013
roku byto ich 120, w 2014 — 124. Mniejsza liczba pozaréw jest wynikiem
dziatan prewencyjnych w zakresie ochrony ppoz. (rys. 6). Miejscowe zagro-
zenia dotycza obiektéw uzytecznosci publicznej, takich jak: szpitale, bu-
dynki o$wiaty, administracyjno-biurowe, mieszkalne, §rodkéw transportu:
samochoddw ciezarowych, osobowych, jednosladow, autobuséw, a takze
obiektéw produkcyjnych, magazynowych, budynkow rolniczych i maszyn
gospodarczych, upraw rolnych, laséw oraz innych obiektéw infrastruktury
technicznej. W 2011 roku odnotowano 362 przypadki miejscowych zagrozen,
w nastepnym roku ich liczba wzrosta do 416. W 2013 roku utrzymata si¢
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na podobnym poziomie jak w roku poprzednim i wyniosta 411. W 2014 roku
odnotowano 257 miejscowych zagrozen. Bylo to znaczniej mniej niz w la-
tach poprzednich, ale nie nalezy tego wyniku traktowac jako zadowalajacego
i powinno stwarza¢ si¢ odpowiednie warunki do cigglego zmniejszania licz-
by tego rodzaju zagrozen (rys. 7).
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Rys. 5. Liczba zdarzen w latach 2011-2014 odnotowanych na terenie powiatu
Zrédto: komenda powiatowa Panstwowej Strazy Pozarnej.
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Rys. 6. Liczba pozaréow w latach 2011-2014 odnotowanych na terenie powiatu
Zrédto: komenda powiatowa Panstwowej Strazy Pozarnej.
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Rys. 7. Liczba miejscowych zagrozen w latach 2011-2014 odnotowanych na terenie powiatu

Zrodlo: komenda powiatowa Panstwowej Strazy Pozarnej.

Komenda powiatowa Panstwowej Strazy Pozarnej podejmuje nastgpujg-
ce dziatania prowadzace do zmniejszenia stopnia zagrozen bgdacych w za-
kresie jej odpowiedzialnosci:

wspotdziata z jednostkami organizacyjnymi administracji rzadowe;j
1 samorzadowe] w przedmiocie zapobiegania zagrozeniom zycia,
zdrowia lub mienia oraz zagrozeniom $rodowiska, a takze zapobie-
gania kleskom Zywiotowym i nadzwyczajnym zagrozeniom oraz
zwalczania 1 usuwania ich skutkow;

stara si¢ utrzymywaé na wysokim poziomie czg¢stotliwos¢ 1 jakos¢
kontroli jednostek Ochotniczych Strazy Pozarnych wlaczonych do
Krajowego Systemu Ratowniczo-Gasniczego;

utrzymuje nadzor, czestotliwo$¢ 1 wskazniki kontroli w obiektach
uzytecznos$ci publicznej oraz zaktadach pracy posiadajacych sub-
stancje niebezpieczne, stwarzajgce zagrozenie;

kontynuuje szeroka wspotprace ze stuzbami: Policja, Wojewddzka
Inspekcja Ochrony Srodowiska, Panstwowa Inspekcja Pracy, nad-
zorem budowlanym i administracjag Laséw Panstwowych w celu
przeciwdziatania zagrozeniom;

podejmuje przedsigwziecia w zakresie pozyskania sprzgtu, sSrodkéw
1 urzadzen ratowniczych;

rozszerza upowszechnianie w $rodkach masowego przekazu za-
gadnien 1 problematyki ochrony przeciwpozarowej ze szczegdélnym
uwzglednieniem Krajowego Systemu Ratowniczo-Gasniczego.
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Ze wzgledu na fakt, ze lepiej jest zapobiega¢ pozarom i niebezpiecznym
zdarzeniom zagrazajacym bezpieczenstwu i zyciu ludnos$ci, szczegdlnego
znaczenia nabierajg czynnos$ci kontrolno-rozpoznawcze. Dzigki nim mozliwe
jest ograniczenie liczby pozaréw, ich skutkow, a takze zbieranie informa-
cji o zagrozeniach wystepujacych w obiektach. Prowadzi to do zwigkszenia
skuteczno$ci dziatan ratowniczo-gasniczych funkcjonariusza na samodziel-
nym stanowisku pracy do spraw kontrolno-rozpoznawczych zatrudnionego
w komendzie powiatowej. Tego typu kontrole obejmuja obiekty uzytecznosci
publicznej, produkcyjno-magazynowe, zamieszkania zbiorowego, lasy 1 bu-
dynki wielorodzinne. Najczgstsze uchybienia stwierdzone podczas kontroli
dotycza okresowych badan instalacji uzytkowych, instrukcji bezpieczenstwa
pozarowego, wymagan kwalifikacji pracownikow, awaryjnego oswietlenia
ewakuacyjnego i1 podrecznego sprzetu gasniczego.

Podsumowanie

Rozszerzenie wspotpracy migdzynarodowej, jakie nastapitlo po 1989
roku, wplywa na jako$¢ dziatan stuzb lokalnych. Otwarto$¢ na dobre prak-
tyki innych panstw jest niekiedy kluczem do sukcesu w dziataniach stuzb,
ktore czuwaja nad bezpieczenstwem spotecznosci lokalne;.

Wdrazanie nowych systemow informowania o zdarzeniach, a takze szyb-
sza komunikacja mi¢dzy réznymi stuzbami, monitoring, wdrazanie nowo-
czesnych systemow wykrywania zagrozen, dziatania prewencyjne, edukacja
ludnosci, szczegdlnie dzieci i mlodziezy, oraz wigksza §wiadomos$¢ zagrozen
1 ich konsekwencji wsrod dorostych, a takze informowanie odpowiednich
stuzb o zaistniatych zagrozeniach i zdarzeniach wplywaja na poprawe bez-
pieczenstwa spotecznosci lokalnych.
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Bezpieczehstwo — dylematy, doswiadczenia, propozycje

KONTROLA SPOLECZNA JAKO ELEMENT KSZTALTUJACY BEZ-
PIECZENSTWO JEDNOSTKI

Jacek Zielinski

Bezpieczenstwo jest stanem i procesem o charakterze obiektywnym i su-
biektywnym, ktérego tworcami sa zardwno organy wladzy (elity spoleczne
uczestniczace w stanowieniu prawa), jak 1 spoteczenstwo (jednostki). Pod-
mioty te s3 jednak nierownorzedne. Takie wartosci jak dobro wspoélne i zo-
bowigzania przedwyborcze ustepuja dazeniu do sprawowania wtadzy. W tym
uktadzie szczegolna rola przypada kontroli spotecznej. Autor wykazuje, ze
jedyna efektywna sankcja, jakg ma suweren, jest odmowa ponownego wybo-
ru okreslonych oséb do organéow wiadzy. (s. 9-24).

NIELEGALNA IMIGRACJA ZAGROZENIEM DLA POLSKIEJ
GRANICY PANSTWOWEJ

Stanistaw Krysinski, Sylwia Zynda

Jednym z wazniejszych problemow bezpieczenstwa granic jest nielegal-
na imigracja ludno$ci. Zagwarantowanie ochrony granic jest priorytetowym
zadaniem kazdego kraju 1 Unii Europejskiej. Autorzy omawiaja pojecie mi-
gracji oraz jej przyczyny. Wskazuja rowniez na skale nielegalnej imigracji
w Europie 1 w Polsce, strukture migrujacych oraz zagrozenia dla bezpieczen-
stwa spotecznego zwigzane z niekontrolowanym naptywem obcokrajowcow.
(s. 25-39).

WPLYW REWOLUCJI CYFROWEJ NA BEZPIECZENSTWO SPO-
LECZNE W XXI WIEKU

Krzysztof Gawkowski

Rewolucja cyfrowa w spoteczenstwie staje si¢ faktem na naszych oczach.
Od wielu dziesigcioleci nowoczesne technologie sg katalizatorem zmian
1 tworza inny, cyfrowy §wiat. Miedzynarodowe instytucje szacuja, ze dostep
do Internetu ma ponad 4 mld ludzi, aktywnie dziata 7,7 mld abonamentéw
telefonii komoérkowej, a do 2020 roku liczba urzadzen podlaczonych do sieci
przekroczy 50 mld. Im gestsza jest sie¢ potaczen miedzy ludzmi i1 urzadze-
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niami, tym latwiej si¢ do niej wlamac 1 wykras¢ dane. Rozwdj technologicz-
ny zaskakuje na kazdym kroku. Aby zapewni¢ bezpieczenstwo spoleczne,
juz dzi$ trzeba wyprzedza¢ wydarzenia, ktore moze przynies¢ niekontro-
lowany rozwdj technologiczny. Inwigilacja, nielegalne gromadzenie infor-
macji, przejecie kontroli nad prywatnoscia to tylko nieliczne z zagrozen.
Odpowiedzig powinno by¢ wprowadzenie i stosowanie takiego modelu cy-
berbezpieczenstwa, ktory zabezpieczy spoteczenstwa przed konsekwencja-
mi, ktorych dzi$§ nawet sobie nie wyobrazamy. (s. 40—48).

W sektorze matych i Srednich przedsiebiorstw
ROSNACA SKALA ZAGROZENIA
Jan Klimek

Juz co trzecia firma w Polsce znajduje si¢ w sferze zagrozen swego
bezpieczenstwa. Szczegdlnie trudna jest sytuacja matych i §rednich przed-
siebiorstw, gdyz niewystarczajace sg ich zasoby finansowe, wystepuja
ograniczenia administracyjnoprawne, niekorzystne uwarunkowania infra-
strukturalne i technologiczne oraz czegsto brak jest w nich odpowiedniej
wiedzy i umiejetnosci tzw. czynnika ludzkiego. Zwigkszonej uwagi wyma-
gaja zagrozenia cybernetyczne ze wzgledu na duze prawdopodobienstwo ich
wystapienia oraz ze wzgledu na szybko powickszajacy si¢ zakres naruszen
bezpieczenstwa w tym zakresie. Chodzi o ataki z uzyciem szkodliwego opro-
gramowania powodujacego zainfekowanie komputeréw lub urzadzen mo-
bilnych. Kolejng pozycja na liscie zagrozen sg kradzieze tozsamosci, czyli
celowe uzywanie danych osobowych innej osoby, adresu zameldowania, nu-
meru PESEL itp. dla osiagnigcia korzysci majatkowej kosztem osoby, kto-
rej tozsamos¢ zostata przejeta. Pokrewnym zagrozeniem jest wyludzenie tej
tozsamosci oraz modyfikacje i niszczenie danych zaatakowanego uczestnika
cyberprzestrzeni. (s. 49—63).

Teoria i praktyka zarzgdzania
ZARZADZANIE RELACJAMI Z KLIENTAMI
Monika Wojdyto

Wspotczesnie do tworzenia przewagi konkurencyjnej nie wystarcza tyl-
ko poprawne relacje z klientami produktu lub ustugi. Aby wyrdznia¢ si¢ na
rynku, organizacja powinna ksztattowac relacje z szerokim kregiem intere-
sariuszy, takze spotecznosci lokalnej. Autorka omawia pojecie relacji, przed-
stawia ich rodzaje oraz etapy rozwoju. (s. 64—72).
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Prawne narzedzia zarzgdzania

PODSTAWY ORGANIZACYJNOPRAWNE FUNKCJONOWANIA
STRAZY GRANICZNEJ

Stefan Korycki

Autor przeprowadza analiz¢ norm ustawowych dotyczacych struktu-
ry 1 regut funkcjonowania Strazy Granicznej. Przedstawia ustawowe zada-
nia Strazy Granicznej, jej struktur¢ organizacyjng oraz zakres uprawnien
formacji. Wiele uwagi poswieca kwestii stuzby w Strazy Granicznej oraz
obowigzkom i1 prawom jej funkcjonariuszy. Ostatnia czgs$¢ artykutu dotyczy
problematyki realizacji zadah przez Straz Graniczng poza granicami Polski.
(s. 73-96).

Studenckie forum

GOSPODARKA SUROWCOWA - GLOWNA PRZYCZYNA DE-
GRADACJI SRODOWISKA NATURALNEGO

Dariusz Telep, Patryk Zubczynski

Degradacja srodowiska naturalnego oznacza pogorszenie jego stanu na
skutek dziatalnosci cztowieka. Najwigkszym zagrozeniem dla §rodowiska
jest jego globalne skazenie produktami spalania paliw konwencjonalnych.
Wprowadzanie szkodliwych substancji do powietrza, wod i gleb stanowi bez-
posrednie zagrozenie dla zdrowia 1 zycia ludzi. W opracowaniu przedstawio-
no wybrane problemy zwigzane z gospodarka surowcow3 i jej wplywem na
degradacje srodowiska. (s. 97-108).

DZIALANIA WYBRANYCH SLUZB NA RZECZ BEZPIECZENSTWA
POWIATU

Bartosz Rytel

Jednym z gtownych zadan samorzadu terytorialnego jest zapewnienie
bezpieczenstwa obywateli. Forma i sposob zapewniania bezpieczenstwa
determinowane sg przez ustrdj oraz regulowane przez ustawe o samorzg-
dzie powiatowym. Autor opisuje strukturg organizacyjng jednostek powiatu,
zadania wyznaczone powiatom oraz dziatania podejmowane przez policj¢
i straz pozarng dla zachowania bezpieczenstwa mieszkancow. (s. 109—121).



Safety — Dilemmas, Experience, Proposals

SOCIAL CONTROL AS AN ELEMENT SHAPING THE SAFETY OF
THE INDIVIDUAL

Jacek Zielinski

Security is a state and process of an objective and subjective nature, who-
se creators are both authorities (social elites participating in lawmaking) and
society (individuals). However, these entities are not equal. Values such as
the common good and pre-election commitments give way to the pursuit of
power. In this system, social control has a special role. The author shows that
the only effective sanction that a sovereign has is a refusal to re-select speci-
fic persons for power. (p. 9-24).

ILLEGAL IMMIGRATION AS A THREAT TO THE POLISH STATE
BORDER

Stanistaw Krysinski, Sylwia Zynda

One of the most important problems of border security is illegal immi-
gration of people. Guaranteeing border protection is a priority task for every
country and the European Union. The authors discuss the concept of migra-
tion and its causes. They also indicate the scale of illegal immigration in Eu-
rope and Poland, the structure of migrants and the threats to social security
associated with the uncontrolled influx of foreigners. (p. 25-39).

EFFECT OF DIGITAL REVOLUTION ON SOCIAL SECURITY IN THE
21ST CENTURY

Krzysztof Gawkowski

The digital revolution in society becomes a fact before our eyes. For
many decades, modern technologies have been a catalyst for change and cre-
ate a different, digital world. International institutions estimate that Internet
access has more than 4 billion people, 7.7 billion mobile phone subscriptions
work actively, and by 2020 the number of devices connected to the network
will exceed 50 billion. The denser the network of connections between people
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and devices, the easier it is to hack and steal data. Technological development
is surprising at every turn. In order to ensure social security, it is necessary
today to sell off events that may result in uncontrolled technological develop-
ment. Surveillance, illegal gathering of information or taking control over
privacy are just a few of the threats that humans may encounter. The answer
should be the introduction and application of such a cyber security model that
will protect a person from the consequences that we can not even imagine
today. (p. 40—48).

In the Small and Medium-sized Enterprises Sector
INCREASING THREATS
Jan Klimek

Already every third company in Poland is in the sphere of threats to its
security. The situation of small and medium-sized enterprises is particularly
difficult, because their financial resources are insufficient, there are admini-
strative and legal restrictions, unfavorable infrastructural and technological
conditions, and often they lack adequate knowledge and skills, so-called hu-
man factor. Cyberthreats require increased attention due to the high proba-
bility of their occurrence and due to the rapidly growing scope of security
breaches in this respect. It is about attacks using malicious software that in-
fect computers or mobile devices. Another item on the list of threats is iden-
tity theft, i.e. the deliberate use of another person’s personal data, registered
address, social security number, etc. for financial gain at the expense of the
person whose identity has been taken over. A related threat is phishing this
identity as well as modifying and destroying the data of an attacked cyber-
space participant. (p. 49—63).

Theory and Practise in Economic Development
MANAGEMENT OF CUSTOMER RELATIONS
Monika Wojdyto

Nowadays, to create a competitive advantage, it is not enough to have the
right relationships with customers of a product or service. To stand out on the
market, an organization should shape relationships with a wide range of sta-
keholders, including the local community. The author discusses the concept
of relationships, presents their types and stages of development. (p. 64—72).
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Legal tools of management

ORGANIZATIONAL AND LEGAL CONDITIONS FOR THE OPERA-
TION OF THE BORDER GUARD

Stefan Korycki

The author analyzes the statutory norms regarding the structure and rules
of functioning of the Border Guard. It presents the statutory tasks of the Bor-
der Guard, its organizational structure and the scope of formation rights. He
devotes a lot of attention to the issue of service in the Border Guard and the
duties and rights of its officers. The last part of the article concerns the issues
of the tasks carried out by the Border Guard outside of Poland. (p. 73-96).

Student Forum

RAW MATERIAL MANAGEMENT - THE MAIN CAUSE OF ENVI-
RONMENTAL DEGRADATION

Dariusz Telep, Patryk Zubczynski

Degradation of the natural environment means deterioration of its state
due to human activities. The greatest threat to the environment is its global
contamination with combustion products of conventional fuels. The intro-
duction of harmful substances into the air, water and soil is a direct threat
to human health and life. The study presents selected problems related to the
management of raw materials and its impact on environmental degradation.
(s. 97-108).

ACTIONS OF SELECTED SERVICES FOR POVIAT SECURITY
Bartosz Rytel

One of the main tasks of local government is to ensure the security of
citizens. The form and manner of ensuring security are determined by the
system and regulated by the poviat self-government act. The author describes
the organizational structure of poviat units, tasks assigned to poviats and ac-
tions taken by the police and fire brigade to maintain the safety of residents.
(p. 109-121).



Szanowne Czytelniczki, Szanowni Czytelnicy!

Wszystkie artykuly zamieszczane w kwartalniku ,, Przedsiebiorstwo Przyszto-
Sci” sq recenzowane przez recenzentow naukowych, ktorych liste ustala Komitet
Redakcyjny. Liste stalych recenzentow publikujemy na stronie internetowej cza-
sopisma: http://www.uth.edu.pl/o-uczelni/dzialalnosc-naukowa/wydawnictwo/
przedsiebiorstwo-przyszlosci.

W przypadku gdy tekst wymaga opinii specjalisty spoza grona statych recen-
zentow ze wzgledu na podejmowany temat lub z innych uzasadnionych powodow,
Komitet Redakcyjny upowaznia redaktora naczelnego do powotania recenzenta ze-
wnetrznego o wyrozniajgcym sie dorobku naukowym lub wyrozniajgcych si¢ doko-
naniach zawodowych w danej dziedzinie.

Opinia recenzenta jest wigzgca. Jezeli Autor tekstu nie zgadza sig z niezakwa-
lifikowaniem tekstu do druku, przystuguje mu odwotanie do redaktora naczelnego
bgdz wskazanego przez niego zastepcy. Decyzja redaktora naczelnego albo upo-
waznionego zastepcy jest ostateczna i tekst artykutu nie podlega dalszej weryfikacji.

Informacje zamieszczane na stronach informacyjnych (kronika wydarzen, ko-
munikaty, pro memoria i podobne) nie wymagajq recenzji. O ich umieszczeniu na
stronach kwartalnika decyduje redaktor naczelny, upowazniony przez niego zastep-
ca albo sekretarz redakcji.

Objetos¢ proponowanych do druku tekstow nie powinna przekraczaé 15 stron
znormalizowanego maszynopisu. Przesytane artykuly powinny zawieraé bibliografie
nieprzekraczajgcq 10 pozycji, streszczenie w jezyku polskim i angielskim, informa-
cje o Autorze oraz dane kontaktowe. Autor wyraza zgode na publikacje zarowno
w formie drukowanej, jak i elektronicznej w internetowym wydaniu kwartalnika
prezentowanym na podanej wyzej stronie. Wydawca nie przewiduje wypltaty honora-
riow za publikowane teksty.

Do druku kwalifikowane sq wylqcznie teksty oryginalne w jezyku polskim, an-
gielskim, rosyjskim, francuskim lub niemieckim. Dopuszczalne sq przedruki artykulow,
dokumentow itp., ktore redakcja poleca szczegolnej uwadze Czytelnikow, z wyraznym
podaniem zZrédla, z ktorego materialy te pochodzq. Redakcja zastrzega mozliwosé
zaproponowania Autorowi zmian tytutow, podtytutow i srodtytutow oraz poprawek
stylistycznych. Artykuly przyjmowane sq wylqcznie w formie elektronicznej (adres:
wydawnictwo@uth.edu.pl).

Zapraszamy pracownikow naukowych, doktorantow, studentow podejmujgcych
proby samodzielnych poszukiwan naukowych, doswiadczonych specjalistow — prak-
tykow z zakresu nauk o bezpieczenstwie, zarzqdzania, ekonomii, nauk technicz-
nych, socjologii, psychologii, prawa, filozofii i etyki, do publikowania na tamach
kwartalnika.

Komitet Redakcyjny



Dear Readers!

All articles published in the quarterly , Enterprise of the Future” are revie-
wed by scientific reviewers appointed by the Editorial Council. The list of re-
gular reviewers is published on the website: http://www.uth.edu.pl/o-uczelni/
dzialalnosc-naukowa/wydawnictwo/przedsiebiorstwo-przyszlosci.

If a text, due to the subject or for any other justified reason, requires opinion
from specialist not listed on our website the Editorial Council entitles the Editor to
appoint an external reviewer with considerable scientific or professional experien-
ce in a given field.

The reviewer’s opinion is binding. If the author does not agree with the de-
cision not to print the text they may appeal to the Editor or the appointed deputy.
The Editor’s or the appointed deputy’s decision is final and the text is not subject to
further verification.

Texts printed on the information pages (chronicle of events, announcements,
pro memoria, etc.) do not require reviewing. The decision to print them is upon the
Editor, the appointed deputy or the secretary.

The length of texts should not exceed 15 standard pages. The submitted articles
ought to include bibliography of no more than 10 items, summary in Polish and
English, information on the Author and contact data. Author expresses consent to
publish both in printing and in the on-line edition of the quarterly published on our
website (website address above). Authors are not entitled to any fee for the publi-
shed texts.

The published texts must be originally written in Polish, English, Russian,
French or German. We allow reprints of articles, documents, etc., with clearly spe-
cified source, specially recommended by the editorial staff to our readers. The
editorial staff reserves the right to suggest alteration to the title, head titles and
internal titles, as well as stylistic corrections. Articles may be submitted by e-mail
only (address: wydawnictwo@uth.edu.pl).

We encourage academics, students pursuing individual scientific research,
experienced specialists from the field of management and related fields such as
economics, safety, technical sciences, sociology, psychology, law, philosophy and
ethics to publish their articles in our quarterly.

Editorial Council



